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2021 Monitoriamento 2021 da 
Auditoria de Conformidade 
do Sistema ERGON/2014.

Monitoramento Coordenação de Auditoria de TI 
(COAUDTI)

2021 00200.007424/2019-67 1 a) Gestão sobre privilégios de acesso sendo executada por mais de uma área, uma delas externa à
SERH, em desacordo com RASF.
b) Execução de atividade de competência da SERH sendo realizada pela PRDSTI, em desacordo com
RASF.
c) Ausência de controle do SERH sobre atividades realizadas em produção pela PRDSTI.

Descumprimento de
norma.

Cumprir o determinado no Art. 260, 
§2º, incisos V e XII do RASF, conforme 
redação dada pelos ATC 14/2013 e 
8/2014.

SEGP Recomendação procede e estão 
sendo adotadas medidas para 
atendê-la.

Após constatação de que o atendimento dessa recomendação requeria providências da área de Tecnologia de Informação (TI) do
PRODASEN, foram realizadas duas reuniões com representantes dessas duas Secretarias. Nelas foi iniciada a elaboração de um plano de
ação para a implantação de segregação de funções entre analistas do PRODASEN que dão suporte à área de Recursos s Humanos (SESRH)
e operadores da SEGP, com a introdução de perfis de acesso exclusivos para desenvolvedores e operadores do sistema Ergon e a exclusão
do perfil de usuário privilegiado para os analistas do PRODASEN. O PRODASEN iniciou os trabalhos para a implantação dessas medidas
ainda em 2015 (cf. tíquete Gertiq #51008 e à fl. 13 do documento nº 00100.168817/2016-21), mas sem conclusão. Durante essas
reuniões, também foi iniciado o “desenho” de um plano de contingência para situações emergenciais que envolvam o trabalho dos
desenvolvedores do sistema e o fechamento da Folha de Pagamento (FP), e a constituição de uma rotina de trabalho para gestão de
acesso e análise crítica das operações dos usuários privilegiados. Mas, segundo os analistas de TI, a implantação dessas medidas
ocasionará mudanças nas suas rotinas de trabalho e possibilidades específicas da área de atuação do PRODASEN. Devido a isso, a SEGP
solicitou um parecer técnico e um plano de ação por parte do PRODASEN para o atendimento das recomendações nºs 1, 5, 6 e 7 do
Relatório de Auditoria nº 01/2014-COAUDTI/AUDIT, através do Memorando nº 64/2019-GBSEGP/SEGP, encaminhado para a Diretora-
Geral Ilana Trombka, por intermédio do documento NUP 00100.053152/2019-03. O documento foi autuado no proc.
00200.007424/2019-67, encaminhado ao PRODASEN, com o Despacho nº 1181/2019-DGER para o atendimento da solicitação da SEGP.

A avaliação do Plano de ação e do pedido de solicitação de informação adicional integrante do Ofício n° 1/2020-COAUDTI/AUDIT (NUP 00100.042343/2020-75) e cuja manifestação se dá na forma do despacho nº 1498/2020-DGER (NUP 00100.058572/2020-10) que encaminha informações da Coordenação de Pagamento de Pessoal -
COPAG/SEGP (NUP 00100.054956/2020-55) constata:

i) Sobre a validação de informações e modificações no ANIMUS_S antes da implementação em Produção:
O Gertiq Nro. 108065 denota registro de demanda referente à novas implementações necessárias dentro do ambiente ERGON. Os atributos do tíquete apresentam os participantes das áreas envolvidas sendo elas o Serviço de Soluções para Área de Recursos Humanos e o Serviço de Elaboração de Folha de Pagamento. A Troca de e-mails
apresentada comprova o trabalho técnico de homologação no ambiente de teste-ANIMUS. Documentação apresentada possui variadas datas e sequência de conteúdo condizente com a aplicação dos recursos de desenvolvimento em ambiente de HOMOLOGAÇÃO antes da passagem para o Ambiente de Produção. Ressalta-se ainda diálogos com
interesse comum das áreas na consolidação e verificação dos resultados encontrados.

ii) Sobre o trecho da trilha de auditoria com existência de logins individuais de acesso dos analistas do Prodasen ou informar sua inexistência.
O documento NUP (00100.054030/2020-60 - 00100.054030/2020-60-4 (ANEXO: 004) apresenta um subgrupo de operações do ERGON chamado “Cálculo Parcial” de título “cálculos parciais realizados por usuários privilegiados em maio/2020”. Nesta evidência observa-se informações como: 
- Número de chave da operação;
- Login que realizou a operação;
- Tipo de operação e tabela do banco de dados;
- IP da estação de onde saiu a ordem de alteração ou processamento;
- Mês da folha de pagamento que sofreu o processo.
A evidência apresentada como trilha de auditoria atende aos requisitos técnicos pedidos por esta AUDIT além de ser assinada digitalmente e possuir código de verificação. Portanto, a aludindo-se à recomendação inicial, de fato, a estrutura de homologação (ANIMUS_S) citada no Memorando nº 46/2019 PRDSTI/COSTIC juntamente com as
evidências supracitadas e devidamente apresentadas nos documentos  
00100.054030/2020-60 - 00100.054030/2020-60-1
00100.054030/2020-60 - 00100.054030/2020-60-2
00100.054030/2020-60 - 00100.054030/2020-60-3
00100.054030/2020-60 - 00100.054030/2020-60-4

garantem:
Controle da SEGP sobre atividades realizadas pelo Prodasen antes da entrada de modificações do ERGON em produção. 
Gestão sobre privilégios de acesso visto que SESTI/SEGP é atualmente o único responsável pelo cadastramento dos usuários; em acordo com RASF.
Divisão adequada de competências entre SEGP E PRDSTI conforme RASF, consolidado pela Resolução do Senado Federal nº 13 de 2018.

9. Recomendação baixada por
implementação

Documento NUP 00100.053152/2019-03.
Reuniões conjuntas Entre SEGP e PRODASEN realizadas em 1º e 26 de 
março de 2019 (evidenciadas em ATAS e Memória de Reunião).
Processo NUP 00200.007424/2019-67 e seus documentos anexados:
00100.054030/2020-60 - 00100.054030/2020-60-1
00100.054030/2020-60 - 00100.054030/2020-60-2
00100.054030/2020-60 - 00100.054030/2020-60-3
00100.054030/2020-60 - 00100.054030/2020-60-4

2 Informações financeiras armazenadas em local compartilhado com pessoas externas à SERH, sem 
proteção contra modificações.

Aderência às boas
práticas.

Aprimorar a proteção e os controles 
sobre as informações geradas pelo 
sistema.

SEGP Recomendação procede e a
situação foi atendida.

As ações adotadas para atender à recomendação, e suas evidências, estão descritas nos documentos
00100.049462/2015-91 e 00100.168805/2016-05, sucintamente transcritas a seguir:
1. Restrição de acesso aos diretórios "U:COPAG/SEEFOL”;
2. Alteração do local de armazenamento dos arquivos de envio e retorno com o respectivo tratamento.
3. Instalação da Versão Java. Com a finalidade de acompanhar riscos residuais advindos do acesso “privilegiado” de administradores ao
diretório transitório “U:/COPAG/SEEFOL”, o Serviço de Análise e Conferência de Folha de Pagamento (SEACFP) monitora possíveis
quebras de integridade entre a geração do arquivo de crédito e o seu envio, utilizando-se, sempre, do tratamento e conciliação do
arquivo de retorno com o arquivo de crédito gerado pelo ERGON.

Pedido de informação adicional solicitou fornecimento de documentação relativa às ações de restrição de acesso, alteração do local de armazenamento e monitoramento de possíveis quebras de integridade entre a geração do arquivo de crédito e o seu envio citadas pelo auditado em seu plano de ação, assim como respectivo conjunto existente de
registro de informações, ou informar sua inexistência. Em análise temos:

As ações de restrição de acesso estão evidenciadas no momento em que se verifica a existência das estruturas de diretórios criadas para receber arquivos financeiros do ERGON e das Instituições bancárias. Essas estruturas são:
 •COPAG\SEEFOL\_BB
 •COPAG\SEEFOL\_CEF

As permissões de acesso obtidas diretamente dos servidores de controle afixados no PRODASEN atestam a segurança para os diretórios cerceando acesso somente aos grupos
 •SEGP-U_MAdmin
 •SEGP-U!COPAG!SEFOL!BB_R
 •SEGP-U!COPAG!SEFOL!BB_M    
 •DOMAIN ADMINS
 •ADMINISTRATORS

Com relação à alteração do local de armazenamento, as informações apresentadas seguem os requisitos necessários de evidenciação. São eles:
 i) A estrutura COPAG\SEEFOL está sendo usada de maneira adequada uma vez que é comum em sistemas de conciliação financeira a existência de áreas de arquivos temporários que garantem a segurança e unicidade da transação ou da operação, sendo eliminados tão logo a mesma ocorra.
 ii) O módulo do ERGON de Armazenamento e Consulta de arquivos bancários propicia, no que tange segurança e cri cidade, armazenamento adequado ao po de dado tratado.
 iii) A tela anexada na resposta ao pedido de informações complementares demonstra a existência e operação do módulo referido no item ii).

Sobre o Monitoramento de possíveis quebras de integridade entre a geração do arquivo de crédito e seu envio verifica-se também a utilização de ambiente adequado para tratamento, uma vez que os dados são gravados no próprio ERGON. De posse da tela encaminhada verifica-se que a modelagem do Sistema ERGON denota a existência de
campos nas "TABELAS DE BANCO DE DADOS" que permitem o monitoramento das quebras de integridade entre a geração e envio dos arquivos. De posse das informações geradas pelo próprio ERGON, verifica-se que a SEACFP (Serviço de Análise e Conferência de Folha de Pagamento) possui as condições e os meios necessários para verificar a
integridade, ou seja, que os valores presentes nos arquivos de crédito estejam iguais aos informados pela Instituição financeira.

9. Recomendação baixada por
implementação

Documentação constante dos NUP's 00100.049462/2015-91 e 
00100.168805/2016-05.

Anexo 02, Memorando No. 18/2019-ESEGP, Ref. Proc. NUP 
00200.009000/2019-37.

3 Ausência de evidências relativas à gestão de mudanças. Aderência às boas
práticas.

Estabelecer gestão de mudanças. SEGP Recomendação procede e estão
sendo adotadas medidas para
atendê-la.

Secretaria de Gestão de Pessoas e Prodasen desenvolveram plano de ação conjunto com a finalidade de monitorar, avaliar e atuar nas
constantes mudanças no Sistema Integrado de Gestão de Recursos Humanos e Elaboração de Folha de Pagamento do Senado Federal –
ERGON. O referido plano está descrito no documento NUP 00100.060721/2019-69.

A Adoção de mecanismos para armazenamento e rastreio das demandas e soluções de TI foi executada com a implantação do módulo de Gerenciamento de Tickets já usado pelo PRODASEN em suas unidades de desenvolvimento. Com essa nova política de cadastro de demandas é possível gerenciar toda a mudança do início ao fim, ou melhor, até
a homologação em ambiente de produção, além de permitir melhor organização por parte tanto do demandante como do demandado uma vez que o sistema trabalha com prazos definidos para execução de cada pedido. Ademais, telas com demandas recentes foram adicionadas às evidências, o que comprova o efetivo uso da solução.

Foi apresentada a plataforma ANIMUS_S como ambiente de Testes do Sistema ERGON. Há demandas evidenciadas  com Numeração Gertiq (#104915 e #103938) mostrando o uso da  plataforma de testes ANIMUS_S antes da homologação em ambiente de produção. Esta AUDIT entende ser muito positivo este aspecto.

Há documentação evidenciada da troca de informações entre SEGP e PRODASEN discutindo, ajustando e testando resultado de mudanças antes da homologação em Produção.

Para a Mudança no tratamento de demandas com novas implementações após último cálculo da folha e desenho de plano contingencial a SEGP informa que “Novas implementações passaram a ser solicitadas fora do fechamento da folha e em ambiente de testes” (evidenciado), mas que ainda não foi possível ainda trabalhar o plano de
contingência.

9. Recomendação baixada por
implementação

MEMORANDO 074/2019-GBSEGP/SEGP (NUP 00100.060721/2019-69)
e seu anexo I (NUP 00100.060721/2019-69-1 ). 

Anexo 02, Memorando No. 18/2019-ESEGP, Ref. Proc. NUP
00200.009000/2019-37(Recebido no pedido de Informação
complementar).

4 Ausência de evidências de gestão sobre a continuidade da atividade de elaboração da folha de 
pagamento.

Aderência às boas
práticas.

Estabelecer gestão sobre a 
continuidade da atividade de 
elaboração da folha de pagamento.

SEGP Recomendação procede e estão
sendo adotadas medidas para
atendê-la.

Ações vêm sendo adotadas em conjunto com o Prodasen desde 2015 para atender à recomendação e mitigar riscos associados à 
descontinuidade da atividade de elaboração da folha de pagamento, tais como o levantamento de possibilidades de modernização e 
automação de procedimentos de folha, a modelagem dos processos e a publicação do Manual de Procedimentos do ERGON. Nada 
obstante, em consideração à importância do SESRH/Prodasen para assegurar a manutenção do sistema e a continuidade de atividade de 
natureza crítica, encaminhamos o documento nº 00100.053180/2019-12 à Diretoria-Geral, com o objetivo de dar ciência à alta 
Administração da Casa e de demandar ao Prodasen a alocação de mais analistas de TI nesse relevante processo de trabalho. O 
documento foi autuado no proc. 00200.007425/2019-10 e encaminhado para manifestação do Prodasen, através do Despacho nº 
1177/2019-DGER.

A despeito da comunicação entre SEGP e PRODASEN envidando esforços para solucionar o achado de aditoria, não há evidência de que o assunto tenha excedido os expediêntes trocados entre as áreas. Não há evidênicia de que os esforços citados no documento NUP 00200.007425/2019-10 (VOLUME 1) - 00100.073876/2019-65 tenham sido
executados. O documento NUP 00200.007425/2019-10 (VOLUME 1) - 00100.026922/2020-71, inclusive, refuta as colocações evocadas no documento 00100.073876/2019-65.

1. Ação em andamento Memorando nº. 016/2019 PRDSTI/COSTIC (NUP 00100.073876/2019-
65) em resposta ao Memorando nº 65/2019-GBSEGP/SEGP (NUP
00100.053180/2019-12), integrantes do processo 00200.007425/2019-
10.

5 Ausência de gestão sobre usuários e perfis de acesso, que assegure os privilégios sobre as 
funcionalidades do sistema.

Aderência às boas
práticas.

Estabelecer gestão sobre 
cadastramento e modificação de 
usuários e perfis de acesso.

SEGP Recomendação procede e estão
sendo adotadas medidas para
atendê-la.

1) Após constatação de que o atendimento dessa recomendação requeria providências da área de Tecnologia de Informação (TI) do
PRODASEN, foram realizadas duas reuniões com representantes dessas duas Secretarias. Nelas foi iniciada a elaboração de um plano de
ação para a implantação de segregação de funções entre analistas do PRODASEN que dão suporte à área de Recursos Humanos (SESRH) e 
operadores da SEGP, com a introdução de perfis de acesso exclusivos para desenvolvedores e operadores do sistema Ergon e a exclusão
do perfil de usuário privilegiado para os analistas do PRODASEN. O PRODASEN iniciou os trabalhos para a implantação dessas medidas
ainda em 2015 (cf. tíquete Gertiq #51008 e à fl. 13 do documento nº 00100.168817/2016-21), mas sem conclusão. 

Durante essas reuniões, também foi iniciado o “desenho” de um plano de contingência para situações emergenciais que envolvam o
trabalho dos desenvolvedores do sistema e o fechamento da Folha de Pagamento (FP), e a constituição de uma rotina de trabalho para
gestão de acesso e análise crítica das operações dos usuários privilegiados. Mas, segundo os analistas de TI, a implantação dessas
medidas ocasionará mudanças nas suas rotinas de trabalho e possibilidades específicas da área de atuação do PRODASEN. Devido a isso,
a SEGP solicitou um parecer técnico e um plano de ação por parte do PRODASEN para o atendimento das recomendações nºs 1, 5, 6 e 7
do Relatório de Auditoria nº 01/2014-COAUDTI/AUDIT, através do Memorando nº 64/2019-GBSEGP/SEGP, encaminhado para a Diretora-
Geral Ilana Trombka, por intermédio do documento NUP 00100.053152/2019-03. O documento foi autuado no proc.
00200.007424/2019-67, encaminhado ao PRODASEN, com o Despacho nº 1181/2019-DGER para o atendimento da solicitação da SEGP. 

2) Além disso, o SESTI criou padrões de acesso personalizados ao ERGON PRODUÇÃO para cada Coordenação e Respectivos serviços. O
acesso é dado mediante solicitação por e-mail do chefe imediato ou do coordenador. Quando o servidor muda de lotação, o perfil de
acesso é inativado automaticamente pelo Ergon.

A avaliação do Plano de ação e do pedido de solicitação de informação adicional integrante do Ofício n° 1/2020-COAUDTI/AUDIT (NUP 00100.042343/2020-75) e cuja manifestação se dá na forma do despacho nº 1498/2020-DGER (NUP 00100.058572/2020-10) que encaminha informações da Coordenação de Pagamento de Pessoal -
COPAG/SEGP (NUP 00100.054956/2020-55) temos:

Esta AUDIT decidiu pela necessidade de realizar reunião virtual em substituição à visita ao setor (devido às medidas de contenção e prevenção ao CODVID-19 implantadas no Senado Federal) com a finalidade de, por meio de conversa e/ou orientação, identificar os
procedimentos ou processos relacionados à gestão citada na recomendação. 

Assim, em 29/04/2019, 15:00h às 15h42h, aconteceu a reunião remota com representante da SESTI (Serviço de Suporte de Tecnologia da Informação) da SEGP, Sr. Kendy Aparecido Osiro, cuja pauta foi “Evidencias das recomendações 05 e 06 constates da Matriz de
Monitoramento do Plano de Ação NUP 00100.060426/2019-11 -00100.060426/2019-11-1 (ANEXO: 001) “.

A memória de reunião completa faz parte do e-mail enviado ao Sr. Kendy Aparecido em 29 de abril de 2020 16:39h com assunto “Re: evidências”.  Assim, temos:

i) De fato, verificou-se procedimentos internos reiterados pelo Diretor da SEGP em despacho nº 617/2020-DGER (NUP 00100.023060/2020-24) no qual o Serviço de Suporte em Tecnologia da Informação (SESTI/SEGP) é atualmente o único responsável pelo cadastramento dos usuários no ERGON;
ii) Reunião de 29/04/2019 denotou que há um processo estabelecido no SEGP/SESTI que avalia e operacionaliza os pedidos de cadastramento e modificação de usuários e perfis. Este processo inicia com a chegada dos pedidos via e-mail quando o mesmo é interno ou via formulário da Intranet quando o pedido é externo;
iii) As evidências apresentadas mostram o processo de gestão, cadastramento e modificação de usuários acontecendo. Os e-mails com pedidos são quase em sua totalidade advindos das chefias de serviço requisitantes ou com os mesmos em cópia, o que dá o caráter institucional de ciência, legitimidade e comprometimento. Em alguns casos os
coordenadores também são colocados em cópia. Os formulários, por sua vez, possuem servidor avalista do pedido;
iv) Foram apresentadas também pedidos com Nro. Gertiq, sistema do PRODASEN que controla e faz gestão de pedidos técnicos à esta Unidade; 
v) Observa-se ainda que todas as evidências apresentam as devidas justificativas seja para o cadastramento, modificação de usuários ou para criação de perfis de acesso.

Lembramos ainda que há evidenciações já indicadas anteriormente na Matriz de Monitoramento/2016 como: 
•  Rotinas que emitem alerta ao SETIGP quando da criação, remoção, inativação ou alteração de usuário privilegiado; 
•  Exclusão de padrões de acesso; 
•  Rotinas que inativam usuários que não estejam associados a perfis de acesso.

9. Recomendação baixada por
implementação

Informações da Coordenação de Pagamento de Pessoal - COPAG/SEGP
(NUP 00100.054956/2020-55).

Processo NUP 00200-007424-2019-67.

6 Ausência de controle sobre as atividades dos usuários privilegiados. Aderência às boas
práticas.

Estabelecer monitoramento sobre 
atividades operacionais privilegiadas.

SEGP Recomendação procede e estão
sendo adotadas medidas para
atendê-la.

Após constatação de que o atendimento dessa recomendação requeria providências da área de Tecnologia de Informação (TI) do
PRODASEN, foram realizadas duas reuniões com representantes dessas duas Secretarias. Nelas foi iniciada a elaboração de um plano de
ação para a implantação de segregação de funções entre analistas do PRODASEN que dão suporte à área de Recursos s Humanos (SESRH)
e operadores da SEGP, com a introdução de perfis de acesso exclusivos para desenvolvedores e operadores do sistema Ergon e a exclusão
do perfil de usuário privilegiado para os analistas do PRODASEN.

O PRODASEN iniciou os trabalhos para a implantação dessas medidas ainda em 2015 (cf. tíquete Gertiq #51008 e à fl. 13 do documento
nº 00100.168817/2016-21), mas sem conclusão. Durante essas reuniões, também foi iniciado o “desenho” de um plano de contingência
para situações emergenciais que envolvam o trabalho dos desenvolvedores do sistema e o fechamento da Folha de Pagamento (FP), e a
constituição de uma rotina de trabalho para gestão de acesso e análise crítica das operações dos usuários privilegiados. Mas, segundo os
analistas de TI, a implantação dessas medidas ocasionará mudanças nas suas rotinas de trabalho e possibilidades específicas da área de
atuação do PRODASEN. Devido a isso, a SEGP solicitou um parecer técnico e um plano de ação por parte do PRODASEN para o
atendimento das recomendações nºs 1, 5, 6 e 7 do Relatório de Auditoria nº 01/2014-COAUDTI/AUDIT, através do Memorando nº
64/2019-GBSEGP/SEGP, encaminhado para a Diretora-Geral Ilana Trombka, por intermédio do documento NUP 00100.053152/2019-03.
O documento foi autuado no proc. 00200.007424/2019-67, encaminhado ao PRODASEN, com o Despacho nº 1181/2019-DGER para o
atendimento da solicitação da SEGP.

Esta AUDIT decidiu pela necessidade de realizar reunião virtual em substituição à visita ao setor (devido às medidas de contenção e prevenção ao CODVID-19 implantadas no Senado Federal) com a finalidade de, por meio de conversa e/ou orientação, identificar os
procedimentos ou processos relacionados à gestão citada na recomendação. 

Assim, em 29/04/2019, 15:00h às 15h42h, aconteceu a reunião remota com representante da SESTI (Serviço de Suporte de Tecnologia da Informação) da SEGP, Sr. Kendy Aparecido Osiro, cuja pauta foi “Evidencias das recomendações 05 e 06 constantes da Matriz de
Monitoramento do Plano de Ação NUP 00100.060426/2019-11 -00100.060426/2019-11-1 (ANEXO: 001) “. A memória de reunião completa faz parte do e-mail enviado ao Sr. Kendy Aparecido em 29 de abril de 2020 16:39h com assunto “Re: evidências”

No interim desta recomendação, o documento NUP (00200.007424/2019-67 (VOLUME 1) - 00100.054030/2020-60) fez parte da análise desta AUDIT. Nesta evidência, verifica-se a existência de tratamento específico para o item quando a pedido da COPAG (Coordenação de Pagamento de Pessoal) é criada uma consulta específica no painel de
Auditoria do sistema GALILEO denominada “Usuários privilegiados ERGON” cujo objetivo é justamente acompanhar as ações destes usuários no sistema (NUP 00200.007424/2019-67 / 00100.054030/2020-60 / 00100.054030/2020-60-3)

As evidências apontam monitoramento das atividades operacionais com metodologia baseada no critério da distribuição de Pareto, ou seja, os cinco usuários com maior atividade privilegiada foram identificados e os tipos de operações realizadas também. 

Assim, considerando: 
 i)A nova estrutura de monitoramento denominada “Usuários privilegiados ERGON” - pedido da COPAG;
 ii)A criação de uma metodologia de monitoramento;
 iii)O Monitoramento dos usuários privilegiados mais a vos do ponto de vista de operações de alto interesse/risco da folha de pagamentos

Entendemos que as evidências apresentadas demonstram existência de monitoramento sobre atividades operacionais privilegiadas.

9. Recomendação baixada por
implementação

Documentos NUP's 00100.054030/2020-60 , 00100.054030/2020-60
, 00100.054030/2020-60-3 e 00100.053152/2019-03.

Processo NUP 00200.007424/2019-67.

7 Ausência de controle sobre as atividades dos usuários privilegiados. Não aderência às boas
práticas.

Realizar análise crítica, de forma 
regular, do controle de registros 
sobre atividades operacionais 
privilegiadas.

SEGP Recomendação procede e estão
sendo adotadas medidas para
atendê-la.

Após constatação de que o atendimento dessa recomendação requeria providências da área de Tecnologia de Informação
(TI) do PRODASEN, foram realizadas duas reuniões com representantes dessas duas Secretarias. Nelas foi iniciada a
elaboração de um plano de ação para a implantação de segregação de funções entre analistas do PRODASEN que dão
suporte à área de Recursos s Humanos (SESRH) e operadores da SEGP, com a introdução de perfis de acesso exclusivos
para desenvolvedores e operadores do sistema
Ergon e a exclusão do perfil de usuário privilegiado para os analistas do PRODASEN. O PRODASEN iniciou os trabalhos
para a implantação dessas medidas ainda em 2015 (cf. tíquete Gertiq #51008 e à fl. 13 do documento nº
00100.168817/2016-21), mas sem conclusão. Durante essas reuniões, também foi iniciado o “desenho” de um plano de
contingência para situações emergenciais que envolvam o trabalho dos desenvolvedores do sistema e o fechamento da
Folha de Pagamento (FP), e a constituição de uma rotina de
trabalho para gestão de acesso e análise crítica das operações dos usuários privilegiados. Mas, segundo os analistas de
TI, a implantação dessas medidas ocasionará mudanças nas suas rotinas de trabalho e possibilidades específicas da área
de atuação do PRODASEN.

Devido a isso, a SEGP solicitou um parecer técnico e um plano de ação por parte do PRODASEN para o atendimento das
recomendações nºs 1, 5, 6 e 7 do Relatório de Auditoria nº 01/2014-COAUDTI/AUDIT, através do Memorando nº 64/2019-
GBSEGP/SEGP, encaminhado para a Diretora-Geral Ilana Trombka, por intermédio do documento NUP 00100.053152/2019-
03. O documento foi autuado no proc. 00200.007424/2019-67, encaminhado ao PRODASEN, com o Despacho nº
1181/2019-DGER para o atendimento da solicitação da SEGP.

O Ofício Nro. 61/2020 – COPAG (00200.007424/2019-67 (VOLUME 1) - 00100.054030/2020-60) assinado eletronicamente pelo Sr. Tiago Fernandes Felix de Faria, coordenador da Coordenação de Pagamento de Pessoal e cujas informações são atestadas sem ressalvas pelo Diretor da SEGP no momento em que transmite o documento para a
Diretoria-Geral (00200.007424/2019-67 (VOLUME 1) - 00100.054956/2020-55 ) permite a seguinte análise:

 i)Há por parte da SEGP um movimento de análise crí ca do controle de registros sobre a vidades operacionais privilegiadas observada em e-mails, processos GERTIQ e painéis criados;
 ii)Há um controle por amostragem das transações privilegiadas;
 iii)Ainda que por amostragem, trabalhou-se uma metodologia buscando-se “as transações mais representa vas do ponto de vista da folha de pagamento”;
 iv)Detectou-se 5 usuários responsáveis por alto número de transações e passou-se a monitorá-los mais de damente;
 v)Documento 00100.054030/2020-60 - 00100.054030/2020-60-2 (ANEXO: 002) mostra uma análise das transações mais executadas por estes usuários privilegiados, que representam 93% das operações realizadas por eles. 

Este nível de detalhamento evidencia aprofundamento da análise crítica do processo que rege o controle de registros sobre atividades operacionais privilegiadas em relação ao último monitoramento.

9. Recomendação baixada por
implementação

Ofício Nro. 61/2020 – COPAG (00200.007424/2019-67 (VOLUME 1) -
00100.054030/2020-60).

Documento NUP 00100.054030/2020-60 - 00100.054030/2020-60-2
(ANEXO: 002).

8 Ausência de evidências de gestão do conhecimento. Aderência às boas
práticas.

Estabelecer programa de capacitação 
continua para operação do sistema.

SEGP Recomendação procede e estão
sendo adotadas medidas para
atendê-la.

Programa de capacitação contínua da SEGP (Proc. 00200.007888/2019-73), em conjunto ILB, através de curso com vídeo-aulas sobre a
operação no sistema ERGON PRODUÇÃO, disponibilizados na Plataforma Saberes. O curso abrangerá todas as áreas cadastrais da SEGP
cujos lançamentos no ERGON repercutem na Folha de Pagamentos. Nessa primeira versão, não estão previstas aulas sobre consulta e
emissão de relatórios, nem sobre outras matérias de gestão de pessoas que definem a boa operação do sistema, como em legislação
específica (instrumentos legais e infralegais) de cada área de atuação, redação oficial, processo administrativo. Essas possibilidades podem ser
incorporadas em uma versão futura. As vídeo-aulas, que já estão em processo de gravação, foram planejadas de acordo com as necessidades
apontadas pelos gestores das áreas e tem como fundamento os Manuais do Ergon, elaborados como uma das iniciativas de atendimento à Auditoria.
Esses Manuais, assim como as vídeo-aulas, serão revisados e atualizados sempre que houver alteração da estrutura organizacional da SEGP e no
sistema Ergon (em função de upgrades), o que será avaliado, semestralmente ou quando houver necessidade, em Rodadas de Conversa Sobre o Ergon.
Esse curso fará parte da capacitação obrigatória em cada área cadastral da SEGP, no sentido de ser pré-requisito para atuação na área, tanto para os
novos colaboradores, como para os já lotados nas áreas cadastrais, através de uma programação de reciclagem periódica. Formas de avaliação e
certificação de realização do curso serão implantadas através de tecnologias disponíveis na internet e de políticas internas da SEGP.

Não há evidênicas do estabelecimento de programa de capacitação continua para operação do sistema ERGON a despeito do protocolo firmado entre SEGP e  ILB (Proc. 00200.007888/2019-73) para produção de curso com vídeo-aulas sobre a operação no sistema ERGON PRODUÇÃO. 1. Ação em andamento Processo NUP 00200.007888/2019-73 e documentos
00100.060318/2019-30-1
00100.060318/2019-30-2
00100.060318/2019-30-3
00100.060318/2019-30-4
00100.060318/2019-30-5

9 a) Ausência de controle sobre as atividades dos usuários privilegiados (6 e 7 MMPA).
b) Ausência de gestão sobre usuários e perfis de acesso, que assegure os privilégios sobre as 
funcionalidades do sistema (5 MMPA).
c) Gestão sobre privilégios de acesso sendo executada por mais de uma área, uma delas externa à 
SERH, em desacordo com RASF (1 MMPA).
d) Execução de atividade de competência da SERH sendo realizada pela PRDSTI, em desacordo com 
RASF (1 MMPA).
e) Ausência de controle do SERH sobre atividades realizadas em produção pela PRDSTI (1 MMPA).
f) Ausência de evidências de gestão sobre a continuidade da atividade de elaboração da folha de 
pagamento (4 MMPA).
g) Ausência de evidências de gestão do conhecimento (8 MMPA).
h) Ausência de evidências relativas à gestão de mudanças (3 MMPA).

Descumprimento de
norma e não aderência
às boas práticas.

Realizar análise de risco da aplicação 
e seu ambiente de produção.

SEGP Recomendação procede e a 
situação foi atendida.

A análise de risco foi realizada e está no Anexo 3 do Memorando nº 05/2019-ESEGP. O processo 00200.007890/2019-42 foi autuado 
para monitoramento das revisões dessa Gestão de Riscos.

Inicialmente não se identificou evidência de que tenha havido qualquer movimentação por parte do auditado no sentido de envidar esforços para responder à recomendação exarada inicialmente: realizar análise de risco da aplicação e seu ambiente de produção. No entanto, fomos informados nos termos do processo 00100.172993/2019-19 que o 
processo onde foram cadastradas a documentação para tal fim está com grau de sigilo “dados pessoais” e por isso a AUDIT não conseguiu acessá-los de sua unidade SIGAD. Anexo 03 do Memorando No. 18/2019-ESEGP refere-se ao Plano de Ação de GESTÃO DE RISCOS DA APLICAÇÃO - SISTEMA ELETRÔNICO DE PAGAMENTO DE PESSOAL / ERGON 
– E SEU AMBIENTE DE PRODUÇÃO E DO PROCESSO DE ELABORAÇÃO E PAGAMENTO DA FOLHA DE PESSOAL. Documentadamente, as seguintes áreas participaram do processo de identificação, análise de risco da aplicação e seu ambiente de produção:
•  SEGP/ESEGP  - Escritório Setorial de Gestão da Segp
•  SEGP/COPAG  - Coordenação de Pagamento de Pessoal
•  SEGP/SESTI  - Serviço de Suporte Em Tecnologia da Informação
•  GEGP/GBSEPG - Gabinete Administrativo da Segp
•  Escritório Corporativo de Governança e Gestão Estratégica

O plano é composto por escopo, objetivo, justificativa,  desenvolvimento, cronograma e recursos utilizados. Seu objetivo principal tece:  “ Atender às recomendações de Auditora citadas, com a análise de riscos da aplicação e seu ambiente de produção e do processo de elaboração e pagamento da folha de pessoal. Avançar na gestão de riscos 
proposta, com a avaliação dos riscos e iniciativas para tratamento dos riscos. Proceder a revisões semestrais relativas aos riscos identificados inicialmente, bem como da situação das iniciativas para o tratamento deles ”.  Há também um adendo ao documento na qual a matriz de riscos está completa, cada risco está identificado, catalogado e 
associado a uma causa raiz. Também são descritos efeito, probabilidade, impacto e exposição ao risco. 

9. Recomendação baixada por
implementação

Processo NUP 00200.007890/2019-42.

Anexo 03, Memorando No. 18/2019-ESEGP, Ref. Proc. NUP
00200.009000/2019-37(Recebido no pedido de
Informação complementar).

10 a) Ausência de controle sobre as atividades dos usuários privilegiados (6 e 7 MMPA).
b) Ausência de gestão sobre usuários e perfis de acesso, que assegure os privilégios sobre as 
funcionalidades do sistema (5 MMPA).
c) Gestão sobre privilégios de acesso sendo executada por mais de uma área, uma delas externa à 
SERH, em desacordo com RASF (1 MMPA).
d) Execução de atividade de competência da SERH sendo realizada pela PRDSTI, em desacordo com 
RASF (1 MMPA).
e) Ausência de controle do SERH sobre atividades realizadas em produção pela PRDSTI (1 MMPA).
f) Ausência de evidências de gestão sobre a continuidade da atividade de elaboração da folha de 
pagamento (4 MMPA).
g) Ausência de evidências de gestão do conhecimento (8 MMPA).
h) Ausência de evidências relativas à gestão de mudanças (3 MMPA).

Descumprimento de
norma e não aderência
às boas práticas.

Realizar análise de risco do processo 
de elaboração e pagamento da folha 
de pessoal.

SEGP Recomendação procede e a 
situação foi atendida.

A análise de risco foi realizada e está no Anexo 3 do Memorando nº 05/2019-ESEGP. O processo 00200.007890/2019-42 foi autuado 
para monitoramento das revisões dessa Gestão de Riscos.

Bem como o pedido de informação anterior, inicialmente não se identificou evidências, pois o processo onde foram cadastradas a documentação para tal fim está com grau de sigilo “dados pessoais” e por isso a AUDIT não conseguiu acessá-los de sua unidade SIGAD. 

O processo de elaboração e pagamento da folha de pessoal teve seus riscos revisitados com evidência apresentada no Anexo 03, Memorando No. 18/2019-ESEGP. Especial atenção à tabela no final do anexo contendo identificação, avaliação, probabilidade e impacto dos riscos identificados durante o processo de folha de pessoal. 

9. Recomendação baixada por
implementação

Processo NUP 00200.007890/2019-42.

Anexo 03, Memorando No. 18/2019-ESEGP, Ref. Proc. NUP
00200.009000/2019-37(Recebido no pedido de
Informação complementar).

MONITORAMENTOUNIDADE EM QUE SE REALIZA A AÇÃO DE CONTROLEAUDITORIA

MATRIZ DE MONITORAMENTO

Nome da ação: Monitoriamento 2021 da Auditoria de Conformidade do Sistema 
ERGON/2014
Data do Monitoramento: 04/2021

* Não houve inspeção in loco diante da pandemia de COVID enfrentada pelo País, de forma que as análises foram realizadas com base em 
documentação fornecida pela Unidade Auditada, por diversos pedidos de solicitação de informação complementar e por entrevistas.

CONSULTE EM http://www.senado.gov.br/sigadweb/v.aspx.

ARQUIVO ASSINADO DIGITALMENTE. CÓDIGO DE VERIFICAÇÃO: 8BAB3D97003D952D. 
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