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1. CONTEXTO E MOTIVACAO DO TRABALHO

O presente documento, Relatorio da “Consultoria em Solugdes de Inteligéncia Artificial
Aplicaveis ao Poder Legislativo” € uma entrega constante no Plano Anual de Auditoria Interna
— PAInt 20241, Trata-se de uma acéo de Consultoria, do tipo Assessoramento, prestado pela
unidade de Auditoria Interna do Senado Federal (AUDIT), mediante solicitacdo? da Secretaria
de Tecnologia da Informacéo — Prodasen e concordancia da Diretoria-Geral (DGER) do Se-
nado Federal, em observancia ao disposto no Manual de Normas Operacionais da AUDIT e
ao art. 206 do Regulamento Administrativo do Senado Federal (RASF).

Por ser acao de Consultoria, conforme preconizado pelas melhores praticas de audito-
ria interna, o escopo do trabalho foi acordado entre a AUDIT e a unidade demandante (Pro-
dasen/DGER), observando as competéncias regulamentares de cada uma.

Assim, este trabalho tem como objetivos:

¢ Indicar modelos de contratacdo adequados para servigos e/ou solucdes de Inteligéncia
Artificial (IA) no ambito do Senado Federal, apresentando possiveis cenérios de deci-
sao para escolha dos modelos; e

e Propor considerac¢des para um projeto de contratacéo especifico, designado pelo Pro-
dasen®, fundamentado em um dos modelos de contratacdo recomendados, em linha
com as melhores praticas de mercado, padrdes de governo e normativos aplicaveis.

A metodologia do trabalho de consultoria esta descrita no Anexo |.

2. INTRODUCAO

A crescente adocéo da Inteligéncia Artificial no setor publico tem impulsionado a busca

por modelos eficientes de contratacao para servicos dessa hatureza. Diante desse cenario, é

1 NUP 00100.151772/2023-85
2 NUP 00100.200788/2023-29
3 NUP 00100.100634/2024-19-1 (ANEXO: 001)
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fundamental compreender as opcdes disponiveis para contratacdo de solucdes de IA e como
elas podem atender as necessidades dos 6rgdos governamentais.

Assim, esta Consultoria em solug¢des de Inteligéncia Artificial aplicaveis ao Poder
Legislativo teve como escopo:

i.  Realizar um diagnéstico das iniciativas relacionadas a IA no Senado e as lacunas de
ferramental apropriado para seu uso em larga escala;
ii. Analisar o mercado e fazer um benchmarking com outros érgaos da Administracéo

Publica; e

iii.  Mediante a escolha de um modelo de contratacédo pela unidade demandante da Con-
sultoria, apresentar consideracfes para realizar o planejamento de uma contratacao
desse tipo em conformidade com a legislacao, a jurisprudéncia do Tribunal de Contas
da Unido (TCU), os padrdes de governo e as boas praticas de mercado.

Assim, asecdo 3 deste documento apresenta um diagndstico, citando as iniciativas
de IA em andamento ou planejadas no Senado, mapeando as necessidades de servigos,
APIs* e modelos de IA para suportar essas iniciativas e, por fim, expondo as formas de dis-
ponibilizagdo dos servigos de IA pelo mercado.

A secdo 4 apresenta um levantamento de solu¢des de Tl que podem ser contratadas
para viabilizar a implantacéo de servicos de IA, com base em andlise de mercado e exemplos
de adogdo na Administragdo Publica.

A secdo 5 apresenta uma anédlise dos principais modelos de contratacdo de servigos
de computacdo em nuvem utilizados na Administracdo Publica (benchmarking), descre-
vendo suas caracteristicas principais, como: objeto contratado, unidade de medida, modali-

dade de licitacéo, tipo de fornecimento e exemplos de contratos firmados por outros érgaos.

4 Application Programming Interface (Interface de Programacao de Aplicacéo) € um conjunto de servigos/fun-
¢Bes que foram implementadas em um programa de computador que sdo disponibilizados para que outros pro-
gramas/aplicativos possam utiliza-los diretamente de forma simplificada; sem envolver-se em detalhes da im-

plementacdo do programa de computador principal.
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A secao 6 apresenta consideragfOes para uma eventual contratacdo de intermedia-
céo de servicos de computacdo em nuvem (Multicloud Broker) — modelo de contratacao es-
colhido pela unidade demandante da Consultoria para analise com maior profundidade —,
abordando riscos relacionados, sugestdes de controles e apresentando exemplos de trata-
mentos dados por outros 6rgdos em contratacdes similares. A secao aborda fatores criticos
da modelagem de uma contratacdo de servicos de nuvem, incluindo estratégias de uso da
nuvem, montagem do catalogo de servicos, possibilidades de indicacao de provedor, formas
de dimensionamento dos servi¢os, métricas utilizadas, servicos de marketplace, dentre ou-

tros.
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3. DIAGNOSTICO - INICIATIVAS INTERNAS DE IA

Na primeira etapa deste trabalho, foi realizado um diagndstico com objetivo de identi-
ficar as iniciativas de uso de IA internas ao Senado Federal, incluindo as iniciativas for-
mais de IA (previstas no planejamento institucional), bem como as iniciativas “informais”, isto
é, aguelas que ndo constam nos documentos de planejamento institucional (PDTI®, OKR® ou
similares).

Além disso, com base nas iniciativas identificadas, levantaram-se as possibilidades de
contratacao de servigos especificos existentes no mercado de Tl que poderiam tornar essas

solucBes mais escalaveis, robustas e/ou confiaveis.

3.1.Principais iniciativas

As principais iniciativas de 1A no Senado estao identificadas no Plano Diretor de Tec-
nologia da Informacé&o (PDTI), no Planejamento Estratégico (KR CORP 2.6 + Programa
Processo Legislativo Inteligente’) ou como iniciativas conjuntas do Prodasen com outras

areas do Senado e que ja estavam em andamento no momento do diagndstico.

0 que poderia ser contratado pelo
Senado para potencializar ou esca-
lar a solucao?

Tipo/Técnica de IA Aplicada -

Iniciativa Prevista/ Solucao Ferramenta utilizada

IA: Classificacao de documentos:

Aplicar técnicas de aprendizagem - Servigos de IA generativa;

- Equipamentos com GPU® no Data-

de maquina para auxiliar na inde- IA Generativa Center:

xacao assistida de proposicdes, GPT3.5e GPT4 - .
o ) - Instancias de processamento elas-

normas juridicas e pronunciamen- .

tos tico com GPU em nuvem;

5 Plano Diretor de Tecnologia da Informacéo.

6 Objectives And Key Results (Objetivos e Resultados-Chave)

7 NUP 00200.018281/2023-03.

8 Graphics Processing Units (Unidades de Processamento Gréfico).
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0O que poderia ser contratado pelo
Senado para potencializar ou esca-
lar a solucao?

- Servicos AutoML® ou servigos classi-

ficadores em nuvem

IA: Degravacao da Fala: Integrar
solucdo de transcricdo de audio
com a ferramenta Escriba de reda-
cao parlamentar

Transcricao de audio em texto por
meio da técnica de Transformer
OpenAl Whisper

- Equipamentos com GPU no Data-
Center;

- Instancias de processamento elas-
tico com GPU em nuvem.

IA: Reconhecimento Facial nas
Votacdes e Registro de Presenca:
Integrar solucdo de reconheci-
mento facial de parlamentares nos
totens de presencgae nos computa-
dores de votagcao das comissoes;

Deep Convolutional Network - Fa-
cenet

- Servicos de MLOps™® que incluam
ferramentas de anotacao, validacao e
fluxos de automacéo;

- Servicos de reconhecimento facial
em nuvem.

IA: Geracao automatizada de tex-
tos legislativos: Aplicar técnicas de
aprendizagem de maquina para au-
xiliar na producao de textos legisla-
tivos usando LexEdit Web;

IA Generativa e/ou Preditiva - GPT
4

- Servicos de IA generativa

Pitagoras. Nova plataforma de so-
lucdes de Bl com capacidades de
entrega de solugdes baseadas em
IA

Nao ha técnica especifica de IA
aplicada, mas um dos objetivos
da plataforma é facilitar o treina-
mento e deploy de modelos de
Machine Learning.

- Equipamentos com GPU no Data-
Center;

- Instancias de processamento elds-
tico com GPU em nuvem.

Solucdo de inteligéncia artificial
para o SIGAD

Classificador e
clusterizador
a determinar

- Servigos de curadoria de dados;

- Equipamentos com GPU no Data-
Center,

- Instancias de processamento elds-
tico com GPU em nuvem;

- Servigos AutoML, ou servigos classi-
ficadores em nuvem;

9 AutoML (Automated Machine Learning) - uso de técnicas automatizadas para selecionar, treinar e ajustar
modelos de aprendizado de maquina com o minimo de interven¢cao humana possivel.

10 MLOps (Machine Learning Operations) - conjunto de praticas que combina aprendizado de maquina (ML) e
operacdes (Ops) para gerenciar o ciclo de vida completo dos modelos de aprendizado de maquina.

Senado Federal | Auditoria | Bloco 16 | Térreo | CEP 70165-900 | Brasilia DF

Telefone: +55 (61) 3303-1611

10

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: 02FD13F500636594

CONSULTE EM http://www.senado.gov.br/sigadweb/v.aspx.

AUDITORIA
SENADO FEDERAL



00100.144772/2024-18 (VIA 001)

e

SENADO FEDERAL
Auditoria

0O que poderia ser contratado pelo
Senado para potencializar ou esca-
lar a solucao?

Tipo/Técnica de IA Aplicada -

Iniciativa Prevista/ Solucao Ferramenta utilizada

- Servicos de busca do tipo ElasticSe-
arch ou OpenSearch.

Elaboracao de minutas de Notas In-
formativas de Créditos Orcamenta- ChatGPT
rios

- Créditos do ChatGPT;
- Azure OpenAl Service

Aprendizado supervisionado; Re-
conhecimento de Entidades No-
Mapeamento de programacoes or- | meadas; Busca Semantica (em-
camentarias por meio de IA bedding) -

Scikit-learn. Modelos do hugging
face

Aprendizado de Maquina Surpevi-
sionado para Classificacdo em
base desbalanceada e com multi-
Utilizacao de IA no calculo do resul- | plas classes -

tado primario Ambiente de desenvolvimento
Google Colab, com programacao
em Python, utilizando os mode-
los XGBoost e AdaBoost

Tabela 1 — Principais iniciativas de IA identificadas no Senado
3.2.Qutras iniciativas

Além das iniciativas acima descritas, foram identificadas pelo Grupo de Trabalho de
Inteligéncia Artificial'! (GT-IA) outras iniciativas em diversos setores do Senado, sem envol-
vimento formal do Prodasen ou de outras areas de TI, as quais listamos abaixo'?:

11 |Instituido pela Portaria da Diretoria-Geral n° 767/2024.
12 | evantamento realizado em abril de 2024.
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Projeto / Solucao Unidade Status

Uso do ChatGPT(OpenAl) e do Copilot(Microsoft) para criacao de conteu-
dos e imagens; geracao de insights, resumos e reescrita; formulas de Excel;
snippets®® de codigo; pesquisas diversas; auxilio no planejamento de proje-
tos; entre outros.

SGIDOC Em utilizacao

Utilizacao do ChatGPT4 para automacao do processo de leitura, identifica-
¢cao e extracao de normas administrativas de interesse publicadas no BASF
(em PDF) para posterior classificagao, formatacao, extracao de indexado- | SGIDOC Em planejamento
res do arquivo (em .rtf) e publicacdo do ato no NADM (sistema de normas
administrativas do SF)

Criacao de ilustracoes para artigos publicados no portal de noticias do Se-

SECOM Em utilizacao
nado

Degravacgao de audios SPOL -

Inspiragdes e sugestdes tematicas para publicagdes em midias sociais,
apoio na realizacao de quizzes, geracdo de imagens, preenchimento de SECOM Em utilizacao
documentos burocraticos

Tabela 2 — QOutras iniciativas de IA no Senado Federal

3.3.Possibilidades de contratacao identificadas

Com base nesse diagnéstico interno, observou-se uma ampla gama de alternativas de
servicos de IA e de ferramentas e equipamentos que suportariam a implementacao em larga
escala de modelos de IA. A figura abaixo ilustra, de forma simplificada, o que poderia ser
contratado pelo Senado para potencializar ou escalar as solugdes ja implementadas ou que

ainda estdo em fase de planejamento e projeto.

13 Snippets séo blocos de codigos utilizados para agilizar o desenvolvimento de cédigo.
14 Quiz é um jogo ou desporto mental no qual os jogadores (individualmente ou em equipas) tentam responder
corretamente a questdes que lhes sdo colocadas.
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0 QUE PODERIA SER CONTRATADO PELO SENADO PARA

POTENCIALIZAR OU ESCALAR AS SOLUCOES?

gﬁ':%
SERVICOS DE IA EQUIPAMENTOS INSTANCIAS DE SERVICOS AUTOML
GENERATIVA COMGPU PROCESSAMENTO OU SERVICOS
NODATACENTER ELASTICO COM CLASSIFICADORES
GPU EM NUVEM EMNUVEM
R = Q
2) =
SERVIQOS DE SERVICOS DE SERVH;OS DE SERVICOS DE BUSCA
MLOPS RECONHECIMENTO CURADORIA DE DO TIPO
FACIAL DADOS ELASTICSEARCH
EM NUVEM OU OPENSEARCH

Figura 1 — Possibilidades de contratagéo para potencializar ou escalar solucdes de 1A
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4. ANALISE DE MERCADO

A partir do diagnéstico apresentado na secdo anterior, buscou-se explorar como as
necessidades de contratacdo poderiam ser satisfeitas, considerando as possibilidades e for-
mas de contratacao de servicos e solucdes de IA disponiveis no mercado de Tl e acessiveis
ao setor publico. Isto €, buscou-se identificar servi¢gos providos pelo mercado de Tl que
pudessem apoiar as iniciativas da Casa, seja para viabilizar sua utilizacdo em larga escala
ou para torné-las mais robustas, seguras ou sustentaveis no longo prazo.

Como se sabe, o dominio da inteligéncia artificial € vasto e em constante evolucao,
havendo, portanto, um amplo conjunto de opcbes de servigos e ferramentas que um 6rgao
publico pode contratar para iniciar sua jornada no desenvolvimento de solu¢des baseadas em
IA. Essas opc¢des variam desde a contratacdo de ferramentas de propdsito especifico, aqui-
sicdo de equipamentos GPU, até servigos de IA em nuvem. Para melhor entendimento, agru-

pamos esses tipos de contratacdo em categorias, elencadas a seguir.

4.1.Contratacao de servicos de computagcao em nuvem

Servicos de computacdo em nuvem proveem APIs com diversas funcionalidades de
Inteligéncia Atrtificial, incluindo servicos e ferramentas para a criacdo de aplicacbes para IA
com facilidade e confianca. Inclui modelos predefinidos e personalizaveis, servi¢cos cognitivos,
visdo computacional, machine learning e IA generativa, além de ferramentas que facilitam a
operacdo (MLOps) e automatizacédo (AutoML) dos fluxos de trabalho em projetos que envol-

vem IA. As APIs e servicos oferecidos permitem incorporar funcionalidades de IA em sistemas

do préprio 6rgdo contratante.
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4.2.Contratacdo de assistentes digitais (chatbots) baseados em IA generativa

Um relatério®® conjunto da Microsoft e do LinkedIn revelou que 75% das pessoas ja
usam IA no trabalho. O relatério aponta ainda que a maior parte dos usuarios de IA estéo indo
atras de suas proprias ferramentas para aumentar sua produtividade ou a qualidade do seu
trabalho, em vez de esperar que suas organizacdes fornecam as solucdes. A solucdo mais
comum é utilizar assistentes baseados em IA generativa, como ChatGPT (da OpenAl), Gemini
(do Google) e Copilot (da Microsoft) para a producéo de textos, transcricao de reunides, tra-
ducdes, geracdo de imagens, extracédo de dados de imagens e PDFs® (OCR?Y/), entre outros.

Em geral, sdo ferramentas "prontas para uso" por usuarios finais, que requerem pouca
intervencao/configuracéo da area de Tl e, por isso, geram ganhos imediatos aos usuarios que
sabem utilizi-las. No entanto, cuidados com seguranca da informacéo e privacidade dos da-
dos séo essenciais na utilizacdo dessas ferramentas. Portanto, é importante que as organi-
zacdes busquem oferecer suporte/orientacado adequados para uso dessas ferramentas.

Sao exemplos desse tipo de ferramenta:

e Licencas do Copilot para Microsoft 365: uma solucdo de produtividade com inteli-
géncia artificial da Microsoft que utiliza grandes modelos de linguagem (LLMs) para

gerar respostas baseadas nos dados organizacionais, como documentos do usuério,

e-mails, calendario, chats, reunides e contatos. Ele se integra as aplicacdes da plata-

forma Microsoft 365 para ajudar os usuarios a realizarem suas tarefas de forma mais
eficiente e criativa. Como exemplo, o Supremo Tribunal Federal (STF)® e o Tribunal
de Contas da Unido (TCU)° contrataram 300 licencas, cada um, do Copilot para Office
365.

15 https://www.microsoft.com/en-us/worklab/work-trend-index/ai-at-work-is-here-now-comes-the-hard-part

16 PDF — Portable Document Format (formato portatil de documento)

17 OCR - Optical Character Recognition (reconhecimento de caractere éptico)

18 STF - Pregdo n° 115/2023 - Item 6 do edital: Microsoft M365 Copilot Managed Sub Add-on — Part Number

831-00001
m AUDITORIA
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e Créditos do ChatGPT Enterprise: assinatura corporativa do chatbot de IA generativa
mais utilizado atualmente. Oferece uma camada de seguranca e privacidade adicional,
guando comparado a assinatura dos planos comercializados para pessoas fisicas
(ChatGPT Plus), além da possibilidade de personalizar modelos. A aquisicao de crédi-
tos geralmente é feita diretamente com a OpenAl sediada nos Estados Unidos, nao
havendo, s.m.], empresa filial ou representante autorizado no Brasil que possa firmar

contrato diretamente com 6rgdos da administracéo publica®°.

A aquisicao de licencas e créditos para assistentes de IA generativa de forma corpora-
tiva contribui significativamente para mitigar os riscos associados a "Shadow IA", que ocorre
guando funcionarios utilizam ferramentas de IA sem o conhecimento ou supervisao da equipe
de TI. Ao centralizar a aquisicao e gestdo dessas ferramentas, a organizacdo garante que o
uso de assistentes de IA esteja alinhado com suas politicas de seguranca e conformidade,
prevenindo o compartilihamento ndo autorizado de dados e a exposicdo a vulnerabilidades.
Além disso, a aquisicdo corporativa permite um controle mais rigido sobre as configuracdes
e permissfes, assegurando que todos 0s usuarios sigam as mesmas diretrizes e praticas

recomendadas, o que resulta em um ambiente de trabalho mais seguro e eficiente.

4.3.Aquisicdo de equipamentos servidores com GPU

Em geral, os equipamentos servidores sédo equipados com CPU?!, que séo projetadas

para lidar com uma ampla variedade de tarefas, executando instrucdes de forma sequencial

com alta eficiéncia em operacdes de controle e processamento geral.

20 O Grupo de Trabalho de IA (estabelecido pela Portaria DGER n° 767/2024) chegou a mesma conclusdo, em
seu relatorio preliminar, a respeito da auséncia de representantes/parceiros autorizados da OpenAl no Brasil

(NUP 00100.097749/2024).
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Ja os equipamentos servidores com GPU?? sdo especialmente desenhadas para pro-
cessamento paralelo massivo, 0 que as torna mais adequadas para solucdes que envolvem
inteligéncia artificial e machine learning. As GPUs contém milhares de ndcleos menores e
mais simples, permitindo que elas executem milhares de operagfes simultaneamente. Isso €
particularmente vantajoso para tarefas como treinamento de redes neurais, onde grandes
volumes de dados precisam ser processados em paralelo para ajustar os pesos dos modelos.

Portanto, como as aplicacdes de |IA exigem alta capacidade de processamento e ma-

nipulacdo de grandes conjuntos de dados, as GPUs se tornam mais adequadas.

Ressalta-se que a aquisicdo desse tipo de equipamento é similar a outras aquisi¢coes
de equipamentos servidores que 0s 0rgaos publicos ja fazem no que diz respeito ao modelo

de contratacao, a definicdo dos niveis de servico e das métricas.

4.4.Contratacdo de solucdes de inovacdo ou servico de pesquisa e desenvolvi-

mento

Neste tipo de contratacdo, apresenta-se um problema para o mercado e realiza-se um
chamamento publico para identificar potenciais interessados em investir no desenvolvimento
de uma solucéo especifica. Durante o processo, séo identificados os fornecedores que apre-
sentam maior probabilidade de sucesso, havendo possibilidade de contratacdo de um ou mais
fornecedores.

Diferentemente dos servigos de computagcdo em nuvem, uma contratacéo desse tipo

busca resolver um problema especifico da Administracdo, geralmente com emprego de pes-

quisa, desenvolvimento e inovacao, podendo, inclusive, envolver risco tecnoldgicoz.

22 GPU - Graphic Processing Unit (Unidade de Processamento Grafico)
23 Segundo o Decreto n°® 9.283/2018, risco tecnoldgico se refere a “possibilidade de insucesso no desenvolvi-
mento de solugéo, decorrente de processo em que o resultado € incerto em fungao do conhecimento técnico-

cientifico insuficiente a época em que se decide pela realizagdo da agédo”.
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Os instrumentos mais comuns para esse tipo de contratacdo sdo "Encomenda Tecno-
l6gica (ETEC)"?* e "Contrato Publico de Solucéo Inovadora (CPSI)?®". Como exemplo, o TCU
realizou um processo de ETEC para desenvolvimento de um modulo com funcionalidades
baseadas em inteligéncia artificial & Solucéo de Instrucdo Assistida de seus processos?®, in-
cluindo funcionalidades como: extracao de significado das pecas processuais; jurimetria (clas-
sificacdo de elementos processuais como a admissibilidade e os pedidos) e assisténcia na

redacdo de instru¢des (sumarizagdo da causa e probabilidade das respostas cabiveis).

4.5.Escolha do tipo de solugéo para aprofundamento

Diante da analise de mercado apresentada nesta secao 4, na qual foram analisados
0s tipos de solucBes de Tl (ou objetos de contratacdo) mais comumente encontrados na Ad-
ministracdo Publica para prover ou suportar a implementacéo de servigcos de IA, percebeu-se
anecessidade de delimitar o escopo para aprofundar na modelagem da contratacao de
um desses tipos de solucgéo.

Com base no diagndstico de necessidades do Senado, entendeu-se que uma contra-
tacdo de servicos de computacdo em nuvem de grandes provedores (explicado na se¢éao
4.1) atenderia a maior parte dos projetos e solu¢cdes planejados ou ja implementados na
Casa que envolvem uso de Inteligéncia Artificial. Além disso, essa escolha pelo aprofunda-
mento do trabalho na contratacdo de servicos em nuvem foi acordada com o Prodasen (uni-
dade demandante).

O acesso a poder computacional, capacidade de andlise e de desempenho, armaze-
namento, confiabilidade e seguranca de uma plataforma de nuvem permite que projetos de
IA possam ir além do estagio de prova de conceito. Por exemplo, a IA generativa é suportada

por LLMs que exigem alta capacidade de processamento e escalabilidade, em niveis dificeis

24 Instituido pela Lei n® 10.973/2004 (Lei de Inovacao), alterada pela Lei 13.243/2016 e regulamentada pelo

Decreto 9.283/2018.
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de se prover em datacenters comuns. Neste sentido, o Gartner prevé que, até 2026, 75% das
organizagbes mundiais adotardo computacdo em nuvem como a plataforma subjacente fun-
damental?’.

Ao contratar servicos de computagdo em nuvem, tem-se acesso ao que se pode cha-
mar de “IA como Servi¢o (IAaaS)” ou Cloud IA, disponibilizados em plataformas onde in-
cluem-se servicos, modelos, algoritmos e APIs de inteligéncia artificial sobre servicos de nu-
vem, similar ao modelo de Software como Servico (SaaS). Em geral, esses servigos séo ofer-
tados por um mercado concentrado em alguns provedores, de abrangéncia multinacional, a
exemplo de Amazon AWS, Microsoft Azure e Google Cloud, sendo esses trés 0os mais pre-
sentes no mercado publico brasileiro.

Para ilustrar, a tabela abaixo contém uma correspondéncia dos servi¢cos oferecidos

nas nuvens dos trés principais fornecedores de servi¢cos do setor com as demandas levan-

tadas no Senado.

Servico / Provedor Amazon AWS Microsoft Azure Google Cloud

o Gemini
°Q o Vertex Al
e Party Rock e OpenAl Service
: ) e Duet Al
IA Generativa e Bedrock o Copilot
L e PalM
e SageMaker e Estudio Azure
e CodeWhisperer * Imagen
e Codey
AutoML SageMake
y .0. ot * 238 ! e Azure Machine Learning
Classificadores e AutoGluon o Vertex Al
. Automated ML
em Nuvem e Lookout for Metrics

27 Gartner Forecasts Worldwide Public Cloud End-User Spending to Reach Nearly $600 Billion in 2023. Dispo-
nivel em: https://www.gartner.com/en/newsroom/press-releases/2023-04-19-gartner-forecasts-worldwide-pu-
blic-cloud-end-user-spending-to-reach-nearly-600-billion-in-2023
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Servico / Provedor Amazon AWS Microsoft Azure Google Cloud

e Insténcias G4 do Amazon | e Configuracdo de GPU
Instancia de EC2 para a Area de Trabalho | e GPUs do Cloud
(JOLEEEE T EHIGOL KIS o £C2 UltraClusters Virtual do Azure o NVidia
e NVidia o Nvidia
MLOPs e SageMaker e Azure Al Plataform e Google Al Plataform
GECD L AT IO ETEEIR o Amazon Rekognition © Azure Face API - * Cloud Vision API
e Azure Custom Vision o Vertex Al
Curadoria de Dados e Glue Data Catalog o Purview e Cloud Data Catalog
o Glue ETL e Data Factory e Cloud Dataprep
h
Servicos de Busca * Opensearc o Azure Al Search e CloudSearch

e CloudSearch

Tabela 3 — Servicos de IA dos 3 principais provedores de nuvem que poderiam atender as necessidades do Senado (ela-

boracéo propria)

Ao compararmos as oportunidades e funcionalidades que uma plataforma de nuvem
prové para implementagéo de servicos de IA com outras abordagens (equipamento GPU,
chatbots de IA generativa e servigos de pesquisa e inovacao), delimitar o escopo do estudo
nesse tipo de solugéo permite que a Consultoria foque nas areas em que pode agregar mais
valor.

Isso porque, quanto a contratacao de solucdes parainovacdo, o Senado, por meio
do Nucleo de Apoio a Inovacéo (Nainova) e da Diretoria-Executiva de Gestédo (DIREG), esta
iniciando estudos para realizar contratacfes de inovagdo, como Encomenda Tecnoldgica
(ETEC) e Contrato Publico de Solucao de Inovacdo (CPSI), inclusive com a possibilidade de
acordo de cooperacdo técnica com SEBRAE, através do seu programa CatalisaGov.

Ja em relacdo a aquisicdo de equipamentos servidores com GPU, trata-se de uma
contratacdo “comum” de hardware, a qual o Prodasen ja tem vasta experiéncia no processo

de aquisicdo. Além disso, em funcdo da maturidade de contratacdo de SaaS e PaaS e das
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desvantagens de “internalizagdo” de hardware, este tipo de contratacdo tem sido cada vez
menos utilizado pelos érgaos publicos.

Por fim, quanto aos assistentes digitais (chatbots) baseados em IA generativa, te-
mos que:

a. No caso do ChatGPT para uso corporativo, ainda ndo se vislumbra uma forma
de ser contratado por érgdos publicos para utilizacdo em larga escala, visto que
ndo héa representantes no Brasil;

b. No caso do Microsoft Copilot para Office, seria uma contratacéo usual de licen-
cas Office, com as quais 0 Senado ja esta familiarizado, com o acréscimo de

um item de Copilot.

Assim, apesar da existéncia de outras possibilidades de contratacdo, como as elenca-
das nesta secéo, as proximas analises deste trabalho de consultoria tiveram o foco direcio-
nado para a contratacdo de servigcos de computacdo em nuvem.

Ressalta-se novamente que este trabalho de consultoria, do tipo assessoramento, nao
visa ser exaustivo na identificacdo de produtos e ferramentas de IA, mas apresentar solugdes
de Tl e modelos de contratacdo amplamente utilizadas pela Administracdo Publica, buscando,

como preferéncia, 6rgdos com estrutura de Tl e de pessoal similares aos do Senado Federal.
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5. LEVANTAMENTO E ANALISE DE MODELOS DE CONTRATACAO

Esta secao consiste em levantamento e analise comparativa de modelos de contra-
tacdo de servicos de nuvem utilizados na Administracdo Publica (benchmarking). Foram se-
lecionados modelos de contratacdo amplamente utilizados, filtrando ainda aqueles conside-
rados mais viaveis para a realidade do Senado Federal, segundo o entendimento desta
equipe e informacdes prestadas pelo Prodasen.

Cada uma das subsecdes a seguir descreve as caracteristicas principais dos modelos,
contendo ainda uma tabela que elenca as principais caracteristicas do modelo de contratacao,
enfatizando oportunidades, vantagens, riscos e desvantagens de cada um. Elenca-se
também exemplos de contratos firmados por 6rgaos da administracdo publica, sendo que os
detalhes de cada contratacdo (nUmero do contrato, vigéncia e valores) estardo nas tabelas
do Anexo Il

A classificacdo e nomeacao dos modelos foi feita pela equipe de consultoria a partir do
agrupamento de contratacdes identificadas na Administracdo Publica que seguem uma légica
similar de definicdo do objeto, da unidade de medida e da modalidade de licitagdo. Assim,
ndo se buscou ser exaustivo na identificacdo dos modelos e dos exemplos de contratos pu-
blicos, uma vez que a proposta consiste em apresentar modelos utilizados, de preferéncia,
por 6rgaos de porte e maturidade similares ao Senado Federal, que possam ser replicados
nesta Casa.

Por fim, é importante ressaltar que a relevancia e o impacto das oportunidades, vanta-
gens, riscos e desvantagens de cada modelo podem variar de acordo com o contexto espe-
cifico de cada organizacao e projeto. As tabelas apresentam uma visdo geral desses aspec-
tos, que devem ser considerados e avaliados criticamente pela gestao no processo de tomada
de decisao.
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5.1.Multicloud Broker (Mercado)

O Multicloud Broker (Agente de Intermediacdo Multinuvem) € um “corretor” de servigos
de nuvem que intermedeia as negociagdes entre os provedores de nuvem e o0 contratante,
oferecendo uma ampla variedade de solu¢des. Assim, neste modelo, contrata-se uma em-

presa que disponibiliza servicos de nuvem de duas ou mais plataformas, a exemplo de Ama-

zon AWS, Microsoft Azure e Google Cloud.

MULTICLOUD BROKER - MERCADO

CLIENTE PROVEDORES

ORACLE /_s Azure

(o &
2 HUAWEI CLOUD

r 3
v

Figura 2 - Provedores de nuvem oferecidos por um Multicloud Broker

Alguns 6rgdos que adotaram este modelo foram Tribunal de Contas da Unido (TCU),
Controladoria-Geral da Unido (CGU), Conselho Nacional de Justica (CNJ) e Advocacia-Geral
da Unido (AGU). As referéncias dessas contratacdes constam no Anexo Il, modelo A.

As potenciais vantagens e desvantagens deste modelo séo:

te- A to / Caracteris-
Cate specto/ Caracteris Oportunidades / Vantagens Riscos / Desvantagens

tica

. _ . | Risco de a empresa contratada perder
Ao licitar, as empresas irao competir " P . » .
o status de "autorizada"/parceira de

para oferecer o menor valor unitario
4 um dos provedores de nuvem contra-
por um crédito de nuvem. tados

1

© ~
= Forma de Contratacao
..‘é Pregéo Eletronico
o
(&)
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Oportunidades / Vantagens

Oportunidade de selecionar empre-
sas intermedidrias com expertise em
servigos de nuvem e amplo conheci-
mento dos servi¢os oferecidos pelos
provedores de nuvem.

00100.144772/2024-18 (VIA 001)

Riscos / Desvantagens

Risco de a empresa contratada ser so-
mente intermedidria "formal", que nao
agrega valor aos servi¢os oferecidos.

Planejamento da licita-
cao
Maior complexidade

Necessidade de prever instrumentos
de controle adicionais no Termo de
Referéncia, a exemplo de: separagao
das responsabilidades do broker e dos
provedores; critérios para compara-
¢ao/escolha de servigcos antes de
cada provisionamento;

Métrica de remunera-
cao:

Unidades de servico de
nuvem, relacionadas ao
poder de compra do dé-
lar

Ha a possibilidade de se planejar
uma unidade (métrica) padronizada
no Termo de Referéncia, facilitando
o0 entendimento, o uso e a compara-
¢ao de valores entre provedores.

Em geral, as empresas intermediarias
tém descontos distintos sobre o valor
de tabela de cada provedor de nuvem.
Ao se definir um valor tnico para cada
crédito de nuvem, pode-se perder es-
ses descontos.

Custo efetivo: consumo
de créditos na operagao
dos servigos

Durante a execucao contratual, é
possivel comparar custos entre 0s
provedores para um mesmo tipo de
Servigo.

Ao se implantar solugdes interopera-
veis em diferentes nuvens, pode haver
custos adicionais decorrentes de tra-
fego de dados entre os provedores
(data in e data out).

Suporte e Atendimento:
dois niveis de suporte

Pode-se exigir que haja suporte téc-
nico tanto do broker quanto de cada
um dos provedores.

Risco de haver uma falta de coordena-
cao entre o suporte do broker e dos
provedores, tornando a resolugao de
problemas mais complexa.

Gestao, fiscalizacao e
acompanhamento dos
servicos:

Maior complexidade

Vantagem de relacionar-se contratu-

almente somente com o broker (in-
termediario).

Ao nao realizar ou nao explicitar os pa-
rametros e procedimentos utilizados
nas analises comparativas de custos e
desempenho a cada provisionamento
de servigos, os gastos relacionados a
esses provisionamentos podem ca-
racterizar a ocorréncia de despesas
antiecondmicas.
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Oportunidades / Vantagens

Acompanhar o desempenho e o con-

00100.144772/2024-18 (VIA 001)

Riscos / Desvantagens

sumo de créditos em multiplos prove-
dores de nuvem tende a ser mais com-
plexo, necessitando de um maior es-
forco de fiscalizacao e gestao contra-
tual.

Catalogo de servigcos
Multiplos provedores

Permite comparar desempenho e
preco de servicos de diferentes pro-
vedores e escolher o mais ade-
quado.

Maior necessidade de especialistas
em nuvem para avaliar, escolher e ge-
renciar os servigos.

Dependéncia de forne-
cedor
Minimiza esse risco

Minimiza o risco de dependéncia de
fornecedor (vendor lock-in).

Risco de aumentar demasiadamente a
complexidade de administracao do
ambiente computacional e do tempo
de implementacao de solucoes, que
estarao distribuidas em multiplas nu-
vens.

Complexidade da ad-
ministracao técnica da
solucao

Servicos Adicionais

Devido a maior complexidade de ad-
ministracdo do ambiente computacio-
nal, aumenta-se a necessidade de
contratar servigcos adicionais, como
consultoria, arquitetura, migracdo e
administragcao de servigos de nuvem
pelo broker.

Formacao e Capacita-
cao das Equipes:
Multiplas plataformas

Quanto mais plataformas, maior a
probabilidade de encontrar servido-
res com competéncias e experiéncia
prévia nos servicos dos provedores.

Afalta de conhecimento/experiéncia
em determinadas plataformas pode
levar a decisdes inadequadas na esco-
lha do provedor para implementacao
de determinado servico ou levar a er-
ros na administragao do ambiente
multinuvem.

Tabela 4 — Multicloud Broker — Vantagens e desvantagens

Esse foi 0 modelo de contratacéo escolhido pela unidade demandante da Consultoria

(Prodasen) para aprofundamento e, portanto, sera aprofundado na sec¢éo 6 deste relatorio.
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5.2.Serpro MultiCloud

Trata-se de servico de corretagem de servigcos em nuvem e de disponibilizagéo e ope-
racao da plataforma multinuvem, modelo similar ao anterior, mas tendo como intermedi-
ario (broker) o Serpro, empresa publica vinculada ao Ministério da Fazenda cujo negécio é
a prestacao de servicos em Tl para o setor publico. O Serpro possui parcerias com grandes
provedores de servigcos de nuvem, além da nuvem proépria, e permite que um 6rgao publico,
ao contratar o Serpro, tenha acesso a todos 0s servi¢os ofertados por esses provedores.

Destaca-se que este modelo se diferencia do anterior principalmente quanto a modali-
dade de licitacdo. Ao invés de pregdo eletrbnico, contrata-se diretamente o Serpro, por
meio de dispensa de licitagdo ou inexigibilidade?®, com base em “contrato de ades&o”
cujos termos sao previamente definidos pelo Serpro.

Segundo consta em seu sitio?°, o produto Serpro MultiCloud estéa disponivel para to-
dos os 6rgaos publicos que desejam migrar ou construir solugdes em infraestrutura de nuvem.
Ele opera com as principais nuvens publicas e a sua huvem privada, a “Nuvem de Governo”,
uma infraestrutura de nuvem prépria, hospedada nos centros de dados do Serpro. Ao adquiri-

lo, € possivel, ainda, contratar servi¢os profissionais de consultoria, apoio a migracao de ser-

vicos, administracdo de plataforma, entre outros.

MULTICLOUD BROKER - SERPRO 2%

NUVEM
. ORACLE /AAzure
® ——W— (D 5 aws

CLIENTE PROVEDORES e HUAWEI CLOUD

Figura 3 - Provedores de nuvem oferecidos pelo SERPRO MultiCloud

28 | ei n°® 14.133/2021, Art. 74 e Art. 75, inciso IX.
29 https://campanhas.serpro.gov.br/serpro-multicloud/
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O objeto da contratagdo pode ser definido como prestacdo de servigos técnicos es-
pecializados e continuos de nuvem. A unidade de medida utilizada é o crédito® de nuvem,
chamada Cloud Services Brokerage (CSB).

Alguns 6rgaos que contrataram esse servico do SERPRO séo: Supremo Tribunal Fe-
deral (STF), Tribunal Superior Eleitoral (TSE), Conselho Nacional do Ministério Publico
(CNMP) e Tribunal Regional Federal da 62 Regido (TRF6). As referéncias dessas contrata-
¢Bes constam no Anexo I, modelo B.

As potenciais vantagens e desvantagens deste modelo foram consideradas as mes-
mas do Multicloud Broker (Mercado), tanto para a execucgéo contratual quanto para a solugéao
em si. Por isso, listamos abaixo somente 0s aspectos considerados diferentes em relacdo ao

modelo do anterior.

Aspecto / Caracteris-

Oportunidades / Vantagens Riscos / Desvantagens

tica

Ao contratar o Serpro diretamente
(empresa publica de Tl com 59 anos

Forma de Contratacao
Dispensa de Licitagao

Contratacao

de atuacgao), mitiga-se riscos ineren-

A justificativa para dispensa de licita-

tes dos pregdes, especialmente de
precos inexequiveis, de contratar em-
presas que ndo tenham expertise ou
"compromisso" com a qualidade dos

cao deve serrobusta e detalhada e,
em geral, passa por analises mais
detalhadas dos 6rgaos de controle
interno e externo.

servicos prestados.

30 Apesar de se utilizar o termo genérico “crédito” para descrever a unidade de medida paga ao intermediario
(broker) em uma contratacéo de servicos de nuvem (tanto para o mercado quanto para o Serpro), ela pode
receber algumas denominacdes diferentes, como USN, CSN, USIN e CSB. Trata-se, na verdade, de uma cor-
retagem paga ao broker pela intermediagdo. Na secéo 6.6 este assunto sera detalhado.

AUDITORIA
SENADO FEDERAL
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Serpro como intermedi-
ario (Broker)
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O Serpro desenvolveu um conjunto de
servicos especifico para atuar como
broker multinuvem para érgaos de go-
verno e ja possui um portfélio de di-
versificado de érgaos publicos fede-
rais como clientes.

00100.144772/2024-18 (VIA 001)

Risco de a empresa contratada (Ser-
pro) perder o status de "autori-
zada"/parceira de um dos provedores
de nuvem contratados.

Planejamento da dis-
pensa de licitacao
Complexidade média

Vantagem de poder utilizar o contrato
de adesao definido pelo Serpro, que
apresenta mecanismos de controle e
gestao comuns aos orgaos contratan-
tes da APF.

Risco de que os mecanismos de con-
trole e gestao padronizados no_con-
trato de adeséo nao sejam suficien-
tes para as necessidades do Senado
Federal.

Métrica de remunera-

cao: para os servicos oferecidos por cada | quando comparado aos valores ob-
Cloud Services Broke- | um dos provedores de nuvem (tabela |servados em pregdes desse tipo de
rage (CSB) anexa ao Termo de Adesao do Ser- servico (conforme simulacao

Fica definido em contrato percentuais
de descontos (sobre o valor de tabela)

pro).

A métrica utilizada pelo Serpro pode
gerar um crédito em délar mais caro,

abaixo).

Tabela 5 — Serpro Multicloud — Vantagens e desvantagens

5.2.1 Comparativo de precos entre Serpro e pregdes recentes de Multicloud Broker

Tendo em vista a similaridade entre os modelos de contratacdo de Multicloud Broker
de mercado (via pregéo) e do Serpro (via contratacado direta), é importante que o 6rgao inte-
ressado em contratar servicos por meio de contratacéo direta realize comparacao de precos
entre o modelo do Serpro e o modelo de contratagéo via pregéao.

Com o intuito de fornecer informacdes adicionais que possam auxiliar a unidade de-
mandante da Consultoria em suas avaliacdes, foi realizada uma andlise comparativa prelimi-
nar de precos. Esta andlise considerou dois contratos recentes de broker e um cenario hipo-

tético de contratacdo do Serpro em condi¢cdes de cambio similares. E importante ressaltar

AUDITORIA
SENADO FEDERAL

Senado Federal | Auditoria | Bloco 16 | Térreo | CEP 70165-900 | Brasilia DF
Telefone: +55 (61) 3303-1611
28

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: 02FD13F500636594.

CONSULTE EM http://www.senado.gov.br/sigadweb/v.aspx



00100.144772/2024-18 (VIA 001)

SENADO FEDERAL
Auditoria

gue esta comparacao serve apenas como referéncia inicial e ndo substitui uma analise deta-
lhada e atualizada a ser conduzida pela gestéo, levando em conta todas as variaveis relevan-
tes do contexto atual.

Antes de apresentar a simulacdo, € importante destacar uma diferenca conceitual
entre as métricas dos contratos analisados. No ambito dos contratos de servicos de nuvem,
podemos classificar as métricas para faturamento pelo intermediario (broker) como direta ou
indireta. Ela é direta quando uma “unidade de servi¢o” é equivalente ao poder de compra de
um dolar americano na plataforma do provedor, como no caso dos contratos do TCU e da
AGU. E indireta quando ha a necessidade de outros fatores para estipular o poder de compra,
como cambio, descontos e taxas, como no caso do contrato padronizado do Serpro.

Assim, ao comparar o valor do crédito em ddlar através da métrica utilizada pelo Serpro
(métrica indireta) com o dos pregdes realizados pelo TCU e pela AGU ao contratar um Broker
do Mercado (métrica direta), verificou-se que o Serpro tende a apresentar um valor unitario

maior, como se pode observar abaixo:

Crédito Azure Crédito AWS

CONTRATOS

AGU
Contrato n° 028/2023 R$ 5,50 R$ 5,50

TCU
Registro de Precos n° 3/2023 SEGEDAM R$ 4,84 R$ 4,84
Serpro R$ 8,74 R$ 7,00

Tabela 6 — Comparativo de Precos — Serpro X Pregdes recentes no modelo Multicloud

m AUDITORIA
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Nessa tabela os valores para a AGU e TCU foram extraidos diretamente do contrato e

da ata de registo de precos. Para o valor do Serpro, foi feita uma simulacao de valores con-
siderando a sua férmula de faturamento de CSB — Cloud Service Brokerage?!, qual seja:

Valor a ser faturado por projeto (R$) = Preco x Volume de CSB
Volume de CSB = (VCC * FC * (1-FA)), onde:

VCC = Volume de Consumo na Console

FC = Fator de Cambio

FA = Fator de Ajuste (desconto do provedor)

Jéa os parametros utilizados no célculo visando possibilitar a comparagédo com os con-
tratos da AGU e TCU foram os seguintes:
e O preco do CSB estipulado foi de R$1,77, que é o valor definido pelo Serpro em
seu contrato padronizado e, também, em outros contratos j& firmados (STF,
TSE, TRF 6 e outros);
e O volume de consumo na console, para efeitos de comparacéo, é de $1,00;
e O fator de cambio é de R$4,94%2,
e O fator de ajuste para Azure é de 0% e para AWS é de 20%3.
Entdo a memdria de calculo para cada um fica:
Azure = 1,77 x 1,00 x 4,94 x (1 - 0%) = 8,74
AWS = 1,77 x 1,00 x 4,94 x (1 - 20%) = 7,00

31 Disponivel na minuta do Termo de Adesdo do SERPRO (Parecer Juridico SERPRO: 0406/2023 — Versdo do
Contrato: 20240228.1428)

82 Média do dodlar PTAX nas datas dos pregdes da AGU (R$4,9391 em 15/12/2023) e do TCU (R$4,9475 em
14/08/2023), retirado do site http://www.ipeadata.gov.br/

33 Disponivel na minuta do Termo de Adesdo do SERPRO (Parecer Juridico SERPRO: 0406/2023 — Verséo do

Contrato: 20240228.1428)
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Cabe salientar que esta simulagéo focou no poder de compra do crédito de nuvem para
utilizac&o dos servigos padrdes dos provedores. Os créditos relativos a marketplace possuem
valores diferentes do crédito comum, com especificidades quanto a sua forma de célculo em
cada contrato.

Ressalta-se que esse é um cenario de comparacao de precos com base em documen-
tos publicos de contratacdes ja realizadas e analisadas por esta equipe. Esses precos podem
variar de acordo com a taxa de cambio empregada e com o volume de créditos a ser contra-
tado. Como ja ressaltado, é importante que o 6rgao interessado nesse tipo de modelo busque
refazer essa comparacdo no momento do planejamento da contratacao, solicitando inclusive

uma proposta especifica do Serpro para embasar sua decisao.

5.3.Aquisicao de créditos em nuvem de um provedor especifico

Uma outra forma de contratar servicos de nuvem para utilizar as solucdes de IA é atra-
vés da aquisicao de créditos de apenas um provedor de servicos de computacdo em nuvem.
Neste caso, 0s 0rgaos geralmente realizam estudos e analises comparativas ainda na fase
de planejamento da licitagdo (no Estudo Técnico Preliminar), visando identificar provedores
de nuvem que atenderiam sua necessidade, ou definem uma lista de requisitos técnicos que
0s provedores precisam atender para que sejam aceitos na licitacao.

Assim, ndo existe a figura de um intermediario que disponibiliza acesso a varias nu-
vens, mas a do parceiro de um fornecedor de nuvem especifico, ja que empresas como Ama-

zon, Microsoft e Google néao participam de licitagdes diretamente.
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CREDITOS NUVEM - PROVEDOR ESPECIFICO

.l [
L) !

CLIENTE PROVEDOR

N
v

Figura 4 — Contratacdo de servi¢cos de Nuvem de um provedor especifico

Neste modelo, consta do objeto da licitacdo a indicacéo clara de que se pretende ad-
quirir determinada quantidade de créditos de nuvem de um provedor especifico (indicado no-
minalmente ou um que atenda aos requisitos definidos). A modalidade de licitacédo utilizada
por 6rgados que adotaram este modelo foi o pregao eletrénico e a unidade de medida adotada
foi créditos de nuvem, sendo o crédito equivalente a certa quantidade de ddlares (ex: 1 crédito
=1 délar).

Alguns 6rgaos que adotaram este modelo foram Conselho Nacional de Justica (CNJ),
Prefeitura Municipal do Rio de Janeiro, Tribunal de Contas do Municipio do Rio de Janeiro e
CEMIG Distribuicédo. As referéncias dessas contratacdes constam no Anexo Il, modelo C.

Ainda sobre este modelo, identificou-se um caso especifico em que o 6rgéo indicou no
objeto da licitacdo exatamente o tipo de servigco de IA que se pretendia consumir. Foi 0 caso
da Camara dos Deputados, que definiu no objeto da contratacdo que pretendia adquirir cré-
ditos de servico na nuvem da Microsoft/Azure para transcricdo automatica de discursos e

pronunciamentos.
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As potenciais vantagens e desvantagens deste modelo séo:

Aspecto / Caracteris-

tica

Forma de Contratacao
Pregao Eletronico

Oportunidades / Vantagens

Ao licitar, as empresas irdo com-
petir para oferecer o menor valor
unitario por um crédito de nu-
vem.

Riscos / Desvantagens

Tipo de fornecedor
Parceiro Autorizado

E provavel que o fornecedor con-
tratado seja especializado no
provedor especifico, provavel-
mente oferecendo melhor su-
porte comercial ao 6rgao contra-
tante.

Havendo necessidade de indicacao de
um provedor de nuvem especifico, a justi-
ficativa pela sua escolha deve ser bem
detalhada no Estudo Técnico Preliminar.

Planejamento da lici-
tacao
Média complexidade

O planejamento de mecanismos
de controle e gestao de servicos
de nuvem para um unico prove-
dor é menos complexo que em
um contrato de multicloud bro-
ker.

Caso nao se indique um provedor especi-
fico, deve-se elaborar lista detalhada de
requisitos técnicos para garantir que o
provedor escolhido pelo vencedor da lici-
tacao atenda as necessidades do 6rgao e
aos requisitos e padrées (inclusive de se-
guranga) adequados para servigcos de go-
verno.

Custo efetivo: con-
sumo de créditos na
operacao dos servicos

Ao se ter um Unico provedor, evi-
tam-se custos adicionais decor-
rentes de trafego de dados entre
0s provedores (data in e data
out).

Durante a execucao contratual, nao é
possivel comparar custos para um
mesmo Servico e optar por migrar ou sele-
cionar o servigo de outro provedor.

Gestao, fiscalizacao e
acompanhamento dos
servicos:

Menor complexidade

Ao se ter um Unico provedor, a
complexidade de fazer a gestao
contratual é menor do que se ti-
vesse varios provedores, uma vez
que as informacdes estarao dis-
poniveis em uma Unica plata-
forma.
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Oportunidades / Vantagens

Catalogo de servicos de um s6
provedor simplifica a selecao e a
gestao de servicos.

Nao permite comparar o desempenho de

00100.144772/2024-18 (VIA 001)

Riscos / Desvantagens

servicos de diferentes provedores e esco-
lher o mais adequado.

Dependéncia de forne-
cedor (vendor lock-in)
Maior risco de depen-

Dependéncia excessiva pode dificultar
uma possivel migracao para outras plata-
formas, com custos elevados de transi-
cao.

Gerenciamento menos com-
plexo, com tempo de implemen-
tacao de solugdes provavelmente
mais rapido e com integracoes
restritas a uma so plataforma de
nuvem.

lg déncia

O

=

[=]

(7] .

i Complexidade da ad-
'g ministracao técnicada
I solucao

O

@©

i

=

=

Formacao e Capacita-
cao das Equipes

Em geral, grandes provedores de
nuvem oferecem ampla gama de
programas de treinamento online
gratuitos

Aformagao e capacitagao em uma plata-
forma Unica podem limitar a flexibilidade
e a adaptabilidade das equipes para tra-
balhar com outras solugdes de nuvem,
além de gerar resisténcia interna para
possiveis mudancas de provedor. Isso au-
menta a dependéncia de um unico forne-
cedor (vendor lock-in).

Tabela 7 — Provedor especifico — Vantagens e desvantagens

5.4.Aquisicao de créditos Azure em conjunto com outras licencas usuais Microsoft

Este modelo é similar ao anterior, a diferenca € que os 6rgaos aproveitam 0 processo

licitatorio que ja seria feito para subscricdo de licencas Microsoft. Como muitos érgaos ja

dispde de algum tipo de servigo ou produto Microsoft, estes optam por adicionar mais um item

em suas licita¢cdes, chamado “Créditos Azure (Part Number: 6QK-00001)
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Entdo neste modelo é feita a aquisicdo de créditos na Azure juntamente com outras

licengas usuais Microsoft, como Office, Exchange, Project e Active Directory (AD).

CREDITOS AZURE + LICENCAS MS

I\ Azure
O

F 3

-+
> — ROAWND

o
CLIENTE mcrosorr Ol i

Figura 5 — Créditos Azure em conjunto com licengas Microsoft

Assim, o contratante pode fazer uso dos servicos de IA da nuvem Azure utilizando
esses créditos adquiridos. Alguns orgaos informam, na documentacdo da contratacdo, que
h& facilidades de integracdo entre os servicos de nuvem que se pretende consumir com as
outras solugdes que o0 6rgao ja possui baseadas em produtos Microsoft. A unidade de medida
utilizada neste modelo de contratacdo sao créditos de nuvem da Azure, em reais (R$). A
modalidade de licitacdo utilizada por 6rgdos que adotaram este modelo foi o pregédo eletro-
nico, nos quais disputam apenas empresas parceiras da Microsoft que estdo habilitadas a
“revender” seus produtos e servigos.

Os 6rgaos que adotaram este modelo foram Advocacia-Geral da Unido (AGU), Tribunal
Regional Federal da 12 Regi&o (TRF1) e Agéncia Nacional de Aguas (ANA). As referéncias
dessas contratacfes constam no Anexo I, modelo D.

As potenciais vantagens e desvantagens deste modelo sao:
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Oportunidades / Vantagens
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Riscos / Desvantagens

goria tica

Forma de Contratacao
Pregao Eletronico

Ao licitar, as empresas irdo com-
petir para oferecer o menor valor
unitario por um crédito de nuvem.

Ao apenas acrescentar um item de
aquisicao de créditos em uma compra
de licencgas Microsoft, ha a necessi-
dade de justificava cuidadosa quanto
ao nao parcelamento do objeto (licen-
¢as e créditos de nuvem em contrata-
¢coes separadas).

A escolha prévia por utilizacao de servi-

(=) ¢os Microsoft Azure (e nao de outros
(T O fornecedor contratado deve ser R
O - . provedores de nuvem) requer justifica-
@ . especializado em Microsoft, pro- |,
= Tipo de fornecedor tiva detalhada, podendo abordar as-
o . . vavelmente oferecendo melhor . S
e} Parceiro Autorizado : = pectos como ampliacao de funcionali-
c suporte comercial ao orgao con- . . .
o dades ja existentes no ambiente Micro-
O tratante. (o L .
soft do orgao, principio da padroniza-
¢ao, entre outros.
. . Ao apenas acrescentar um item de
Oportunidade de aproveitar o pro- R -
. - s . aquisicao de creditos em uma compra
Planejamento da licita- | cesso licitatorio de compra de li- . . .
- o de licencas Microsoft, corre-se o risco
cao cencas usuais Microsoft, acres- - . .
. ) de nao planejar controles ou mecanis-
Menor complexidade centando apenas um item refe- .
o mos suficientes para uma adequada
rente a créditos de nuvem Azure. ~ .
gestao de servicos de nuvem.
— . Ao se ter um unico provedor, evi- | Durante a execugao contratual, nao &
© Custo efetivo: con- L .
=] . tam-se custos adicionais decor- | possivel comparar custos para um
= sumo de créditos na 3 . .
© o . rentes de trafego de dados entre | mesmao Servigco e optar por migrar ou
= operacao dos servicos . . .
c 0s provedores (data in e data out). | selecionar o servigo de outro provedor.
o
g Ao escolher previamente a Micro-
uo . soft, pode-se optar por contratar
=4 Suporte e Atendi- P P . P R
3 mento: um suporte premium com para-
Q . metros de atendimento reconhe-
> Direto . e
L cidos pelo mercado (Unified Sup-

port).
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Oportunidades / Vantagens

00100.144772/2024-18 (VIA 001)

Riscos / Desvantagens

goria tica

Gestao, fiscalizacao e
acompanhamento dos
servicos:

Menor complexidade

Ao se ter um Unico provedor, a
complexidade de fazer a gestao
contratual é menor do que se ti-
vesse varios provedores, uma vez
que as informacdes estarao dis-
poniveis em uma unica plata-
forma.

Catalogo de servicos
Provedor Unico

Catalogo de servicos de um s6
provedor simplifica a selecdo e a
gestao de servicos.

Nao permite comparar o desempenho
de servicos de diferentes provedores e
escolher o mais adequado.

Dependéncia de forne-
cedor (vendor lock-in)
Aumenta dependéncia
da Microsoft

Dependéncia excessiva pode dificultar

uma possivel migracao para outras pla-
taformas, com custos elevados de tran-
sicao.

Complexidade da ad-
ministracao técnica da
solucao

Gerenciamento menos complexo,
com tempo de implementagao de
solugdes provavelmente mais ra-

pido e com integracdes restritas a
uma so plataforma de nuvem.

Utilizacao da Solucao

Formacao e Capacita-
cao das Equipes

A Microsoft oferece uma ampla
gama de recursos educacionais e
programas de certificagcao especi-
ficos para Azure, incluindo treina-
mentos online gratuitos,
workshops e cursos presenciais.

Aproveitamento de possivel co-
nhecimento prévio do ambiente
especifico Azure ou de provavel
experiéncia geral do ecossistema
da Microsoft, tendo em vista o his-
torico de contratagao de produtos
da empresa pelo Senado.

Aformacao e capacitagao restritas a
plataforma Azure podem limitar a flexi-
bilidade e a adaptabilidade das equipes
para trabalhar com outras solu¢oes de
nuvem, além de gerar resisténcia in-
terna para possiveis mudangas de pro-
vedor. Isso aumenta a dependéncia de
um unico fornecedor (vendor lock-in),
dificultando a migragao para outras
plataformas se necessario.

Tabela 8 — Créditos Azure + Licengas Microsoft — Vantagens e desvantagens
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Caso seja de interesse a adocdo desse modelo, é importante que a equipe de plane-

jamento da contratagédo considere a ado¢cao das medidas recomendadas nas decisdes conti-
das no Acérdao TCU n° 2569/2020 e no Acorddo TCU n° 553/2021, nos quais o TCU analisa

contratacdes de dois 6rgdos que optaram por adquirir créditos Microsoft Azure juntamente

com licencas Office.

5.5.Comparacdao sintética dos quatro modelos apresentados

Visando consolidar as andlises comparativas realizadas nesta se¢éo, apresenta-se a

seguir um quadro que resume, de forma sintética e comparativa, os quatro modelos de

contratacdo selecionados, apresentados de acordo com as fases de Contratacdo, Execu-

cao Contratual e Utilizacao da Solucéo:

Caracteristica

Multicloud Broker

Serpro Multicloud

Provedor de Nu-

Azure + Licencas Mi-

Forma de Contrata-
cao

(Mercado)

Pregao Eletrénico

Dispensa de Licita-
¢ao

vem especifico

Pregao Eletronico

crosoft

Pregao Eletrénico

Tipo de Fornecedor

Intermediario
(Broker)

Intermediario
(Broker)

Representante do
provedor

Representante do pro-
vedor

Contratacao

Complexidade do
planejamento da li-
citacao

Maior, dada a neces-
sidade de prever me-
canismos de controle
robustos e requisitos
para habilitacao de
provedores.

Média, tendo em
vista o aproveita-
mento dos termos
do contrato de ade-
sao do Serpro

Média, tendo em
vista que o planeja-
mento de mecanis-
mos de controle
para um unico pro-
vedor é menor que
para varios.

Menor, tendo em vista
0 aproveitamento de
um processo de con-
tratacGes de subscri-
¢coes Microsoft
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Execucao Contratual

Utilizacao da Solucao

Caracteristica

Métrica de Remune-
racao

s
&
!z»gg\{.

SENADO FEDERAL

Multicloud Broker
(Mercado)

Unidades de servico
de nuvem (USN ou si-
milar), relacionadas
ao poder de compra
do ddlar.

Auditoria

Serpro Multicloud

Cloud Services Bro-
kerage (CSB), que
apo6s multiplicado
pelo cambio contra-
tado e pelo fator de
ajuste (desconto),
chega-se a equiva-
léncia do poder de
compra de 1 ddlar.

Provedor de Nu-
vem especifico

Depende do prove-
dor

00100.144772/2024-18 (VIA 001)

Azure + Licencas Mi-
crosoft

Créditos de nuvem
Azure, calculados em
moeda local (R$), ge-
ralmente adquiridos
em valores multiplos
de R$ 627,62 (Estima-
ted Retail Price -
ERP)3

Complexidade da

Maior, tendo em vista
a existéncia de multi-

Maior, tendo em
vista a existéncia de

Menor, tendo em
vista a existéncia

Menor, tendo em vista

execucao contra- multiplos atores . a existéncia de um
plos atores (broker e de um Unico prove- | , .
tual (broker e provedo- unico provedor
provedores) dor
res)
Nao é possivel
Possibilita compara- | Possibilita compara- | comparar custos e | Nao é possivel com-
. ¢ao de custos e sele- | ¢cao de custos e sele- | selecionar prove- | parar custos e seleci-
Custo efetivo: con- - - .
L ¢ao de provedores, ¢ao de provedores, |dores, mas evita onar provedores, mas
sumo de créditos . ) .
~ mas pode haver cus- | mas pode haver cus- | custos relaciona- | evita custos relaciona-
na operacao dos

tos adicionais no tra-

tos adicionais no tra-

dos a trafego de

dos a trafego de dados

servicos
¢ fego de dados entre | fego de dados entre | dados entre prove- | entre provedores
provedores provedores dores (datain e (data in e data out)
data out)
. . Acesso aos catalogos | Acesso aos catalo- | Acesso ao catalogo .
Catalogo de servi- e - - Acesso ao catalogo de
de multiplos prove- | gos de multiplos pro- | de um unico prove- o
Gos um unico provedor
dores vedores dor
Maiorrisco de de- | Aumenta a dependén-
Minimiza esse risco, | Minimiza esse risco, | pendéncia, uma cia da Microsoft, uma
Dependéncia de uma vez que 0S Servi- | umavez que os ser- |vez que todos 0s vez que, além das so-
fornecedor (vendor | cos poderdo serdis- |vi¢os poderao ser servigos ficarao lugcdes usuais ja utili-
lock-in) tribuidos emvarias | distribuidos emva- | concentradosem |zadas no SF, serao

plataformas.

rias plataformas.

uma Unica plata-
forma.

adicionados também
0S servigos de nuvem.

3 O Estimated Retail Price é uma sugestéo de precos da Microsoft para comercializacdo de seus produtos, por
meio de parceiros/revendedores, para clientes finais. O valor de R$ 627,62 foi informado pela Microsoft em
reunido com o SF e, conforme indicado na sua politica de precos, os parceiros ndo tém obrigacao de segui-lo.
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Serpro Multicloud

Provedor de Nu-

00100.144772/2024-18 (VIA 001)

Azure + Licencas Mi-

Complexidade da
administracao téc-
nica da solucao

(Mercado)

Maior, tendo em vista
as integracoes entre
servicos em multi-
plas plataformas de
nuvem.

Maior, tendo em
vista as integracoes
entre servicos em
multiplas platafor-
mas de nuvem.

vem especifico

Menor, ja que o 6r-
gao tera que admi-
nistrar apenas uma
plataforma de nu-
vem.

crosoft

Menor, ja que o 6rgao
tera que administrar
apenas uma plata-
forma de nuvem.

Formacéao e Capaci-
tacao das Equipes

Necessidade de ca-
pacitacao em multi-
plas plataformas

Necessidade de ca-
pacitacao em multi-
plas plataformas

Necessidade de
capacitacdo em
uma Unica plata-
forma

Necessidade de capa-
citacdo em uma Unica
plataforma

Tabela 9 — Comparacao sintética dos quatro modelos apresentados

Importante esclarecer que as informacdes constantes das tabelas comparativas de

modelos contratacdo sdo baseadas em analises realizadas pela propria equipe, com base
nos editais das contrata¢des informadas de cada modelo, nos acérdaos recentes do TCU, na
Portaria SGD e nas experiéncias relatadas em reunides com servidores de outros 6rgaos que
ja utilizam os servicos.

Assim, o comparativo apresentado pode servir como ponto de partida para a avaliagdo
a ser conduzida pela gestdo no processo de tomada de decisdo, considerando as especifici-

dades e necessidades do Senado Federal.
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6. CONSIDERACOES PARA CONTRATACAO NO MODELO MULTICLOUD BROKER

A contratacao de nuvem por parte do Poder Publico é balizada por um conjunto minimo
de requisitos normativos, jurisprudenciais e padroes de governo que devem ser observados,
principalmente na fase de planejamento da licitagéo, visando mitigar riscos inerentes a esse
tipo de contratacdo, a exemplo de privacidade de dados, dependéncia tecnologica e segu-
ranca da informacéao.

Assim, esta se¢do tem por objetivo fornecer um conjunto de consideragcfes a Secreta-
ria de Tecnologia da Informacdo — Prodasen a serem considerados no planejamento de uma
futura contratacdo de servicos de computacdo em nuvem. Importante ressaltar que nao se
buscou ser exaustivo nas analises, 0 objetivo foi abordar os principais aspectos de uma con-
tratacdo desse tipo e 0s principais riscos e controles associados.

As consideracdes aqui detalhadas se baseiam na legislacéo aplicavel, em acérdaos
recentes do TCU sobre o tema, em normativos do Poder Executivo Federal®® e em boas pra-
ticas observadas em contratacdes recentes de servigcos de nuvem. As principais referéncias
utilizadas foram as seguintes:

e Lein®14.133/2021 - Lei de LicitacBes e Contratos Administrativos;
e Portaria SGD/MGI n°5.950, de 26 de outubro de 2023, que estabelece mode-

los de contratacao de software e de servicos de computacdo em nuvem;

e Instrucao Normativa GSI/PR n°5, de 30 de agosto de 2021, que dispde sobre

0s requisitos minimos de seguranca da informacé&o para utilizacdo de solucdes

de computacdo em nuvem para a Administracdo Publica Federal (APF).

e Acérdao n°157/2024-TCU-Plenério, que trata do acompanhamento da contra-

tacdo de solucdo de computacdo em nuvem conjunta do proprio Tribunal de

35 Apesar desses normativos terem observancia obrigatéria apenas para 6rgaos do Poder Executivo Federal,

servem como uma referéncia importante para os demais Poderes.
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Contas da Uniéo (TCU), da Controladoria-Geral da Unido (CGU) e do Conselho
Nacional de Justica (CNJ).

o Este Acordao possui em seu relatério um levantamento de riscos, que
foram identificados ainda na fase de planejamento da contratacao, e as
respostas dos Orgdos contratantes contendo os controles necessarios
para mitigar esses riscos.

e Boas praticas observadas em contratacdes de servicos de nuvem, a partir
da andlise dos documentos de planejamento da contratacdo (Estudo Técnico
Preliminar, Termo de Referéncia e Edital), em especial os seguintes:

o Pregéo Eletronico n® 26/2023-TCU (contrata¢do conjunta do TCU, CGU
e CNJ);

o Pregéo Eletrénico n® 12/2023-AGU;

o Pregéo Eletronico n° 37/2022 - PROCERGS.

6.1.Estratégia de Uso de Servigos de Nuvem

E recomendado que os 6rgéos, antes de comecar a utilizar servicos de nuvem em larga
escala, definam uma “estratégia de uso de servigos de computacdo em nuvem”. Esse tipo de
estratégia consiste em um conjunto de diretrizes a serem adotadas pelo 6rgao para imple-
mentar e gerenciar servigos de computagdo em nuvem, visando modernizar a infraestrutura
de Tl e melhorar os servicos providos pelo 6rgdo. Essa estratégia deve abordar questdes
relacionadas a seguranca da informacéo, conformidade regulatéria e eficiéncia financeira e
operacional, alinhando o uso da nuvem com as necessidades do 6rgéao.

No ambito do Poder Executivo Federal, segundo a Portaria SGD/MGI n° 5.950/2023,
os 6rgaos devem definir uma “Estratégia de Uso de Servicos de Nuvem” (por meio de ato
normativo interno), a ser aprovado pelo Comité de Governanca Digital ou instancia equiva-

lente, que orientara o uso de servicos de computacdo em nuvem, inclusive quanto aos
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aspectos de seguranca da informacao e privacidade. Essa estratégia pode, a critério do 6r-
gao, ser parte integrante do PDTI.
De acordo com a Portaria, esse ato normativo deve conter, no minimo:

a) ldentificacdo das necessidades do negécio;

b) Selecédo dos modelos adequados;

c) Avaliacéao dos possiveis fornecedores;

d) Definicao de requisitos de seguranca,

e) Estabelecimento de uma politica de governanca;

f) Diretrizes de uso seguro de software e de servicos de computacdo em nuvem,

g) Avaliacdo quanto as condi¢cdes minimas de infraestrutura de TIC do érgdo ou
entidade para utilizar servicos de computacdo em nuvem, a exemplo de cone-
x&o estavel com a Internet e com banda suficiente;

h) Definicdo de diretrizes de governanca para o uso da nuvem;

i) Estabelecimento dos principios norteadores da estratégia;

j) Alinhamento com outros planos estratégicos;

k) Estabelecimento de linhas de base e metas de beneficios/resultados esperados;

[) Consideracfes sobre capacitacdo da equipe do érgéo;

m) Consideracdes sobre portabilidade e interoperabilidade entre sistemas, dados e
servicos;

n) Requisitos regulatorios e de conformidade;

0) Indicacao da Estratégia de Saida;

p) Andlise de riscos;
A definicdo de diretrizes de governanca para o uso da nuvem deve estabelecer pa-

péis e responsabilidades dos atores organizacionais da Tl, das areas de negdcio e da nu-

vem.
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O alinhamento deve ser feito com outros planos estratégicos, a exemplo do Plano
Estratégico Institucional (PEI), Plano Diretor de Tecnologia da Informacao (PDTI), Plano de
Contratacoes Anual (PCA) e Planos de Seguranca da Informacéo;

As consideracoes sobre portabilidade e interoperabilidade entre sistemas, dados e
servigcos visam a mitigacdo do risco de dependéncia tecnolégica ou aprisionamento ao pro-
vedor. Essa analise serve como insumo para a indicacao da Estratégia de Saida.

A Andlise de Riscos deve considerar, dentre outros pontos:

a) O levantamento da demanda real dos volumes de bens ou servigos antes da emis-

sdo da ordem de servicos (OS);

b) A manutencéo das informacdes nos autos como evidéncias suficientes que permi-

tam a verificagao posterior do que foi pago; e
c) A asseguracao pela equipe de fiscalizacéo e pelo gestor que os periodos de reserva

de recursos ndo excedam o periodo de vigéncia contratual.

Ainda segundo a Portaria, esse ato normativo pode conter um capitulo dedicado ao
Uso Seguro de Computacdo em Nuvem3$, atendendo, entre outros, aos seguintes requisi-

tos:

a) Ser elaborado com base na politica de seguranca da informacéo do 6rgéao;
b) Ser homologado pela alta administracéo e divulgado as partes interessadas;
c) Definir as funcdes e as responsabilidades relacionados a segurancga dos servigos;

d) Estabelecer a periodicidade para sua revisdo, a qual ndo deve exceder dois anos.

A titulo de exemplo, o Instituto Federal de Tocantins (IFTO) definiu e publicou sua es-

tratégia de uso de servicos de nuvem por meio dos seguintes documentos:

36 Art. 4° da IN GSI/PR n° 5, de 2021.
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- Estratégia de uso de software e de servicos de computacdo em nuvem — IFTO%;

« Uso Seguro de Computacdo em Nuvem - IFTO,

6.2.Indicagéo de provedor

Em uma contratag&o de servigos de nuvem, uma questao fundamental a ser planejada
€ a escolha dos provedores de nuvem que atendem as necessidades do 6rgdo. No bench-
marking realizado neste trabalho, observou-se diversas formas de “escolha” dos provedores
gue a empresa contratada como broker deveria disponibilizar. A fundamentacgéo para escolha
deve ser feita no Estudo Técnico Preliminar e claramente identificada no Edital do pregéo.

Algumas das abordagens utilizadas pelos 6rgéos séo:
¢ Indicar um ou mais provedores especificos que o broker deve ofertar, obrigatoriamente;

e Sugerir um ou mais provedores “pré-aprovados”, sendo opcional a oferta desses pelo

broker;

e Especificar um conjunto de requisitos técnicos permitindo ao broker ofertar qualquer

provedor que atenda a esses requisitos;

e Combinar as estratégias acima, como por exemplo, indicar alguns provedores e espe-

cificar requisitos para o broker ofertar outros que atendam aos requisitos.

De qualquer forma, ha a necessidade de as justificativas de cada caso serem detalha-
das no planejamento da contratacdo. Havendo necessidade de indicacéo de provedores es-
pecificos, aplicam-se os critérios para indicagao de “marca ou modelo” previstos na Lei de

LicitacGes e Contratos (Lei n® 14.133/2021, art. 41, inciso |), sendo possivel nos casos:

37 https://portal.ifto.edu.br/acesso-a-informacao/seguranca-da-informacao/documentos-lgpd-ifto/EstrategiaNu-

vem.pdf
3 https://portal.ifto.edu.br/acesso-a-informacao/seguranca-da-informacao/documentos-lgpd-ifto/USCN. pdf
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a) em decorréncia da necessidade de padronizacdo do objeto;

b) em decorréncia da necessidade de manter a compatibilidade com plataformas e
padrdes j& adotados pela Administracdo; e/ou

c) quando determinado provedor for o Unico capaz de atender as necessidades do

contratante.

Importante destacar que existem inumeros provedores de servi¢cos de IA em nuvem no
mercado. O “Quadrante Magico do Gartner” apresenta de forma sintética aqueles mais bem
posicionados para a oferta desses servi¢os. Na figura abaixo o quadrante da esquerda é de
“Servigos de Inteligéncia Artificial em Nuvem3®” (margo de 2023) e o quadrante da direita é de
“Servigos de Infraestrutura e Plataformas em Nuvem“°” (junho de 2022). Aqueles no subqua-

drante superior direito despontam como 0s mais bem posicionados, chamados de lideres.

Figure 1: Magic Quadrant for Cloud Al Developer Services
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Figura 6 — Quadrantes Magicos do Gartner de “Inteligéncia Artificial” e “Infraestrutura e Plataforma” em Nuvem

39 hitps://www.gartner.com/doc/reprints?id=1-2DQS01TM&ct=230522&st=sb
40 hitps://www.cxtoday.com/data-analytics/gartner-magic-quadrant-cloud-infrastructure-platform-services-2022/
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A titulo de exemplo, apresentam-se abaixo as formas de escolha de provedores utili-

zadas nas contratacdes analisadas no benchmarking realizado durante este trabalho:

Provedores
. Opcional Adicionais
Obrigatorio .
(pré-aprovado) (que atendam aos requisitos)
. Amazon AWS; Um ou dois provedores, além
Pregéo TCU ) - .
Microsoft Azure dos obrigatérios
. Amazon AWS; Dois ou mais provedores,
Pregéo AGU ) Oracle Cloud i o
Microsoft Azure; além dos obrigatorios
. Dois ou mais provedores,
Pregéo Procergs Oracle Cloud - i o
além do obrigatorio

Tabela 10 — Escolha de marca em contratacdes de nuvem

Algumas das justificativas usadas para indicacdo de provedores especificos dessas
contratacdes foram as seguintes (de forma resumida):

¢ Necessidade de determinado componente ou servigo disponivel (sob determinadas
condi¢des) somente em um provedor de nuvem, a exemplo de Banco de dados Oracle
Enterprise disponivel na Oracle Cloud e do OpenSearch nativamente gerenciado pela
AWS (Amazon OpenSearch Service);

e Continuidade dos projetos e solu¢des desenvolvidos no ambito de contratos anteriores
gue proviam acesso aos provedores indicados;

e Forte integracdo da nuvem Microsoft Azure com solugdes que envolvem os produtos
da plataforma Office 365, Sharepoint e MS Teams;

e Investimento prévio em capacitacdo de servidores em determinadas solucdes existen-
tes em um provedor de nuvem;

e Expansao da capacidade de servigos atualmente implementados em Nuvem Privada
da Oracle.
Trata-se de exemplos de justificativas extraidas das contratacdes mencionadas, nao

tendo sido feita andlise do mérito ou da situacao factual de cada 6rgdo. O Senado, caso opte
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por indicar provedor(es) especifico(s), deve justificar com base na sua realidade atual e no
planejamento de servigos futuros.

Em complemento, vale destacar que os 6rgdos que decidem por contratar o Serpro
como multicloud broker (por meio de dispensa de licitagédo), j& tém, por padrdo, acesso aos
seguintes provedores de servicos de nuvem: AWS, Azure, Google Cloud, Huawei, IBM Cloud,

Oracle Cloud e Serpro Nuvem de Governo.

6.3.Servigcos Complementares

Em uma contratacdo de intermediacdo de servicos de nuvem, além da aquisicdo das
unidades de servico de intermediacdo de nuvem (créditos de nuvem), relacionadas a utiliza-
cdo em si dos servicos dos provedores, ha a possibilidade de contratacdo de servicos com-
plementares. Esses servigos colaboram para a gestdo do ecossistema de nuvem e podem
incluir consultoria, administracédo do ambiente de nuvem, migracao de instancias com-

putacionais, planejamento e arquitetura de nuvem, treinamentos e link dedicado.

Levando em conta que esta seria a primeira experiéncia da Casa na aquisi¢ao de ser-
vicos de computacdo em nuvem, a contratacao de profissionais especializados pode ser ob-
jeto de consideracao. Esses profissionais podem apoiar os Analistas de Tl do quadro na mi-
gracdo segura e eficiente de ambientes on-premises para a nuvem, além de assegurar a
administracdo continua e otimizada dos recursos em nuvem. Considerando ainda que a
equipe interna do 6rgéao tera que gerenciar simultaneamente os ambientes on-premises e em
nuvem, a disponibilidade de profissionais especializados em nuvem pode ajudar a evitar so-
brecarga de trabalho das equipes de infraestrutura de TI, evitando interrupcées nos servicos,
garantindo a conformidade com as melhores praticas de seguranca e assegurando 0 uso

eficaz dos recursos em nuvem.

Abaixo séo listadas as descri¢des sucintas desses servicos e 0s 0rgaos que 0S previ-
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Descrigéo unidadelMé- | AGU | PROCERGS | TSE

Suporte continuado a infraestrutura de nuvem, provido por Valor m(?ns_al v v v

. o o a por Instancia
equipes técnicas especializadas. .

Gerenciada

Consultoria especializada em servigos de computagdo em Hora ou UST v v v
nuvem, sob demanda
Tr_emamentos em gerenciamento e uso dos servigos disponi- Turma v v
veis nas plataformas dos provedores
Conectlvu,jadNe ou Link de comunicacéo partindo do data- Valor Mensal v v
center do 6rgdo para os provedores de nuvem.
Migracdo de ambiente (instancias) do datacenter do 6rgao Instancia Mi- v v
para nuvem (on-premisses to cloud). grada
Migracéo de bancos de dados hospedados em ambientes
de datacenter do 6rgdo para nuvem (on-premisses to cloud) Instancia Mi- v v
ou de outro ambiente em nuvem utilizado pelo 6rgéo (cloud to grada
cloud).
Suporte técnico para atuacéo (sob demanda) sobre solu-
¢Oes em operacdo na nuvem, que compreendem as evolu- Unidade de
¢Oes, atualizacdes, exclusdes, melhorias, otimizacdes, verifi- | Servigos Téc- v
cacgOes de saude (health check) e solu¢des de problemas nicos (UST)

(troubleshooting). 42

Tabela 11 — Servigos adicionais em contrata¢des de nuvem

Além das contratacdes realizadas pelos 6rgados exemplificados acima, o TCU previu,

nos estudos preliminares da sua Ultima contratacdo, a contratacdo de servicos similares, a

serem realizados em processo licitatério a parte. Nesse contexto, ja foi realizada a contrata-

¢do conjunta do TCU, CGU e CNJ, por meio de Sistema de Registro de Precos (SRP*3), de

servicos de conectividade privada para até 4 (quatro) provedores de servigcos de com-

putacdo em nuvem publica no Brasil. A outra contratacéo, que teria como objetivo “estruturar

41 Também chamado de “servigo de gerenciamento de instancias computacionais” ou “servigo de administra-

¢ao de ambiente de nuvem”

42 Difere-se do Suporte continuado ou gerenciamento de instancias computacionais, pois trata-se da execugéo

de um servico especifico, solicitado sob demanda.

43 Pregéo Eletrénico n° 47/2023 — TCU / Ata de Registro de Precos n° 9/2023.
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e suprir com profissionais qualificados” na area de infraestrutura de computagédo em nuvem,

ainda nao foi realizada, até o momento da conclusao deste relatorio.

6.4.Dimensionamento do volume

Na fase de planejamento da contratacao de servicos de nuvem, deve-se realizar o di-
mensionamento do volume de servicos a serem contratados, detalhando este por meio de
memoria de calculo. Por ser um dimensionamento complexo de ser realizado, considerando
principalmente a auséncia de experiéncias anteriores no mesmo objeto por esta Casa, apre-
sentam-se aqui algumas consideragdes trazidas pela Portaria SGD/MGI n° 5.950/2023, es-
pecificas para o dimensionamento de servicos de nuvem. Sao elementos que devem ser con-

siderados no dimensionamento:

e A definicdo de uma estratégia para utilizacdo de servicos em nuvem (quais servicos
irdo para nuvem e quais devem permanecer on premises);

* O mapeamento dos tipos de informacdes passiveis de serem transferidas para a nu-
vem;

e A existéncia de equipe técnica com conhecimento em ambiente de nuvem;

e O histérico de consumo de recursos em ambiente de nuvem publica, privada, hibrida,
comunitaria ou de governo (se houver).

* Projetos em andamento ou com perspectiva de entrega durante a vigéncia do contrato;

e Iniciativas previstas no PDTI do érgéo.

Ainda de acordo com a Portaria, as planilhas de calculo para o dimensionamento dos

servigcos devem conter, no minimo, 0s seguintes componentes:

a) as premissas que fundamentam os calculos, devidamente justificadas, que devem,
sempre que possivel, se basear em medidas de mercado, com a identificacdo de quem

as estabeleceu e de como a equipe de planejamento da contratacao teve ciéncia delas;
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b) as férmulas de calculo definidas para se chegar as quantidades a contratar;
c) os parametros de entrada, que sdo quantidades usadas nos calculos, com as respec-
tivas fontes dessas informacdes, ou seja, quantidades devidamente evidenciadas;
d) a explicitacdo dos calculos feitos, utilizando-se os elementos anteriores; e

e) a identificacdo das pessoas que elaboraram a memoaria de célculo.

A titulo de exemplo, segue abaixo um extrato da planilha de célculo do Pregéo Eletr6-
nico n° 26/2023 do TCU e de um modelo de planilha para o registro do dimensionamento de

servicos em nuvem trazido pela Portaria SGD/MGI n © 5.950/23.

Unidades de Servigos Técnicos de Intermediagdo para Nuvens Publicas (USIN’s)

Estimativa de consumo consolidada

Categoria Item Consolidado M Consolida iy = Vir Unit Mensa id

1 CDMPUTA&’,‘J'N\O Maguina Virtual de "Propasito Geral" 108,0 Instancia 5 111,6900000 5 12.062,52
2 COMPUTA(;E\O Maguina Virtual de "Propdsito Geral" 1320 Insténcia 5 223,3800000 5 29.486,16
3 CDMPUTA(;.EO Maguina Virtual de "Propdsito Geral" 102,0 Instancia S 446,7600000 S 45.569,52
a4 COMPUTA(;E\O Maguina Virtual de "Propasito Geral" 41,0 Instancia S 893,5200000 S 36.634,32
5 COMPUTA(,‘E\O Maguina Virtual de "Propdsito Geral" 21,0 Instancia §  1,787,0400000 5 37.527.84
9 COMPUTA(;E‘\O Maqguina Virtual de "Propdsito Geral" 8,0 Insténcia S 178,8500000 S 1.430,80
10 CDMPUTA(;.E'\O Maguina Virtual de "Propdsito Geral" 17,0 Instancia s 357,7000000 S  6.080,90
18 COMPUTACAO  Méquina Virtual de "Otimizado para Computago" 0,0 Insténcia s 191,2600000 S -
25 COMPUTACAD  Maquina Virtual de "Otimizado para Computacio” 1,0 Insténcia s 325,5800000 S 325,58
26 COMPUTA(;;'-"\O Mé&quina Virtual de "Otimizado para Computacdo” 6,0 Instancia S 651,1600000 S  3.906,96
27 CDMPUTA(,‘.E'\O Méquina Virtual de "Otimizado para Computagdo" 8,0 Instancia $  1.302,3200000 S 10.418,56
33 COMPUTA(;;'-“\O Maguina Virtual de "Otimizado para Memoria" 0,0 Instancia 3 586,9200000 5 -
a7 COMPUTA(;E\O Maguina Virtual de "Otimizado para Memoria" 10,0 Insténcia §  1.522,7800000 S 15.227.80
43 COMPUTA(;E\O Maguina Virtual de "Otimizado para Memoria" 8,0 Instancia $  3.045,5600000 S 24.364,48
49 CDMPUTA(,‘.E'\O Maguina Virtual de "Otimizado para Meméria” 4.0 Instancia 5 6.091,1200000 S 24.364,48
64 ARMAZENAMENTO Disco SSD Stantard 688955,0 GB Armazenado S 0,1900000 $ 130.901,45
65 ARMAZENAMENTO Disco SSD Provisionado para 10 71000,0 GB Armazenado s 0,2380000 S 16.898,00
66 ARMAZENAMENTO Disco S5D Provisionado para 10 310000,0 10PS Utilizados 3 0,0910000 S 28.210,00
67 ARMAZENAMENTO Disco HDD Standard 811163,0 GB Armazenado 5 0,0860000 S 69.760,02
69 BALANCEAMENTO Balanceador de Aplicagio 3,0 Unidade de Balanceador  $ 803,0000000 $  2.409,00
70 BALANCEAMENTO Balanceador de Aplicagdo 3,0 Unidade de Balanceador $ 401,5000000 S 1.204,50
71 BALANCEAMENTO Balanceador de Aplicagdo 21,0 Unidade de Balanceador § 200,7500000 S  4.215,75
77 CDN Content Delivery Network - CON 4,0 Unidade de CDN 5 258,7000000 5  1.034,80

Figura 7 — Dimensionamento do Tcu#

4 TCU: Anexo IV - Planilhas e memoéria de calculo.xlsx, disponivel para download em: https://con-
tas.tcu.gov.br/ords/f?p=1507:18:8884760038666::NO:RP,18:P18 COD_LICITACAO:3564
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Justificativa / Memoria de calculo

Descricao Forma de Unidade Valor Quantidade Volume Premissas Férmula de Parametros Calculo
do servico Uso USN Mensal mensal calculo de entrada
de USN
Maquina reservada instancia/ 0,2471 30.960 7647 Maquinas N° mensal de gtd. Maq N° mensal
Virtual Linux 1ano destinadas maquinas = (gtd. Sistema X = de
hora as cargas Magq. Sistema X * 10 maquinas =
provisionado de % de crescimento gtd. Maq (10"
com 8 vCPU trabalho do sistema X) SistemaY = 142,85%) +
e32GBde dos +(gtd. Maq 15 (15-
memoria sistemas i le gtd. Maq 133.33%) + (5
RAM XY..N crescimento do Sistema ..N
reservada Maquinas sistema V) + (gtd =5 180%) = 43
por 1ano destinadas Mag. Si a..N % de
abanco % de crescimento qtd. Maq crescimento
de dados do sistema ..N) Sistema X do sistema
dos Meés final - X =1+((10 -
sistemas 10 N /10)°
XY, .N gtd. Maq 100 -
Sistema X 142.85%
Més inicial =
7

Figura 8 — Dimensionamento - Portaria SGD/MGI n° 5.950/23

6.5.Catalogo de Servicos

Um catalogo de servicos de computagdo em nuvem é um documento ou sistema que

lista e descreve os diferentes servigcos de computagdo em nuvem oferecidos por um provedor.

O catalogo serve como uma referéncia para as organizagdes clientes entenderem as opcoes

disponiveis, suas caracteristicas, precos e condi¢cées de uso.

Em uma contratacdo, o catalogo de servicos a ser utilizado pode ser “fechado” ou

“aberto”. Ao optar por um catalogo aberto, o 6rgéo indica, no planejamento licitatorio (Estudo

Técnico Preliminar e Termo de Referéncia), quais servicos dos provedores de nuvem pre-

tende utilizar, com base nos catalogos publicos dos provedores, mas nao fica restrito aqueles
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servicos previstos no planejamento, podendo também utilizar novos servicos que venham a
surgir durante a execucao contratual ou variagbes de servigos existentes.

Por outro lado, ao decidir adotar um “catalogo fechado”, o 6rgdo contratante deve
definir, na fase de planejamento da licitagdo, um catalogo “fixo” que sera mantido ao longo da
execucdo contratual.*® Isto é, a equipe de planejamento da licitacdo define exatamente quais
servicos de nuvem serdo utilizados ao longo da execucédo contratual.

No ambito do SISP, que abrange os 6rgdos do Poder Executivo Federal, em regra
deve-se utilizar catalogos fechados (definidos no planejamento da licitacdo). Segundo a Por-
taria SGD/MGI n° 5.950/2023, “E vedada a vinculac&o direta a catalogo externo ao Termo de
Referéncia.” Ja conforme a IN SGD/ME n° 94/2022, em ser art. 5°, inciso X, é vedado “fazer
referéncias, em edital ou em contrato, a regras externas de fabricantes, fornecedores ou pres-
tadores de servigcos que possam acarretar na alteracao unilateral do contrato por parte da
contratada”.

Como se vé, com base nessas normas, 0s servicos de nuvem a serem utilizados se-
riam definidos em Edital e mantido ao longo da execucao contratual. Nesse caso (utilizagéao
de catalogo fechado), sugere-se ponderar a utilizacédo do catalogo padronizado*® no planeja-
mento das contratacdes, ou seja, 0s servicos devem ser dispostos em uma lista que contenha
todas as informacdes necessarias a identificacdo inequivoca de cada servico. A depender
das especificidades da demanda, pode ser necessaria a elaboracdo de um catalogo Unico
(o mesmo para qualquer provedor) ou de um multicatalogo (individualizados por provedor)*’.

Por outro lado, alguns 6rgaos tém optado por utilizar o modelo de catalogo aberto, a
exemplo do TCU, CGU, CNJ*® e AGU*°. Destaca-se que, entre esses, a CGU e a AGU fazem

45 ltem 18 do Acordao n° 157/2024-TCU/Plenario.

46 ltem 4.1.g do Anexo | da Portaria SGD/MGI n° 5.950/2023.

47 ltem 17 do Anexo | da Portaria SGD/MGI n° 5.950/2023.

48 Edital do Pregdo Eletrénico n°® 26/2023-TCU (TCU/CGU/CNJ).
49 Edital do Pregéo Eletronico n® 12/2023-AGU.
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parte do SISP e, ainda assim, optaram e justificaram a adog¢ao de “catalogo aberto”. As con-
tratacdes realizadas diretamente com o Serpro também se baseiam em catalogo aberto.

A contratacdo de provedores de nuvem por meio de um catalogo aberto permite que o
orgao disponha de novos servigos ou atualizacdo de servigos ja existentes desde o momento
gue o provedor de nuvem os disponibiliza a seus clientes. Essa flexibilidade é fundamental
para 6rgdos que planejam usar servicos de inteligéncia artificial, jA que estes estdo em um
momento de acelerada evolugao e aprimoramento, como se percebe com os reiterados lan-
camentos de novos modelos de |IA generativa. Além disso, o catalogo aberto permite aprovei-
tar as reducdes de custos dos servicos de computacdo que naturalmente ocorrem com o
passar do tempo.

Em relacdo a contratacdo conjunta do TCU/CGU/CNJ, o préprio TCU (no papel de
controle externo) se pronunciou sobre o tema®°. A equipe de fiscalizacéo observou que, de-
vido a natureza dinamica do catalogo de servicos aberto, havia o risco de se incorrer em uma
indefinicdo do objeto e, em consequéncia, levar a burla ao processo licitatorio, impactando na
legalidade da contratacdo. Entre outros pontos, o que se destaca é que novos servi¢cos podem
ser substancialmente diferentes daqueles cujas especificacbes embasaram o planejamento
e 0 orcamento da contratacdo, sem as analises detalhadas e a especificacdo de controles
internos que séo exigidas durante o planejamento de licitacdo para contratacdo de bens/ser-
vicos de Tl on-premises, como a comparagcdo com solugcdes de outros competidores, que
podem apresentar menor custo total de propriedade, melhor custo-beneficio ou melhor aten-
dimento as necessidades da contratante.

Apesar disso, 0s orgaos participantes da licitacao supracitada (TCU, CNJ e CGU) es-
tabeleceram medidas (controles) para mitigar esse risco. Entre elas enfatiza-se as seguintes:

o Utilizac&o de price list que deve ser apresentada com a proposta pelo licitante a fim de

delimitar os pregcos maximos a serem pagos por cada servico de nuvem;

%0 Jtem 2.2 do Ac6rddo n° 157/2024-TCU-Plenario.
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e Analise de custo-beneficio antes de cada provisionamento, detalhada em Ordem de
Servico;

e Obrigatoriedade de se demonstrar, na ordem de servico de cada novo provisiona-
mento, alinhamento as necessidades, rastreabilidade (recursos consumidos para cada
necessidade de negdcio ou tecnoldgica) e responsabilidade pela aprovacao, conside-

rando o valor do provisionamento.

6.6. Métrica

Na contratacdo de intermediacdo de nuvem, a métrica de pagamento refere-se ao mo-
delo de cobrancga utilizado para quantificar e faturar os servicos de nuvem consumidos pelo
orgao. Esses modelos sdo essenciais para garantir que os pagamentos reflitam com precisao
0 uso real dos servigcos de nuvem, alinhando custos com consumo e promovendo transparén-
cia e rastreabilidade.

No modelo de catalogo fechado®!, a métrica é construida para que o pagamento fique
vinculado a resultados previamente estabelecidos, isto €, ao catalogo de servicos fixado na
contratacdo. Para isso, estabelece-se um fator modular (fator de peso) para cada servi¢o que
busca refletir as diferencas de custos operacionais para o provimento de cada tipo de servico.
Para definicdo desse fator, utilizam-se os respectivos valores praticados por cada provedor
em dolar na regido de hospedagem referente ao Brasil. A atualizacdo desses valores (fator
modular do catalogo) se d4 somente por meio de termo aditivo. No momento do pregédo, os
licitantes apresentam propostas de valor em reais (R$) para cada unidade de servico.

O lado positivo desse tipo de métrica € que ha uma maior previsibilidade do crono-
grama fisico e financeiro da execucédo contratual e uma maior transparéncia dos custos as-
sociados para o 6rgdo contratante. O negativo é que a fixacdo do preco dos servicos traz o

risco de perder descontos e ofertas do provedor, bem como reducdes de precos dos servicos.

51 Conforme definido na Portaria SGD/MGI n° 5.950/2023.
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Como exemplo, apresenta-se a seguir um pequeno trecho de um catalogo de servigcos da

contratacdo realizada pela Procergs®? (empresa publica de Tl do estado do Rio Grande do

sul).

Tabela 2 - Infraestrutura como Servigo (laas)

1.5ervigo de Computacdo

Fator
Cédigo | Recurso de Computacio Métrica USN
MAQUINA VIRTUAL LINUX - PROVISIONADA COM 1 VCPU 1 GB DE MEMORIA RAM,
1.1 RESERVADO POR 1 ANO instancia/hora 0,0134
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADA COM 1 VCPU 1 GB DE
1.2 MEMORIA RAM, RESERVADO POR 1 ANO insténcia/hora 0,0786
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADA COM 1
13 VCPU 1 GB DE MEMORIA RAM, RESERVADO POR 1 ANO insténcia/hora 0,0158
MAQUINA VIRTUAL WINDOWS - PROVISIONADA COM 1 VCPU 1 GB DE MEMORIA RAM,
1.4 RESERVADO POR 1 ANO instincia/hora 0,0817
Tabela 3 - Plataforma como Servigo (PaaS)
Banco ae D 0
Cadigo | Recurso de Computagdo Métrica Fator USN
SERVICO GERENCIADO DE BANCO DE DADOS MYSQL COM 4 VCPU E 16 GB DE MEMORIA
5.1 RAM insténcia/hora 0,5723
SERVICO GERENCIADO DE BANCO DE DADOS MYSQL COM 8 VCPU E 32 GB DE MEMORIA
5.2 RAM instdncia/hora 1,1429
SERVICO GERENCIADO DE BANCO DE DADOS MYSQL COM 16 VCPU E 64 GB DE MEMORIA
5.3 RAM instdncia/hora 2,0826
SERVICO GERENCIADO DE BANCO DE DADOS MYSQL COM 32 VCPU E 128 DE GB MEMORIA
5.4 RAM insténcia/hora 4,1651

Figura 9 — Catalogo de servigos - PROCERGS

Para o modelo de catalogo aberto, a métrica utilizada se baseia diretamente no poder

de compra de um doélar americano (US$). Desse modo, os servi¢os disponiveis e o valor

de cada servigo para o 6rgao contratante refletem o “catalogo publico” utilizado pelos prove-

dores mundialmente. No pregao, a unidade de servi¢cos de intermediacdo de nuvem é ofertada

em reais e reflete todos os elementos que compdem o preco unitario final, como custos, im-

postos, cambio e lucro. Em resumo, uma unidade dessa métrica € igual a 1 délar consumido

52 Pregéo Eletrénico n° 37/2022 - Procergs.
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no provedor, e, no momento do pregao, os licitantes apresentardo propostas de valor em reais
(R$) para cada unidade (Exemplo: 1 Unidade = R$6,80).

Uma vantagem do uso dessa métrica é que o preco do servi¢co, apresentado na price
list que compde a proposta, € 0 maximo a ser pago durante a vigéncia do contrato, podendo
0 6rgdo contratante aproveitar-se de reducdes futuras nos precos dos servicos. Aléem disso,
passa-se a utilizar uma métrica focada no poder de compra de servicos que constam nos
catalogos publicos dos provedores, utilizados por todos os clientes em nivel mundial.

No modelo de catdlogo aberto, caso o érgao opte por utilizar de servicos de mar-
ketplace disponiveis nas plataformas dos provedores, deve-se atentar para que a métrica
trate a valoracdo desses servicos de forma distinta, uma vez que pode haver consideravel
variacao de precos com relacdo aos servicos desenvolvidos e comercializados pelo préprio
provedor e os servicos desenvolvidos por outras empresas, possivelmente com sede fiscal
no exterior, principalmente em funcdo dos impostos incidentes sobre a importacdo de servi-
cos. Como exemplo de aplicacdo dessa diferenca na métrica utilizada, destacam-se duas
alternativas encontradas em outros 6rgaos:

e Separar créditos “comuns” de marketplace em dois itens distintos, permitindo
que os licitantes apresentem precos diferentes para servigcos dos proprios provedores

e para os servicos de marketplace. Assim, define-se ja em edital o volume previsto

para cada um desses itens separadamente. O TCU adotou este modelo.>?

e Definir um fator multiplicativo quando for servico de marketplace. Nao ha sepa-
racdo em itens no edital, ha apenas um acréscimo no valor quando se tratar de con-
sumo de servicos de marketplace. A AGU>* adotou um fator de 1,4x para o valor de

servicos de marketplace.

53 Edital do Pregao Eletrdnico n° 26/2023-TCU (TCU/CGU/CNJ).
54 Edital do Pregao Eletronico n°® 12/2023-AGU.
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6.7.Marketplace

Marketplace, no contexto da computagcdo em nuvem, pode ser conceituado como uma
loja virtual operada por um provedor de nuvem que oferece acesso a software e servigos que
sao desenvolvidos por terceiros, se integram ou complementam as solucdes disponibilizadas
pelo provedor de nuvem®®; ou como a disponibilizacdo de um catalogo digital de solucdes de
terceiros que podem ser facilmente encontradas, testadas e adquiridas por meio do portal
disponibilizado pelos provedores de servicos em nuvem. 6 O Marketplace do provedor Ama-
zon, por exemplo, é categorizado por solu¢des de Sistemas Operacionais, Seguranca, Rede,
Armazenamento, Analise de Dados e Desenvolvimento.

A incorporacdo de marketplaces em uma contratacdo de nuvem proporciona acesso
a um extenso portfdlio de servigos de diversos fornecedores, permitindo que as organiza-
cOes publicas escolham as op¢des que melhor atendem suas necessidades especificas, in-
cluindo desde infraestrutura basica até solucbes avancadas de software e inteligéncia artifi-
cial. Além disso, a presenca de multiplos fornecedores promove a concorréncia, ampliando
as opc¢oes de servicos disponiveis as organizagdes clientes de servicos de nuvem. Os servi-
cos adquiridos através de um marketplace sdo projetados para serem facilmente integrados
com as solucdes existentes, reduzindo a complexidade e o tempo necessario para implemen-
tar novas tecnologias.

No catalogo fechado, os servi¢os que o 6rgao pretende utilizar via marketplace devem
constar no catalogo de servi¢o definido em Edital e estdo sujeitos aos mesmos limites e regras
de alteracao e utilizacdo aplicados aos demais servicos.

No catalogo aberto, 0s servicos prestados via marketplace podem estar previstos em
um catalogo preliminar, ainda que exemplificativo ou com servicos minimos obrigatérios. De
qualquer forma, este formato permite maior liberdade na utilizacdo dos servigos de terceiros

e, como consequéncia, ha alguns riscos associados, como:

% Jtem 2.1.v do Anexo | da Portaria SGD/MGI n° 5.950/2023.
56 |tens 126 e 127 do Acérdao n° 157/2024-TCU-Plenario.
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a) A utilizacdo de créditos de forma irrestrita, em soluc¢des variadas no vasto portfélio
de servigcos no marketplace, aumenta o risco de se provisionar servi¢cos diferen-
tes dos que ensejaram a necessidade da contratacao (planejados no ETP e no
orcamento da contratacdo), podendo caracterizar indefinicdo do objeto e burla ao
processo licitatério®’; e

b) Adquirir solucdes por meio de marketplace sem o planejamento detalhado caracte-
ristico de uma licitacdo publica (uma vez que se trata de servicos de empresas
distintas dos provedores), como a verificagdo por varias instancias do 6rgao (areas
administrativa e juridica) dos requisitos e da economicidade, acarreta risco de aqui-
sicdo de itens que ndo atendam as necessidades institucionais ou possuam
custo-beneficio inferior a solu¢des de outros fornecedores.

Esses riscos podem gerar alguns efeitos indesejados, como o gasto acima do plane-
jado, a aquisicao de solu¢cdes que ndo atendam as necessidades do Senado e o ndo atendi-
mento as normas e aos procedimentos licitatorios (indefinicdo do objeto, alteracdo unilateral
pela contratada e referéncia a regra externa ao contrato).

Assim, caso opte por utilizar servicos de marketplace, seja com catalogo aberto ou
fechado, o 6rgdo contratante deve implementar alguns controles para mitigar 0s riscos su-
pracitados. Alguns exemplos que podem ser objeto consideracéo e avaliagdo, acompanhados
das devidas justificativas, quando cabiveis, sao:

a) Estimar, no planejamento da contratacdo, volume méaximo de créditos de mar-

ketplace em relacéo aos créditos normais (por exemplo, 15%);

b) Prever um conjunto minimo de servicos de marketplace que o provedor deve dis-
ponibilizar (quando se tratar de catélogo aberto);

c) Estabelecer, em edital ou normativo interno, fluxo de aprovacéo prévia do gestor (e
eventualmente outras algadas de decisao) para utilizagéo dos itens de marketplace

em tempo de execucgéo do contrato;

57 Riscos apontados no Acérddo TCU n° 157/2024.
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d) Antes de cada provisionamento, realizar um planejamento especifico, seguindo os
modelos j& utilizados na Administracéo Publica, que inclua analises de risco e eco-
nomicidade, além de estudos de composicdo de preco, para comprovar a vantajo-
sidade do consumo direto pelo marketplace;

e) Executar as cargas de trabalho com servigcos de marketplace somente nos casos
em que o valor da ordem de servico, se limite ao valor previsto para dispensa de
licitacéo;

f) Estabelecer procedimentos administrativos (rito) similar ao de dispensa de licitacdo
para utilizacdo de servicos de marketplace, uma vez que o fornecedor (de fato) é

distinto daqueles responsaveis pelo provimento dos servicos em nuvem.

6.8.Seguranca da Informacéo

A seguranca da informacédo é um tdpico necessario no planejamento da contratacéo
de servicos de nuvem, pois visa garantir a protecdo dos dados, a continuidade dos servicos
e a conformidade com normativos legais e regulatérios. Ao prever medidas claras e detalha-
das de seguranca da informacao, o planejamento assegura que 0s servi¢cos contratados nao
apenas atendam as necessidades funcionais, mas também protejam a integridade, confiden-
cialidade e disponibilidade das informacdes do 6rgdo contratante. Sobre esse tema, a princi-
pal referéncia para um érgao que planeje contratar servicos de nuvem deve ser a Ins-
trucdo Normativa GSI/PR n° 5/2021, que dispde sobre o0s requisitos minimos de seguranca
da informacao para utilizacdo de solu¢des de computacao em nuvem pelos érgaos da APF.

Além dessa norma, podem ser utilizadas outras referéncias, como as normas ABNT
ISO e o framework NIST. Uma vez que a IN GSI/PR n°® 5/2021 trata de um vasto conjunto de
requisitos a serem observados pelo 6rgéo, ndo seria oportuno repetir ou analisar a adequacao

para o Senado Federal de cada um deles neste documento. Assim, optou-se por destacar
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trés requisitos fundamentais que o provedor ou o broker devem atender, verificados nessa

norma e em editais recentes:

1. Provedor: Comprovar conformidade com os padrdes de seguranca dainforma-
¢cdo em nuvem, a exemplo de:

a. SOC 2 [Tipo | e Tipo 1],
. TIA942 TIER IlI,
ABNT NBR ISO/IEC 27001:2013,

. ABNT NBR ISO/IEC 27017:2016: Préticas para controles de seguranca da in-
formagéo com base ABNT NBR ISO/IEC 27002 para servigos em nuvem;

e. ABNT NBR ISO/IEC 27018:2021: Praticas para protecao de dados pessoais
em nuvens publicas.

o o o

2. Provedor: Possuir datacenters em territdrio brasileiro e manter nestes ao menos
uma copia de seguranca atualizada das informacdes®®. Pode-se inclusive ser mais

restritiva quanto a localidade onde as informacdes serao tratadas e armazenadas.

3. Broker: Disponibilizar uma estrutura exclusiva de contas nos provedores de nu-
vem em nome do 6rgdo contratante, por meio das quais 0s servigos serdo provisi-

onados®°.

a. Essa estrutura de contas deve permitir ao 6rgdo gerenciar as préoprias identida-
des, inclusive criagéo, atualizacdo, exclusao e suspensao no ambiente forne-

cido pelo provedor de servico de nuvem®°.

b. As credenciais das contas principais (master account) nas nuvens vinculadas
ao contrato devem ser de posse compartilhada entre a contratante e a contra-

tada (em regime de dupla custodia), tendo o 6rgdo contratante acesso completo

58 Art. 18 da IN GSI/PR n° 5/2021
59 Sec¢édo 10 do anexo | da Portaria SGD/MGI n° 5.950/2023
60 Inciso Il do art. 20 da IN GSI/PR n° 5/2021
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a master account com excecao da console de faturamento (billing console) e a

empresa contratada tem acesso somente a console de faturamento®?.

c. As credenciais das contas vinculadas (linked account ou subscription) devem
ser de posse exclusiva do érgao contratante.

6.9.0rdens de Servigo (0OS)

Ordens de Servigco (OS) sdo mecanismos formais de comunicacdo a serem utilizados
para a troca de informacgfes entre o 6rgdo contratante e a empresa contratada, visando ao
adequado controle da execuc¢do contratual, devendo estabelecer os parametros necessarios

para cada requisicao de servico e seguir um fluxo de aprovacao pré-determinado.

A gestao contratual baseada em OS promove a transparéncia e a prestacao de contas,
ao registrar e documentar todas as solicitacdes e aceite/recebimento de servi¢os, 0 que €
essencial para assegurar a rastreabilidade dos recursos dispendidos em decorréncia do con-

trato.

Considerando a ampla variedade de servicos disponiveis em uma plataforma de nu-
vem e as multiplas possibilidades de solu¢bes possiveis de serem construidas a partir desses
servicos, é essencial estabelecer controles especificos para as ordens de servigco desse tipo
de contrato. Com base na Portaria SGD e no Acorddo TCU n° 157/2024, elencamos alguns
itens essenciais para garantir gue se registre e justifique as necessidades de negocio de
cada provisionamento e haja rastreabilidade entre os créditos consumidos e essas ne-
cessidades. Assim, 0 6rgao contratante pode avaliar a previsdo dos seguintes controles rela-

cionados as Ordens de Servico (OS):

61 Boa prética observada na contratagdo conjunta doo TCU/CGU/CNJ — Pregédo Eletrénico n° 26/2023-TCU
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e No Termo de Referéncia (TR), estabelecer que cada provisionamento deve ser re-
alizado por meio de OS que contenha, além dos elementos comuns as OS de outros
tipos de contratos:

e Justificativa dos parametros utilizados na OS (tipos de recursos computacionais,
modalidades de fornecimento, duragédo da alocagao dos recursos, capacidade dos
recursos);

e Analise de custo-beneficio da OS com o enfoque na justificativa da economicidade
e efetividade dos recursos/servi¢os escolhidos.

e Na “Estratégia de Uso de Servigcos de Nuvem” ou em normativo interno especi-
fico, estabelecer algcadas de deciséo para aprovacao de cada provisionamento por
autoridade competente, considerando o0s custos iniciais e mensais do provisionamento;

e Na abertura da OS, indicar uso de “tags”®? na plataforma de nuvem para identifica-
cdo de quais recursos estardo associados aquela OS ou projeto;

¢ No fechamento da OS (aceite ou recebimento dos servicos), verificar a adequacgao
dos valores faturados, considerando:

o 0s prec¢os dos servicos consumidos devem estar compativeis e atualizados com
0s precos das calculadoras dos provedores (catalogos publicos), limitados a
“price list” tida como referéncia para o contrato;

o descontos aplicados por descumprimento dos Niveis Minimos de Servigco (NMS)

previstos;

Durante a fiscalizacdo contratual, dispor de mecanismos préprios de controle dos
volumes (créditos) consumidos, evitando-se a afericdo baseada exclusivamente em

relatério produzido pela prépria contratada. Exemplos:

62 A utilizacao de “tags” nos recursos de nuvem é essencial para gestdo e controle do uso de servigos. Essas
tags adicionam metadados especificos para cada recurso provisionado na nuvem, permitindo categorizar cada
um dos recursos utilizados, dando visibilidade quanto a alocagéo de custos, relacionamento entre componen-

tes, entre outros.
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o Exigir que o broker disponha de ferramentas de gestdo multinuvem como
VMWare CloudHealth, que forneca evidéncias rastredveis que comprovem 0s
volumes consumidos;

o Utilizar ferramentas de acompanhamento do consumo dos servigos disponibili-
zadas diretamente pelos provedores (e.g. AWS Cost Explorer e Microsoft Cost

Management).

6.10. Vigéncia do contrato

A depender das justificativas técnicas e da avaliacao pelos 6rgaos instrutérios compe-
tentes, a contratacao de servigcos de computacdo em nuvem pode ser considerada de natu-
reza continua e, assim, de acordo com a nova Lei de Licitacbes e Contratos (Lei n°
14.133/2021), em seu art. 107, pode ter uma vigéncia maxima de 10 anos (considerando
as eventuais prorrogagoes).

A “natureza continua” pode ser decorrente da necessidade permanente de utilizacéo
dos servicos providos neste tipo de contratacdo, a exemplo de armazenamento de dados,
hospedagem de aplicacBes e processamento de informacdes, que sdo necessarios de forma
constante para assegurar a eficiéncia e a continuidade das operacdes governamentais.

Além disso, pode ser analisada a possibilidade de se definir uma vigéncia inicial
maior que o0s 12 (doze) meses habituais. Diversos érgdos adotam vigéncias iniciais de 24
meses ou mais para contratacéo de servicos de Tl de maior complexidade, que requerem um
periodo inicial de adaptacdo, levando, em alguns casos, meses até que se consiga utilizar
todo o quantitativo/potencial contratado.

TCU, CGU e CNJ®, em recente contratacdo conjunta de servigcos de nuvem, definiram

a vigéncia inicial do contrato de 30 (trinta) meses. A Procergs®4, em contratacdo conjunta com

63 TCU — Pregéo eletronico n° 26/2023 - Ata de Registro de Precos n° 3/2023.
64 Pregédo Eletrénico n° 37/2022 - Procergs.
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outras empresas publicas de Tl estaduais, definiu a vigéncia inicial do contrato em 36 (trinta
e seis) meses. As justificativas utilizadas foram as seguintes:

e Uma vez contratado esse tipo de servico e iniciado seu efetivo uso, suas funcionalida-
des passardo a compor as solu¢des computacionais do 6rgao contratante, e, por isso,
€ provavel que sua descontinuidade (caso ndo planejada com longa antecedéncia)
cause prejuizos operacionais e descontinuidade de servigos e processos de trabalho
essenciais ao funcionamento do 6rgéo;

e Existe franca tendéncia de ampliacdo dos servigos e informagdes a serem disponibili-
zadas por intermédio de nuvens publicas nos proximos anos;

e Arenovacao contratual em periodos de 12 meses iria gerar desnecessario 6nus admi-
nistrativo e financeiro, assim como riscos de descontinuidade na prestacéo dos servi-
cO0s, caso ocorra algum atraso ou dificuldade na renovacéo;

e Permitir que o periodo contratual acomode o processo de migracdo, configuracdo, es-
tabilizacao e disponibilizacdo dos servicos em nuvem, além da utilizacdo plena dos

servigcos contratados.

6.11. Instrumentos de Medi¢cdo de Resultados (IMR)

Instrumentos de Medicao de Resultado (IMR), também chamados de niveis minimos de
servicos (NMS), sdo mecanismos que definem objetivamente os niveis esperados de quali-
dade da prestacdo do servico e respectivas adequacdes de pagamento. No Senado®®, é de
responsabilidade do 6rgao técnico da contratacdo (nesse contexto, o Prodasen) a definicdo

dos IMR no Termo de Referéncia, devendo ser observadas as seguintes diretrizes:

| - devem ser consideradas as atividades mais relevantes ou criticas que impliquem na

qualidade da prestacéo dos servigos e nos resultados esperados;

65 Conforme Ato da Diretoria-Geral n° 14/2022, que estabelece, internamente, atribuicdes e procedimentos de

licitagBes e contratos administrativos.
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Il - os indicadores minimos de desempenho deverao ser objetivamente mensuraveis e
compreensiveis, de preferéncia facilmente coletaveis, relevantes e adequados a natu-
reza e caracteristicas do servico;

[l - deve-se evitar indicadores complexos ou sobrepostos.

Em se tratando de servi¢cos de computacdo em nuvem, recomenda-se que as afericbes
sejam por meio de ferramenta automatizada, de modo a otimizar a rotina de fiscalizagéo do
contrato. Também é necessario garantir que o 6rgdo tenha meios proprios de obter essas
informacdes, evitando aferices baseadas exclusivamente em dados fornecidos pela propria
contratada.

A Portaria SGD/MGI n° 5.950/2023% apresenta uma lista exemplificativa de indicado-
res aplicaveis nas contratacfes de servicos de computacdo em nuvem:

a) Indicador de Atraso na Entrega (IAE): garantir a entrega dos produtos ou servicos
constantes nas OS dentro do prazo previsto;

b) Indicador de Chamados atendidos dentro do Prazo (ICP): Assegurar que os cha-
mados de suporte técnico estejam dentro do prazo, do inicio ao fim do atendimento;

c) Indicador de Disponibilidade de Servico (IDS): percentual de tempo que se espera
que servico de nuvem publica esteja em funcionamento;

d) Indicador de Eficacia no tratamento de Chamados, Requisi¢cdes ou Incidentes
(IECRI): Apurar a eficacia da contratada na resolucdo de chamados sem a necessi-
dade de reabertura (solucionados na demanda original).

Além desses, a referida Portaria contém também IMR relacionados a servigos comple-
mentares a operacao de nuvem, incluindo indicadores de conformidade dos servigos de ope-

racao e gerenciamento dos recursos de nuvem e indicadores de tempestividade e efetividade

66 [tem 19 do Anexo | da Portaria.
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dos servicos de migracdo de instancias computacionais. A titulo de exemplo, a contratacéao
da AGU®’ e da Procergs®® utilizaram esses indicadores previstos na mencionada Portaria.
Ja na contratacdo conjunta do TCU, CGU e CNJ®, ao invés de definir uma lista pro-
pria de indicadores (como é usual), referenciaram-se 0s niveis de servi¢o publicados nos si-
tes oficiais de cada provedor (Amazon AWS’C e Microsoft Azure’?), indicando ainda que a
afericdo e apuracédo dos descontos por descumprimento dos NMS seria feita conforme a ca-

tegorizacao ja definida pelos provedores.

7. CONCLUSAO

Esta Consultoria teve como objetivo apresentar modelos de contratacdo adequados
para a implantacéo de solucdes de Inteligéncia Artificial em Nuvem no Senado Federal, bem
como prover consideracdes para um projeto de contratacdo em especifico.

Nesse sentido, esse relatério visa subsidiar futuras contratacfes de solucdes para o
Senado Federal que implementem funcionalidades de IA ou viabilizem a sua implementacéo
por meio de infraestrutura, plataformas ou ferramentas apropriadas. Prezando por uma apre-
sentacdo didatica dos conceitos, riscos e controles relacionados, buscou-se relacionar os
principais topicos sobre as solucbes de IA utilizadas por érgaos publicos, suas formas de
contratacdo e modelos de contratacdo adequados. Apds a escolha de um modelo de contra-
tacdo de maior interesse da unidade demandante (servicos de intermediacdo de nuvem no
modelo multicloud broker), foram ainda apresentados os controles que podem ser adotados

no planejamento e na execugdo contratual de uma futura contratacao.

67 Pregéao Eletrdnico n° 12/2023 - AGU.

68 Pregao Eletrdnico n° 37/2022 - Procergs.

69 Pregédo Eletrénico n° 26/2023 - TCU / Ata de Registro de Precos n° 3/2023.

70 Niveis de servico para a plataforma Amazon AWS: https://aws.amazon.com/pt/legal/service-level-agree-
ments/

"% Niveis de servico para a plataforma Microsoft Azure: https://azure.microsoft.com/pt-br/support/legal/sla/

m AUDITORIA
SENADO FEDERAL

67

Senado Federal | Auditoria | Bloco 16 | Térreo | CEP 70165-900 | Brasilia DF
Telefone: +55 (61) 3303-1611

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: 02FD13F500636594.

CONSULTE EM http://

enado.gov.br/sigadweb/v.aspx


https://aws.amazon.com/pt/legal/service-level-agreements/
https://aws.amazon.com/pt/legal/service-level-agreements/
https://azure.microsoft.com/pt-br/support/legal/sla/

00100.144772/2024-18 (VIA 001)

SENADO FEDERAL
Auditoria

As consideracOes aqui prestadas levaram em conta legislacdo, normas infralegais,
acordaos do TCU e editais de licitacdo recentes. Os principais foram a Portaria SGD/MGI n°
5.950/2023, a Instru¢cdo Normativa GSI/PR n° 5/2021 e o Ac6rdéo n° 157/2024-TCU/Plenério.

E importante ressaltar que este relatdrio trata sobre aspectos técnicos e administrativos
relacionados aos modelos analisados, mas néao substitui artefato de futura contratacéo ou
analise administrativa, juridica ou técnica relacionada, de competéncia dos 6rgaos instrutorios
do Senado Federal.

Ademais, este relatério apresenta cenarios e caminhos viaveis para a implementacéo
das solucbes de IA em nuvem. No entanto, a adequacao dessas consideraces deve ser
cuidadosamente analisada pelos gestores responsaveis, que deverdo considerar os objetivos
estratégicos da organizacao e o seu apetite a riscos. Assim, embora este documento ofereca
uma base soélida para a tomada de decisdes, a responsabilidade final pelas escolhas feitas é
da Administracdo, que deve ponderar as recomendacfes a luz da estratégia e do contexto
especifico da instituicéo.

Por fim, apesar deste relatorio explicitar 0s requisitos necessarios neste tipo de contra-
tacdo e das consideracfes levarem em conta praticas adequadas e atuais das contratacfes
de nuvem na APF, sugere-se (para a futura equipe de planejamento da contratacdo) a leitura
completa dos documentos que fundamentaram sua escrita, 0s quais estdo devidamente refe-

renciados ao longo do texto e na secao de referéncias.

Brasilia, 23 de agosto de 2024.

assinado digitalmente assinado digitalmente assinado digitalmente
YURI MORAIS BEZERRA BRUNO CEZARG. S. MARCELO SILVA CUNHA
Supervisor dos Trabalhos SILVA Consultor Técnico

Consultor-Lider
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ANEXO | — Metodologia da acdo de Consultoria

1. Identificacéo

Assessoramento para identificagdo dos principais modelos de contrata-
cao de solugoes e/ou servicos de Inteligéncia Artificial (IA) para o Se-
nado Federal e consideragdes para um projeto de contratacao especi-
fico utilizando um dos modelos identificados

Objeto da Consultoria

Tipo de Consultoria Assessoramento
Unidade Demandante Secretaria de Tecnologia da Informacao - Prodasen
Previsao no PAInt Plano Anual de Auditoria (PAInt) 2024 - entrega n° 48

Coordenacéo Responsavel | Coordenacio de Auditoria de Tecnologia da Informagao - COAUDTI

2. Etapas e produtos

Foi acertado, no Termo de Ajuste de Consultoria (TAC)’?, que durante a execucéo do
trabalho ocorreriam etapas de apresentacédo de resultados parciais pela AUDIT e validagao
pela unidade demandante, visando assegurar a compatibilizacdo dos trabalhos as necessi-
dades e as expectativas das partes. Essas validacdes parciais serviram como pontos de con-
trole, com a finalidade de prover informacdes sobre o andamento dos trabalhos e dos resul-
tados intermediarios alcangados.

A consultoria ocorreu em 4 etapas principais, nas quais foram produzidos os seguintes
produtos:

Etapa Periodo Produtos

Analise Preliminar do Objeto;

Fevereiro a
maio/2024

Termo de Ajuste de Consultoria;
Plano Individual de Consultoria;
e Cronograma detalhado.

1. Planejamento

2 NUP 00100.063728/2024-08
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Abrile Diagnostico e Levantamento de modelos de contratacao.
2. Diagnéstico maio/2024 | (Ponto de controle)
3. Construcao de ce- Maio e Andlise dos modelos de contratacdo com possiveis “Ce-
narios junho/2024 | narios de Decisao”. (Ponto de controle)

e Apresentacao dos resultados parciais para servidores
do Prodasen;
Julhoe e Consideracdes acerca de requisitos, normas e padrdes

agosto/2024 a serem observados na utilizagdo do modelo de contra-
tagcao escolhido;

e Relatdrio da Consultoria (consolidacao dos resultados)

4. Encerramento

3. Técnicas empregadas

Durante a etapa de execucédo desta Consultoria, foram empregadas as técnicas menci-
onadas no quadro abaixo:

Técnica Descricao

Revisao sistematica e analise dos processos e documentos forma-
lizados de servigos/produtos de software e projetos envolvendo o
emprego de Inteligéncia Artificial no Senado Federal e em outros 6r-
gaos da administracao publica.

Analise documental

Exame detalhado das normas, jurisprudéncia do TCU, padrdes de
governo e melhores praticas de mercado aplicaveis as contrata-
cOes de servicos de computagao em nuvem.

Analise Regulatdria e Norma-
tiva

Coleta de informacdes através de questionarios, realizacao de en-
trevistas e reunides com as partes interessadas nesse tipo de con-
tratacdo ou servigo, incluindo servidores do Prodasen, servidores
de outras areas da Casa e fornecedores.

Entrevistas, questionarios e
reunioes com partes interes-
sadas

Organizacao de grupos focais com participantes de diferentes

Grupos focais ) ) . i j
areas envolvidas em contratacoes, proporcionando um forum para
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Técnica Descricao

discussao de pontos de maior complexidade ou “inovac¢ao” identifi-
cados nos modelos de contratacao.

Andlise das contratagdes realizadas por outros 6rgaos publicos re-

Benchmarking com outros lacionadas a servicos de computacao em nuvem e Inteligéncia Arti-
orgaos publicos ficial, tendo como base os documentos publicados nos Portais de

Transparéncia e reunides realizadas com servidores desses 0rgaos.

Identificacdo e avaliacao dos riscos associados aos processos de
contratacao e de execugdo contratual, incluindo riscos financeiros,
legais e operacionais.

Identificacao e avaliacao de
riscos
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Valor
Unitario
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Contraton®
40/2023-SE- USIN's
Tribunal de GEDAM - Fornecimento de Unidades de Servigos Téc- R$ 4,84
: . . . R$
Contas da Registro de |nicos de Intermediacdo para Nuvens Publi- 2 119.000.00
Uniao Precosn® |cas (USIN's e USIN's MP) USIN's MP e
3/2023 SEGE- R$ 6,75
DAM
Registro de USIN's
Controlado- g Fornecimento de Unidades de Servigos Téc- R$ 4,84
ria-Geralda Precos n® nicos de Intermediacdo para Nuvens Publi- R$
Unido 3l20§i;EGE' cas (USIN's e USIN's MP) USIN's MP 9.723.090,00
R$ 6,75
Registro de USIN's
Conselho Na- Prgegos no Fornecimento de Unidades de Servicos Téc- |  R$ 4,84 RS
cional de Jus- nicos de Intermediagdo para Nuvens Publi-
tica 3/20;2;EGE cas (USIN's e USIN's MP) USIN's MP 16.175.430,00
R$ 6,75
Meratda | SO0 | ; 885,50 RS
Al 028/2023 Servigos de computagdo em nuvem na mo- ) 12.937.650,00
Uniao dalidade multicloud
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B. MODELO SERPRO MULTICLOUD

Orgao/ Valor
Entidade Contrato Unitario
Prestacdo de servico de computagdo em
oy | ConuatoTsene | S e ey | ns | TS
: 86/2022 quisieac de , | P 11.359.514,72
toral além de servicos de suporte continuo e de
conectividade
Prestacao de servigco de computacdo em
Co'nselho nuvem SERPRO Multicloud, mediante -
Nacionaldo | Contrato CNMP n.° aquisicio de Créditos de Nuvem (CSB) Nao in- R$
Ministério 19/2023 quisicao de , ’| formado | 8.103.586,84
- além de servicos de suporte continuo e de
Publico : o
servigos profissionais
Contrato de Adesao Prestacao de servigco de computacdo em
Tribunal Re- (SERPRO) nuvem SERPRO Multicloud, mediante| .. . .
gional Fede- | Contrato TRF6 n® aquisicdo de Créditos de Nuvem (CSB) Nao in- R$
ral da 62 Re- 040/2023 q, ¢ A , " | formado | 9.110.580,00
L~ . . além de servicos de suporte continuo e de
glao Dispensa de Licita- servigos profissionais
G40 n° 38/2023 cosp
Prestacao de servico de computacao em
Supremo nuvem SERPRO Multicloud, mediante CSB R$
. - 0 ’
Tribunal Fe- | Contrato n® 39/2024 aquisicdo de Créditos de Nuvem (CSB),| R$1,77 | 24.974.528,77
deral (STF) ] A .
além de servigos de profissionais

73 Para ser comparado com o broker de mercado, o0 CSB deve ser multiplicado por cambio contratado x (1 -
Fator de Ajuste). O fator de ajuste é uma tabela de descontos de cada provedor. Por exemplo: Para um fator
de ajuste de 20% para os servigos da AWS e um ddlar contratado de R$5,00, o valor comparavel ficaria

R$1,77 x R$5,00 x (1 — 20%) = R$ 7,08.
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ANEXO I

C. MODELO AQUISICAO DE CREDITOS EM NUVEM DE UM PROVEDOR ESPECI-
FICO

Orgao /

Entidade Contrato

Aquisicao de créditos de servico de sof-
tware na nuvem da MICROSOFT/AZURE
equivalentes a 8.400 (oito mil e quatro-
centas) horas de transcricdo automatica| R$ 46.095,35
de discursos e pronunciamentos grava-
dos em arquivos no formato de audio
para o formato de texto.

Pregao Eletrénico n°

Camara dos Deputados 135/2023

Aquisicao de créditos de servigo de sof-
tware na nuvem da MICROSOFT/AZURE
equivalentes a 3.600 (trés mil e seiscen-
tas) horas de transcricdo automatica de| R$26.604,48
discursos e pronunciamentos gravados
em arquivos no formato de dudio para o
formato de texto

Pregao Eletrbnico n®

Camara dos Deputados 107/2022

Servigos de fornecimento de créditos (pre
Contrato n® 20/2022 | payment) do AZURE Monetary Commit-| R$ 228.596,40
ment.

Conselho Nacional da
Justica

Fornecimento de Créditos de Servigo em
Pregao Eletronico SRP | NUVEM para Empresas Publicas e Socie-
IPLANRIO n° dades de Economia Mista Municipais. R$ 2.948.000,00
547/2020

Prefeitura Municipal do
Rio de Janeiro

ltem 1: AWS AMAZON WEB SERVICE
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Prefeitura Municipal do
Rio de Janeiro

Pregao Eletronico SRP
IPLANRIO n°
547/2020

Fornecimento de Créditos de Servico em
NUVEM para Empresas Publicas e Socie-
dades de Economia Mista Municipais.

ltem 2: AZURE MONETARY COMMITE-
MENT

R$ 1.729.676,00

Prefeitura Municipal do
Rio de Janeiro

Pregao Eletrénico SRP
IPLANRIO n°
547/2020

Fornecimento de Créditos de Servico em
NUVEM para Empresas Publicas e Socie-
dades de Economia Mista Municipais.

Item 3: ORACLE UNIVERSAL CREDITS

R$ 4.916.000,00

Prefeitura Municipal do
Rio de Janeiro

Pregao Eletrénico SRP
IPLANRIO n°
547/2020

Fornecimento de Créditos de Servico em
NUVEM para Empresas Publicas e Socie-
dades de Economia Mista Municipais.

ltem 4: CREDITOS GOOGLE CLOUD

R$ 1.697.200,00

Prefeitura Municipal do
Rio de Janeiro

Pregao Eletrénico SRP
IPLANRIO n°
547/2020

Fornecimento de Créditos de Servigo em
NUVEM para Empresas Publicas e Socie-
dades de Economia Mista Municipais.

ltem 5: CREDITOS PLATAFORMA [BM
CLOUD

R$ 1.240.000,00
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Orgao /

Entidade Contrato

Créditos para utilizacao de servicos em
nuvem através de modelo indireto de
contratacdo de PROVEDOR de servicoem
nuvem, sendo feito por empresa parceira
ou revendedora do PROVEDOR, nas mo-
dalidades de laaS (infraestrutura como | R$ 2.610.000,00
servi¢o), Paas (plataforma como servigo)
e SaaS (software como servigo) em nu-
vem publica

Pregao Eletrénico n®

CEMIG Distribuicao 500-H20119

Lote 1: Amazon Web Services (AWS)

Créditos para utilizacdo de servicos em
nuvem através de modelo indireto de
contratacao de PROVEDOR de servicoem
nuvem, sendo feito por empresa parceira
ou revendedora do PROVEDOR, nas mo-
dalidades de laaS (infraestrutura como| R$999.900,00
servi¢o), Paas (plataforma como servigo)
e SaaS (software como servigo) em nu-
vem publica

Pregao Eletrénico n°

CEMIG Distribuicao 500-H20119

Lote 2: Google Cloud Platform (GCP)

Tribunal de Contas do
Municipio do Rio de Ja-
neiro

Pregao Eletronico n® | Créditos de Servigos em Nuvem (Créditos

TCMRJ22/2022 | AWS - Amazon WebService) R$70.000,00
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D. MODELO AQUISICAO DE CREDITOS AZURE EM
CONJUNTO COM OUTRAS LICENCAS USUAIS MICROSOFT

Orgao /

Entidade Contrato

Uso de licencas de software aplicativos e sis-
temas operacionais, na modalidade Micro-
Contrato n.° 001/2022 |soft Enterprise Subscription Agreement For| R$ 1.277.244,00
Government, destinados aos equipamentos
(estacdes de trabalho e servidores de rede)

Advocacia Geral
da Uniao

Subscricao de licencas de softwares do tipo

Tribunal Regional suite de escritério (Office 365), com garantia

Contrato TRF1 n.°

Federal da 12 Re- de atualizacdo das versdes e suporte padrdo | R$ 158.747,50
o 44/2023 ) .
giao do fabricante, e créditos Azure, sob de-
manda.

Agéncia Nacional

- Contrato n®39/2023 | Produtos e servi¢cos Microsoft R$ 695.845,61
de Aguas
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