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TERMO DE REFERENCIA 1/2023 — COINTI/SEAINT

1. Objeto da contratacgao
1.1. Definigdao do objeto

Contratacdo de Servico de Emissdao de Certificados Digitais ICP-Brasil para equipamentos

servidores e certificados e-CNPJ A1l.

1.2. Justificativa para a contratacao
1.2.1. Descrigao da situagao atual

Trata-se da contratacdo de servico continuado de emissdo de Certificados Digitais para
equipamentos servidores e certificados digitais para pessoa juridica, e-CNPJ do tipo A1, na medida em
gue houver necessidade, para que o Senado Federal possa se identificar com sistemas externos

garantindo a autenticidade dos dados e informacgdes trocados.
e Certificados para equipamentos servidores

Os certificados para equipamentos servidores sdo necessarios para garantir a identidade de
equipamentos ou sistemas do Senado Federal de forma segura e inequivoca perante outros
equipamentos ou sistemas durante o seu periodo de validade, garantia da autenticidade, preservando
a continuidade operacional dos sistemas de informatica do Senado Federal. Por meio de certificado de
equipamentos servidores pode-se garantir que um servidor (site, portal ou aplicacdo que estd sendo
acessado) pertence realmente ao 6rgdo a que se refere. Essa identificacdo é feita por meio da associacao
de um par de chaves criptogréficas ao servidor. Essas chaves sdo assinadas por uma parte terceira

confiavel (autoridade certificadora).
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O certificado digital é, portanto, um recurso utilizado no esquema de seguranca para evitar que
sejam cometidas fraudes por meio da utilizacdo de sites falsos contra os usuarios dos sistemas de
informatica disponibilizados pelo Senado Federal. Além disso, o certificado digital permite que os
sistemas do Senado Federal sejam capazes de identificar-se com seguranca perante sistemas externos,

disponibilizados por outros érgaos da administracao.

Atualmente, varios sistemas do Senado Federal dependem de identidade virtual segura e
inequivoca dos sistemas para seu funcionamento, como o SIGA Brasil, o SITTEL (Sistema de Investigacao
de registros Telefénicos e Telematicos), bem como diversos dominios computacionais utilizados para

localizar e identificar conjuntos de computadores na Internet.
e Certificados digitais e-CNPJ

O eSocial é o Sistema de Escrituracao Digital das Obrigacdes Fiscais, Previdencidrias e
Trabalhistas do Governo Federal que mudou a forma de envio das obrigacGes tributdrias de todas as
empresas brasileiras, inclusive 6rgaos publicos. De forma unificada e digital, o eSocial recebe
informacdes de folha de pagamento, escrituragées fiscais, contribuicdes previdencidrias, entre outros,
e para sua utilizacdo ha a obrigatoriedade da utilizacdo de certificados digitais, emitidos por Autoridade
Certificadora credenciada pela ICP-Brasil, de sorte a possibilitar seguranca, por meio da garantia da

autenticidade e da integridade das informagdes enviadas ao sistema.

1.2.2. Justificativa para a quantidade a ser contratada

1.2.2.1. Método para a estimativa das quantidades a serem contratadas

Inicialmente considerou-se os seguintes quantitativos de certificados de servidores validos pelo

periodo de doze meses necessarios para atender os sistemas SISTEL e SIGA Brasil:
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e SITTEL: 02 certificados, conforme CLAUSULA SEGUNDA do 12 Termo Aditivo do
Acordo de cooperacdo técnica n? 007/2017;
e SIGA Brasil: 01 certificado para acesso aos sistemas do Poder Executivo Federal.

Posteriormente, levantou-se a necessidade de certificados e-CNPJ necessarios para envio de

informagdes para o eSocial, considerou o seguinte quantitativo minimo:

e eSocial: 01 (um) certificado e-CNPJ (ICP-Brasil) do tipo Al.

1.2.2.2. Metodologia de dimensionamento

Em funcdo da necessidade especifica do sistema SITTEL, é necessario utilizar determinado tipo
de certificado digital ICP-Brasil para servidores (e-Servidor tipo Al). No caso do SIGA Brasil, sua
necessidade relacionada a comunicagao com sistemas do poder executivo federal é atendida com o uso
desse mesmo tipo de certificado, mas o SIGA Brasil também pode utilizar certificado ICP-Brasil do tipo

curinga, capaz de atender multiplos hosts de um mesmo dominio (Exemplo: *senado.leg.br).

Em caso de vencimento da validade ou comprometimento da chave privada antes do periodo de
12 (doze) meses, um novo certificado deverd ser emitido. Neste contexto, para um periodo de 12 (doze)
meses € necessario permitir, por motivo de contingéncia, a emissdo de, pelo menos, 06 (seis)

certificados (03 (trés) iniciais e mais 03 (trés) como uma reserva de contingéncia).

Utilizando o mesmo raciocinio anterior, faz-se necessario incluir no objeto ao menos 02 (dois)
certificados para o eSocial (01 (um) inicial e mais 01 (um) como uma reserva de contingéncia),

garantindo uma contingéncia para o caso de revogacao do certificado.
1.2.2.3. Consolidacdo das demandas

A demanda, como informado em sec¢des anteriores, é a emissao de certificados digitais ICP-Brasil

conforme a tabela abaixo:
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Quantidade Tipo do Certificado PerIOdo de
validade
06 (seis) Certificado digital ICP-Brasil para servidores (e-Servidor | 12 (doze) meses a
tipo Al) partir da emissao
02 (dois) Certificado digital ICP-Brasil e-CNPJ (e-CNPJ tipo A1) 12 (doze) meses a
partir da emissao

1.2.3. Resultados esperados com a contratacdo

O objetivo a ser alcangcado com a contratacdo é o funcionamento com seguranga dos sistemas
de informatica disponibilizados pelo Prodasen e utilizados tanto pelo publico externo quanto pelos
servidores do Senado Federal (SITTEL, SIGA Brasil), por meio da garantia da identidade de equipamentos
ou sistemas do Senado Federal de forma segura e inequivoca perante outros equipamentos, garantia
da autenticidade. Além disso, visa também garantir a autenticidade durante o envio de informacgdes do

Senado Federal ao eSocial.

Em suma, pretende-se maior disponibilidade das solu¢des necessarias ao pleno funcionamento

do processo legislativo e correlatos.

1.2.4. Numero do contrato vigente ou vencido

Contratos / Atas de Registro de Preco (ARP) que serdo substituidas com a contratagdo:

Tabela 1 - Contratos anteriores

N2 Contrat - Al Térmi
D Objeto Histérico de ocorréncias er‘mAlno. da
ARP vigéncia

Contrato Contratacao de empresa | O Contrato ndo teve sua | 14/03/2023

24/2021 especializada para a prestacdo | vigéncia prorrogada em razao
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N2 Contrato /
ARP

Objeto

Histdrico de ocorréncias

Término da
vigéncia

de servigos continuados de
emissao de certificados digitais
ICP-Brasil, para o SENADO
FEDERAL, durante o periodo de
12 (doze) meses consecutivos.

de a pesquisa de pregos ter
evidenciado que a prorrogag¢ao
nao era vantajosa para a
Administracdo. Além disso, é
relevante citar que nao ha
ocorréncia de penalidades
registrada no Gescon.

2. Forma de contratagao

2.1. Tipo de contratacao

A contratacdo devera ser realizada por meio de contratagao direta, conforme inciso Il do art. 75

da Lei n? 14.133/2021, in verbis:

Art. 75. E dispensavel a licitacdo:
Il - para contratagcdo que envolva valores inferiores a RS 50.000,00 (cinquenta mil
reais), no caso de outros servigos e compras;

Tal limite, apds corre¢des previstas na Lei 14.133/2021, equivale a RS 59.906,02! (cinquenta e

nove mil novecentos e seis reais e dois centavos)

2.2. Modalidade de licitagdo ou contratacgao direta

! Valor atualizado pelo Decreto n° 11.871, de 29 de dezembro de 2023: https://www.planalto.gov.br/ccivil 03/ At02023-
2026/2023/Decreto/D11871.htm
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Devera ser adotada contratacdo direta em razdao do baixo valor, a ser realizada por meio de

"dispensa eletrdnica", conforme art. 75, § 32 da Lei n2 14.133/2021.

Tal dispensa se encontra fundamentada também no que tange ao disposto no art. 20, incisos | a

I1l do anexo Ill do Ato da Diretoria Geral nUmero 14/2022, correspondentes aos itens a seguir:

I.  Ndo temos conhecimento da existéncia de Ata de Registro de Precos vigente para
aquisicao do objeto, informacdo corroborada pela pesquisa de precos registrada sob

NUP 00100.042629/2024-84

II.  N&o ha possibilidade de inclusdo do presente objeto como item autbnomo em outra
contratacdo. Em razdo da natureza do objeto, sé se vislumbra tal possibilidade na
contratacdo de outros certificados digitais. Tal acep¢do encontra amparo inclusive no
Acérddo n.2 1.084/2007 Plenario, o qual estabelece que o limite anual para dispensa de
licitacdo deve ser considerado para o conjunto de objetos da mesma natureza. Porém,
em consulta ao SENIC (Sistema Integrado de Contratacdes do Senado Federal), ndo foi
identificada nenhuma outra contratacdao de certificados digitais em andamento.
Outrossim, foi identificado um contrato vigente, nimero 131/2022, que tem como
objeto certificados do tipo A3, incompativeis, portanto, com a presente contratagdo, que

tem por objeto certificados digitais para pessoa juridica do tipo Al.

M. Por meio de consulta ao SENIC, ndo foi localizado, até a data da assinatura do presente
documento, nenhuma demanda de contratacdo de itens que poderiam ser adquiridos
conjuntamente aqueles que compdem o Anexo | do presente Termo de Referéncia -

Especificacdes Técnicas.

2.3. Adogdo do Sistema de Registro de Pregos - SRP
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N&o sera utilizado o Sistema de Registro de Precos na presente contratacdo, tendo em vista que
ndo ha necessidade de contratacdes frequentes, nem previsdao de entregas parceladas, bem como o

guantitativo a ser demandado pelo Senado foi definido previamente.
2.4. Critério de julgamento da contratagao

Serd adotado o critério de julgamento “menor pre¢o”, sendo declarada vencedora do certame a
proposta que, atendidas as especificacdes do aviso de contratacao direta, ofertar o menor preco para o

objeto da contratacdo, nos termos do art. 33, inciso |, da Lei n2 14.133/2021.

O critério “menor preco” é o mais adequado em virtude de o objeto ndo apresentar
complexidade técnica significativa para a selecdo da proposta mais vantajosa para a Administracao,
sendo considerada a melhor proposta aquela que possibilitar o menor dispéndio de recursos. Além
disso, ndo existem precos tabelados para o objeto, nem serd fixado o valor da contratacdo, ndo sendo

cabivel a aplicacdo do critério “maior desconto”.
2.5. Critério de adjudicacao da contratacao

Sera adotado o critério de adjudicacdao “por item”, visando a ampliagcdao da competitividade no
certame, uma vez que o objeto é divisivel e ndo ha prejuizo para o conjunto ou complexo ou perda de

economia de escala
2.6. Participacdo ou nao de consércios de empresas

A participagcdo de consorcios no certame que se originara do presente Termo de Referéncia nao
sera permitida, o que ndo limita a participacdo de fornecedores aptos a executar o objeto. Os potenciais
fornecedores, em sua maioria, dispdem de condi¢des de participar isoladamente do certame e prestar
a integralidade do objeto, ndo sendo o caso de permitir a juncdo de esforcos de 2 (duas) ou mais

empresas para a execucao da contratacdo pretendida.
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2.7. Previsao de subcontratagao parcial do objeto
N3o se aplica a subcontratacdo do objeto.
2.8. Tratamento diferenciado a Microempresas e Empresas de Pequeno Porte — ME/EPP

A contratacdo deve ser feita, preferencialmente, com microempresas e empresas de pequeno
porte, conforme o inciso lll, do art. 12, do Anexo IV, do ADG 14/2022 e o inciso IV, do art. 49, da Lei
Complementar n? 123/2006.

2.9. Direito de preferéncia

Por se tratar de aquisicdo de bens e servigos de informatica e automacdo, poderia ser aplicado
o direito de preferéncia previsto no art. 32 da Lei n2 8.248/1991, consoante procedimentos descritos no
Decreto n? 7.174/2010. Entretanto, essa aplicacdo ndo serd possivel uma vez que se trata de
autoridades certificadoras devidamente registradas no ICP-Brasil, com o disposto nos incisos | e Il do

referido dispositivo legal.
3. Requisitos do fornecedor

3.1. Necessidade de vistoria

Pelas caracteristicas do objeto entendemos que a possibilidade de realizagdo de vistoria nao
agrega valor ou reduz riscos do processo de contratacdo. Quaisquer duvidas podem ser dirimidas
remota e formalmente durante as etapas do processo de contratacao, especialmente em sua fase

externa.

3.2. Capacidade Técnica

10
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3.2.1. Nao serd exigida a comprovacdao de registro ou inscricdo na entidade profissional
competente, uma vez que o objeto do presente Termo de Referéncia ndo contempla a execucdo de

atividades cujo exercicio é exclusivo de determinada profissao, por forga legal.

3.2.2. Serd obrigatdria a apresentacdo de atestado de capacidade técnica pelos participantes,
porquanto apesar do objeto da presente contratacdo nao apresentar complexidade, faz-se
necessario que o participante comprove sua expertise na emissao de certificados digitais padrao
ICP-Brasil. Portanto, devera o participante apresentar atestado(s) de capacidade técnica, fornecido
por pessoa juridica de direito publico ou privado, declarando que o participante ja forneceu, a

contento, produtos similares, em quantidade e caracteristicas, ao objeto da presente contratacao.

3.2.2.1. Em termos de especificacdo, considera-se compativel o fornecimento de qualquer tipo de
certificado digital ICP-Brasil, ndo necessariamente com as exatas especificacdes contidas no Anexo

| deste TR.
3.2.2.2. Em termos quantitativos e qualitativos, ndo serd necessaria a exigéncia de quantitativo

minimo;

3.2.3. Ndo sera exigida a prova de atendimento de requisitos previstos em lei especial por ndo haver
requisitos estabelecidos em lei especial que regulem a prestacdo do objeto e exijam a comprovacgao

de capacidade especifica por parte do participante.
3.2.4. Qualificagao econdmico-financeira

3.2.4.1. Certiddao Negativa de Faléncia e Recuperacdo Judicial, expedida pelo distribuidor da sede

da pessoa juridica, ou de Insolvéncia Civil, expedida no domicilio da pessoa fisica.

11
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3.2.4.2. N3o sera exigida comprovacdo de patrimonio liquido por se tratar de aquisicdo de bens

com o prazo de entrega menor ou igual a 30 (trinta) dias corridos (entrega imediata).

3.3. Necessidade de apresentacao de amostras

3.3.1. N3do sera necessaria apresentacdo de amostra por parte do participante vencedor, uma vez
gue o procedimento de apresentacao de amostras por parte do participante vencedor nao se aplica

ao objeto desta contratacdo.

4. Formalizagao, prazo de vigéncia do contrato e possibilidade de prorrogacao

4.1. Formalizacdo do ajuste

4.1.1. A formalizacdo do ajuste sera feita por meio de contrato. Apesar da contratacdo se
caracterizar como uma dispensa de licitacdo em funcdo do valor, o que poderia dispensar o contrato
conforme o art. 95, |, da Lei n? 14.133/2021, as condi¢Oes estabelecidas para a contratacgdo, tais
como detalhamento de obrigacbes entre as partes, prazos e condicdes de entrega, penalidades e
forma e prazo de pagamento, justificam a necessidade de celebrag¢do de contrato, com as clausulas

especificas sobre o servico a ser fornecido.
4.2. Prazo de vigéncia e possibilidade de prorrogacdo do contrato ou ajuste

4.2.1. O contrato decorrente deste Termo de Referéncia tera vigéncia por 12 (doze) meses

consecutivos, a partir da data de sua assinatura a partir da data de sua assinatura, podendo ser

12
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prorrogado sucessivamente, até o limite de 10 (dez) anos, a critério das partes e mediante termo

aditivo, observado o art. 107 da Lei n2 14.133/2021.

4.2.1.1. A caracterizagao do servigo objeto deste TR como sendo de prestagao continuada se deve
ao fato de se tratar de servico essencial as atividades do Senado Federal, de carater permanente,
e sua interrupc¢do resultaria em comprometimento da prestacao do servigo publico a sociedade,
uma vez que a utilizacdo dos certificados digitais ICP-Brasil é condicdo imprescindivel para o
funcionamento de sistemas como o SITTEL (Sistema de Investigacdo de registros Telefonicos e

Telematicos), do Siga Brasil, bem como para o envio de informacdes ao eSocial.

4.2.2. Caso as partes ndo se interessem pela prorrogacdao do contrato, deverdo manifestar sua

vontade, no minimo, 120 (cento e vinte) dias antes do término da vigéncia contratual.

4.2.3. Toda prorrogacdo de prazo deverad ser justificada por escrito e previamente autorizada pela

autoridade competente.

5. Modelo de gestao

5.1. Indicacdo dos gestores e fiscais do futuro ajuste.
5.1.1. O gestor deste contrato serd o Nucleo de Gestao e Apoio as Contratacdes de Tl - NGACTI.
5.1.2. Os fiscais técnicos serdo os servidores do PRODASEN:

e Titular: Carlos Alexandre Tavares Leite, matricula 269545;
e Substituto: Edmilson Faria Rodrigues, matricula 269030.

5.2. Forma de comunicagdo entre as partes.
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5.2.1. A comunicacdo entre o SENADO e a empresa contratada se dara por mensagem eletrbnica

para o endereco NGACTI@senado.leg.br.

6. Prazo para inicio da execug¢ao ou entrega do objeto

6.1. A Contratada fornecera o objeto deste Termo de Referéncia, no prazo de até 3 (trés) dias Uteis,
a contar do recebimento da solicitacdo de fornecimento do(s) certificado(s), emita pelo Senado

Federal.

7. Obrigacdes da Contratada

7.1. S3o obrigacOes da Contratada, além de outras previstas no instrumento convocatério e seus

anexos ou decorrentes da natureza do ajuste:

14

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: D16D56D7006246E2

CONSULTE EM http://www.senado.gov.br/sigadweb/v.aspx



00100.122382/2024-89

SENADO FEDERAL
Secretaria de Tecnologia da Informagdo — PRODASEN

Coordenacdo de Infraestrutura de Tecnologia da Informacéo

7.1.1. Manter, durante a execuc¢do do ajuste, as condicdes de habilitacdo e de qualificacdo que

ensejaram sua contratagado;

7.1.2. Apresentar cdpias autenticadas das alteragdes do ato constitutivo, sempre que houver;

7.1.3. Efetuar o pagamento de seguros, tributos, encargos sociais, trabalhistas, previdencidrios,
comerciais, assim como quaisquer outras despesas diretas e/ou indiretas relacionadas com a

execucdo do ajuste;

7.1.4. Manter, para o presente contrato, preposto incumbido de representa-la sempre que

necessario;

7.1.5. Responsabilizar-se por quaisquer danos causados ao SENADO ou a terceiros, por a¢ao ou
omissdo de seus empregados ou prepostos, decorrentes da execucdo do instrumento contratual

decorrente deste Termo de Referéncia;

7.1.6. Nao veicular publicidade acerca do objeto a que se refere o presente Termo de Referéncia,

salvo autorizacdo especifica do SENADO;

7.1.7. Nao ceder os créditos, nem sub-rogar direitos e obrigacdes do ajuste a terceiros; e

7.1.8. Assinar o Termo de Sigilo do CONTRATANTE, na forma prevista no contrato, para garantir a
seguranca das informagdes do CONTRATANTE que possa ter acesso em decorréncia da execucao

contratual.

7.2. Os empregados incumbidos da execuc¢do dos servigos nao terao qualquer vinculo empregaticio

com o SENADO, sendo remunerados Unica e exclusivamente pela Contratada e a ela vinculados
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7.3. Aplicam-se ao instrumento contratual decorrente deste Termo de Referéncia as disposi¢des do
Cédigo de Protecdo e Defesa do Consumidor, instituido pela Lei n° 8.078, de 11 de setembro de

1990.

7.4. Obrigag¢Ges do contratante

7.4.1. S3o obrigacdes do Contratante, além de outras previstas no instrumento convocatoério e seus

anexos ou decorrentes da natureza do ajuste as utilizadas de forma padrao pelo Senado Federal.

8. Regime de execugao

8.1. A Contratada executard os servicos objeto deste Termo de Referéncia, compreendendo a
prestacdao dos servigos continuados de emissao de certificados digitais ICP-Brasil, na medida em que

houver necessidade, no prazo de 12 (doze) meses, a contar da celebracdo do contrato.

8.2. E de responsabilidade do Fiscal do Contrato, formalizar junto 8 CONTRATADA a autorizagdo de

emissdo dos certificados.

8.3. O Fiscal do Contrato, ou pessoa autorizada previamente pela fiscalizacdao do contrato, devera
fazer o agendamento prévio no sistema de agendamento disponibilizado pela CONTRATADA para a
emissao do certificado, conforme o processo de identificagcdo e a documentac¢do necessaria exigida

pelo ICP-Brasil.

8.4. A emissao dos certificados digitais devera ser feita pela CONTRATADA sob demanda conforme

detalhado no quadro a seguir:
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Tabela 2 - Emissao de certificados

N2 | Descri¢ao Quando ocorre?
1 Solicitacao do certificado pelo Senado | De acordo com a necessidade do Senado Federal
Federal
5 Apresentacdo da documentacao Agendado conforme disponibilidade da contratada
em até 3 (trés) dias uteis
3 Emissdo do certificado pela contratada |Até 3 (trés) dias Uteis e contados apds o envio da
solicitacdo pelo Prodasen
4 Pagamento relativo aos certificados|[Apds emissdo do Termo de Aceite definitivo pelo
emitidos Senado Federal, mencionado em 9.1.2

8.5. Os servicos de emissdo de certificados, objeto deste contrato, estardo disponiveis no horario
das 8:00 as 18:00 em dias Uteis, a excecdo da LCR (Lista de Certificado Revogado), que devera ser
mantida em disponibilidade "on-line" de 24/7, 24 (vinte e quatro) horas por dia, 7 (sete) dias por

semana.

8.6. A CONTRATADA disponibilizard e mantera atualizada a Lista dos Certificados Revogados (LCR),
nos termos das normas vigentes do ICP-Brasil e da IETF, como a RFC 2585, e das melhores praticas

internacionais.

8.7. A garantia de funcionamento pleno do certificado, dentro de todo o espectro de
funcionalidades propiciado pela ICP-Brasil, durante os primeiros 90 dias da emissdo, estara prevista
no termo de titularidade de cada certificado emitido e poderd ser acionada pelo CONTRATANTE
para reemissdo gratuita de novo certificado, pelo periodo residual de validade, em caso de falha
técnica de responsabilidade da CONTRATADA, em prazo idéntico ao da emissdo de certificados

novos.
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8.8. A qualquer tempo, apds a emissdo do certificado pela contratada, a equipe técnica do
CONTRATANTE poderd avaliar se o certificado se mantém dentro das especificacdes descritas no

contrato. Em caso de irregularidades, adotar-se-a o previsto em 9.3 .

8.9. A CONTRATADA fornecera, de forma ilimitada e sempre que necessario, sem custo adicional,
servico de suporte técnico, de segunda a sexta-feira, das 08h00 as 17h30, no horario de Brasilia, de
forma remota via telefone, e-mail, chat ou website, por equipe de técnicos especializados, durante
o periodo de validade da certificacdo; o suporte consistird no esclarecimento de duvidas técnicas e
cadastrais, tais como: geracdo do CSR?, instalacdo, implantacdo e validagdo do certificado, bem

como, orientac¢do sobre a correta utilizacdo da referida certificagdo, ou corregao de falhas sanaveis.

8.10. A emissdo dos certificados devera ser sob demanda, ou seja, independentemente do nimero
de certificados previsto contratualmente, sé haverd 6nus para o Senado Federal quando um ou
mais certificados forem emitidos. As emissdes ocorrerdao somente mediante solicitacdao formal do

Senado Federal.

8.11. Além do fornecimento de certificados digitais, a Autoridade Certificadora (AC) devera manter,
permanentemente, sistema de controle de certificados digitais ativos e revogados, com as datasde
criacdo e revogacgao, para consulta a qualquer tempo, bem como atendimento a solicitacdes de

revogacao de certificados antes do final do prazo de validade.

2 CSR - Uma Solicitacdo de Assinatura de Certificado (CSR, do inglés Certificate Signing Request) é uma das primeiras etapas para se
obter seu préprio certificado SSL/TLS. A CSR é um arquivo de texto gerado pelo servidor web contendo as informacdes para a
solicitagdo do seu certificado
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9. Condig¢des de recebimento do objeto

9.1. Efetivada a entrega, o objeto sera recebido:

9.1.1. provisoriamente, de forma sumaria, pelo responsavel por seu acompanhamento e
fiscalizagcdo, com verificacao posterior da conformidade do material com as exigéncias contratuais;

e

9.1.2. definitivamente, por servidor ou comissdo designada pela autoridade competente, mediante
Termo de Aceite definitivo, detalhado, que comprove o atendimento das exigéncias contratuais, no
prazo maximo de 5 (cinco) deias uteis, contados da data do recebimento provisério, mediante
termo habil, apds verificagcdo do relatério detalhado e da documentagao apresentada pelos fiscais

do contrato, contados da data do recebimento provisorio.

9.2. Os certificados digitais serdao avaliados, subsequentemente a sua emissao, pelo fiscal técnico
do contrato, para verificacdo da conformidade com as especificacdes técnicas estabelecidas. Em

caso de irregularidades, adotar-se-a o previsto em 9.3.

9.3. Constatadas irregularidades nos certificados emitidos, o Senado podera:

9.3.1. Se disser respeito a especificacao, rejeitd-lo no todo, determinando sua substituicdao, sem
prejuizo das penalidades cabiveis, manifestando-se o gestor motivadamente sobre o assunto,
cabendo a Contratada providenciar a substituicdo em conformidade com a indicacdo do gestor, no

prazo maximo de 5 (cinco) dias uteis contados do recebimento da notificacdo por escrito.

9.3.2. Se disser respeito a diferenca de quantidade ou de partes, determinar sua complementacao,

devendo a contratada fazé-lo em conformidade com a indicacdo do gestor, no prazo maximo de 5
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(cinco) dias uteis, contados do recebimento da notificagdo por escrito, sem prejuizo das penalidades

cabiveis.

9.4. Ao Senado ndo cabera qualquer 6nus pela rejeicao de certificados considerados inadequados

pelo gestor.

9.5. O prazo de entrega poderd ser prorrogado, desde que devidamente justificado o motivo, nos

termos do § 22, do art. 80, do ADG n2 14/2022.

9.5.1. Para os fins no item acima, o fornecedor beneficiario devera protocolar o seu pedido, com a
devida motivacdo e comprovacao dos fatos alegados, antes do vencimento do prazo inicialmente

estabelecido.

9.6. O fiscal técnico do contrato emitird Termo de Recusa em caso de verificacdo de erros ou
impropriedades impeditivas de recebimento dos programas. A CONTRATADA devera promover as
corre¢des necessarias dentro do prazo maximo estabelecido para a entrega. Caso esse prazo ja

tenha sido extrapolado, a empresa sujeitar-se-a as penalidades previstas.

10. Previsao de penalidade por descumprimento contratual

10.1. O atraso injustificado na execug¢do do contrato sujeitara o contratado a multa de mora, que
serd aplicada nos seguintes percentuais, tendo como base de calculo o valor da parcela adimplida

com atraso:
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10.1.1. 1% (um por cento) por dia de atraso, a partir do dia 12 (primeiro) até o 302 (trigésimo);

10.1.2. As demais hipoteses e condicGes de sanc¢do deverdo seguir as disposicdes da minuta-padrao

de aviso de contratagao direta.

11. Forma de pagamento

11.1. O pagamento efetuar-se-3, por intermédio de depdsito em conta bancdria da CONTRATADA,
no prazo de 30 (trinta) dias corridos, a contar do recebimento da nota fiscal/fatura discriminada,
em 2 (duas) vias, condicionado ao termo circunstanciado de recebimento definitivo do objeto,

conforme descrito no item 9.1.2.

12. CondigOes de reajuste

12.1. O indice de reajuste a ser adotado devera ser o Indice de Custo da Tecnologia da Informac3o
— ICTI calculado pelo Instituto de Pesquisa Econdmica Aplicada — Ipea e aplicado a cada 12 (doze)

meses.

12.2. O primeiro reajuste levard em conta para fins de cdlculo a variacdo do indice pactuado entre
a data de apresentacao da proposta e do primeiro aniversario do contrato, sendo que os reajustes
subsequentes ocorrerdao sempre nos aniversarios seguintes, aplicando-se a variagao ocorrida no

ultimo periodo.

13. Garantia contratual

13.1. Nao Serd exigida a garantia contratual prevista no art. 96 da Lei 14.133/2021 para a presente
contratacdo, consoante previsto no inciso | do § 22 do art. 18, Anexo lll, do Ato da Diretoria-Geral
n? 14/2022, o valor estimado da contratacdo se encontra abaixo do valor limite para dispensa de

licitacdo, ndo sendo razoavel, portanto, a exigéncia de garantia.
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14. Plano de contratagdes

14.1. Esta contratacdao esta prevista no Plano de Contratagcdes sob o numero 20240213 -
Certificados digitais para equipamentos servidores e eSocial, com data limite de entrega a SADCON

no dia 31/01/2024.

14.1.1. Informamos que o envio do Termo de Referéncia sofreu um atraso devido a necessidade de
realizar, dentro do prazo estipulado, alteragcdes no documento em virtude de mudang¢as no modelo
de contratacdo, que mudou de licitacdo para dispensa em razao do valor (forma ndo habitual de
contratacdo e com a qual ndo temos familiaridade). Ademais, durante o periodo entre dezembro e
janeiro, observamos uma maior incidéncia de afastamentos devido a férias e recesso, o que
demandou uma concentracdo de esforcos em demandas prioritarias. Entre essas prioridades,
destacam-se as intervengdes necessarias no ambiente computacional, aproveitando a temporada
de menor atividade na Casa para implementar atualizacdes com o minimo impacto para os usuadrios.
Adicionalmente, foi necessario a direcionar nossos recursos para outros processos de contrata¢ao

de cardter prioritario que passaram pela COINTI nesse intervalo.
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15. Responsavel pela elaboragao do TR

(Assinado eletronicamente)
Carlos Alexandre Tavares Leite
Coordenador da Coordenacao de Infraestrutura de Tecnologia da Informacao — COINTI

(Assinado eletronicamente)
Edmilson Faria Rodrigues
Chefe do Servico de Apoio Administrativo da COINTI — SEAINT

Ciente.

(Assinado eletronicamente)
Bernardo Brenicci
Gestor em exercicio do Nucleo de Gestdo e Apoio as Contratacdes de Tecnologia Da Informacdo —
NGACTI

De acordo.

(Assinado eletronicamente)
Gleison Carneiro Gomes
Diretor da Secretaria de Tecnologia da Informacdo (Prodasen) — PRDSTI
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ANEXO |

1. Especificagdes técnicas do objeto

1.0. Requisitos da contratacao

e Devera ser disponibilizado servico de suporte técnico, durante o periodo de validade da
certificacdo, de forma remota via telefone, e-mail, chat ou website por equipe de técnicos
especializados. O suporte consistird no esclarecimento de duvidas técnicas e cadastrais, tais
como: geracdo do CSR? (Certificate Signing Request), instalagdo, implantacdo e validacdo do
certificado, bem como, orientacdo sobre a correta utilizacao da referida certificacao, ou corre¢ao

de falhas sanaveis.

1.1. Certificados envolvidos:

. Unidade de e CATMAT /
Iltem | Quantidade medida Especificacdes CATSER
1 06 Certificado Servico de emissdo de Certificado Digital | 27170

ICP-Brasil do tipo “Al1” para equipamento
servidor (e-Servidor tipo Al)

2 02 Certificado Servico de emissdao de Certificado Digital | 27170
ICP-Brasil e-CNPJ tipo Al

1.2. Especificagbes detalhadas dos certificados:

3 CSR - Uma Solicitagdo de Assinatura de Certificado (CSR, do inglés Certificate Signing Request) é uma das primeiras etapas para se
obter seu préprio certificado SSL/TLS. A CSR é um arquivo de texto gerado pelo servidor web contendo as informacdes para a
solicitagdo do seu certificado
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1.2.1. Certificado Digital ICP-Brasil do tipo “Al1” para equipamento servidor

e Deve ser emitido por Autoridade Certificadora (AC) vinculada e em conformidade
com o estabelecido pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). A
raiz da cadeia de certificacdo deverda pertencer a Autoridade Certificadora
Brasileira (ICP-Brasil);

e Devera ter validade de 12 (doze) meses, padrao ICP-Brasil, a partir da data da sua
€emissao;

e Serdo tipo Al —arquivo;

o Dever ter capacidade de autenticagao de servidor e cliente;

e Permitir criptografia de no minimo 256 bits;

e Possuir chave RSA de 2048 bits, no minimo;

1.2.2. Certificado Digital ICP-Brasil e-CNPJ tipo Al

e Deve ser emitido por Autoridade Certificadora (AC) vinculada e em conformidade
com o estabelecido pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). A
raiz da cadeia de certificacdo deverda pertencer a Autoridade Certificadora
Brasileira (ICP-Brasil).

e Deverd ter validade de 12 (doze) meses, padrao ICP-Brasil, a partir da data da sua
emissao;

e Serdo tipo Al —arquivo;

e Deve ser homologado para uso no envio de informacgdes ao eSocial;

1.3. Justificativa acerca da marca

A exigéncia dos certificados no padrdo ICP-Brasil para os itens acima se deve em razao de, no
Brasil, por forca da legislacdo atual, ser exigido que os certificados digitais utilizados na comunicagao
e/ou integracdo com sistemas do Governo Federal (Poder Executivo) tenham sido emitidos por

Autoridade Certificadora integrante da ICP-Brasil.
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2. Critérios e praticas de sustentabilidade

Conforme o Plano de Gestao de Logistica Sustentavel do Senado Federal (PGLS) as compras de
equipamentos de Tecnologia da Informacdo devem observar aspectos de sustentabilidade. Entretanto
tendo em vista a natureza do objeto do presente Termo de Referéncia, ndo é aplicavel a exigéncia de

critérios e praticas de sustentabilidade.

26

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: D16D56D7006246E2

CONSULTE EM http://www.senado.gov.br/sigadweb/v.aspx



00100.122382/2024-89

SENADO FEDERAL
Secretaria de Tecnologia da Informagdo — PRODASEN

Coordenacdo de Infraestrutura de Tecnologia da Informacéo

ANEXO Il — Valor estimado da contratacao

GRUPO 1

Quantidade Custo Prego Total
ltem Unidade . Descri¢ao resumida | Unitario( . £
Estimada RS) Estimado (RS)

Servico de emissao
de Certificado
Digital ICP-Brasil do
tipo “Al” para
equipamento
servidor (e-
Servidor tipo A1)
por 12 (doze)
meses
consecutivos.

1 Certificado 06 1.254,00 7.524,00

Servico de emissao
de Certificado
Digital ICP-Brasil e-
CNPJ tipo Al por 12
(doze) meses
consecutivos.

2 Certificado 02 208,50 417,00

VALOR TOTAL ESTIMADO 7.941,00

Fonte: Pesquisa de Pregos executada pelo PRDSTI/SACTI e consolidada em margo de 2024
(protocolada no SIGAD sob o NUP "00100.042629/2024-84").
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ANEXO Ill — Lista de Autoridades Certificadoras ICP-Brasil

As autoridades certificadoras ICP-Brasil — AC podem ser listadas com seus respectivos contatos no
sitio: https://estrutura.iti.gov.br/
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ANEXO IV — Termo de sigilo

A Uniao por intermédio do Senado Federal, com sede em Brasilia-DF, inscrito no CNPJ sob o n2
00.530.279/0004-68, doravante denominado SF e NOME DA EMPRESA, pessoa juridica com sede na
...., inscrita no CNPJ/MF sob o n.2 ..., doravante denominada contratada e, sempre que em conjunto
referidas como PARTES para efeitos deste TERMO DE SIGILO DA INFORMACAO, doravante
denominado simplesmente TERMO, e,

CONSIDERANDO que, em razao do atendimento a exigéncia do Contrato SF N2 ..., celebrado pelas
PARTES, doravante denominado CONTRATO, cujo objeto é a ..., mediante condices estabelecidas
pelo SF;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negdcio,
documentos, informacgdes, sejam elas escritas ou verbais ou de qualquer outro modo apresentada,
tangivel ou intangivel, entre outras, doravante denominadas simplesmente de INFORMACOES, que
a contratada tiver acesso em virtude da execugdo contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade
civil, penal e administrativa, sobre todo e qualgquer assunto de interesse do SF de que a contratada
tomar conhecimento em razdo da execucdao do CONTRATO, respeitando todos os critérios
estabelecidos aplicaveis as INFORMACOES;

O SF estabelece o presente TERMO mediante as clausulas e condi¢des a seguir:

CLAUSULA PRIMEIRA — DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada protecdo as INFORMACOES do SF,
principalmente aquelas classificadas como SIGILOSAS, em razdo da execucdo do CONTRATO
celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGOES SIGILOSAS
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| - As estipulacOes e obrigacGes constantes do presente instrumento serdo aplicadas a todas e
quaisquer INFORMAGCOES reveladas pelo SF;

Il - A contratada se obriga a manter o mais absoluto sigilo e confidencialidade com rela¢do a todas e
quaisquer INFORMACOES que venham a ser fornecidas pelo SF, a partir da data de assinatura deste
TERMO, devendo ser tratadas como INFORMACOES SIGILOSAS, salvo aquelas prévia e formalmente
classificadas com tratamento diferenciado pelo SF;

lll - A contratada se obriga a ndo revelar, reproduzir, utilizar ou dar conhecimento, em hipdtese
alguma, a terceiros, bem como a ndo permitir que nenhum de seus diretores, empregados e/ou
prepostos faca uso das INFORMACOES do SF;

IV - O SF, com base nos principios instituidos na Seguranca da Informacdo, zelard para que as
INFORMACOES que receber e tiver conhecimento sejam tratadas conforme a natureza de
classificacdao informada pela contratada.

CLAUSULA TERCEIRA — DAS LIMITAGOES DA SIGILOSIDADE

As obrigac®es constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| - Sejam comprovadamente de dominio publico no momento da revelacdo ou apds a revelacdo,
exceto se isso ocorrer em decorréncia de ato ou omissao das PARTES;

Il - Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

lll - Sejam reveladas em razdo de requisicdo judicial ou outra determinacdo vélida do Governo,
somente até a extensdo de tais ordens, desde que as PARTES cumpram qualquer medida de protecao
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito,
dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar
cabiveis.

CLAUSULA QUARTA — DAS OBRIGAGCOES ADICIONAIS
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| - A contratada se compromete a utilizar as INFORMACOES reveladas exclusivamente para os
propdsitos da execucdo do CONTRATO;

Il - A contratada se compromete a ndo efetuar qualquer cépia das INFORMACOES sem o
consentimento prévio e expresso do SF;

[l - O consentimento mencionado inciso Il acima, entretanto, serd dispensado para copias,
reproducdes ou duplicacGes para uso interno das PARTES;

IV - A contratada se compromete a cientificar seus diretores, empregados e/ou prepostos da
existéncia deste TERMO e da natureza confidencial das INFORMACOES do SF;

V - A contratada deve tomar todas as medidas necessdrias a prote¢do das INFORMACOES do SF, bem
como evitar e prevenir a revelacdo a terceiros, exceto se devidamente autorizado por escrito pelo
SF;

V - Cada PARTE permanecerd como Unica proprietdria de todas e quaisquer INFORMACOES
eventualmente reveladas a outra parte em funcdo da execucdao do CONTRATO;

VI - O presente TERMO nao implica a concessdao, pela parte reveladora a parte receptora, de
nenhuma licenca ou qualquer outro direito, explicito ou implicito, em relagdo a qualquer direito de
patente, direito de edi¢ao ou qualquer outro direito relativo a propriedade intelectual;

VIl - Os produtos gerados na execucdo do CONTRATO, bem como as INFORMACOES repassadas a
contratada, sdo Unica e exclusiva propriedade intelectual do SF;

VIII - A contratada firmara acordos por escrito com seus empregados e consultores ligados direta ou
indiretamente ao CONTRATO, cujos termos sejam suficientes a garantir o cumprimento de todas as
disposicOes do presente instrumento;

IX- A contratada obriga-se a ndo tomar qualquer medida com vistas a obter, para si ou para terceiros,
os direitos de propriedade intelectual relativos aos produtos gerados e as INFORMACOES que

venham a ser reveladas durante a execu¢ao do CONTRATO;
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X - A contratada nunca podera compartilhar INFORMACOES e qualquer pedido sobre elas devera ser

encaminhado para deliberacdo do Senado.

CLAUSULA QUINTA — DO RETORNO DE INFORMAGOES

| - Todas as INFORMACOES reveladas pelas PARTES permanecem como propriedade exclusiva da
parte reveladora, devendo a esta retornar imediatamente assim que por ela requerido, bem como
todas e quaisquer cépias eventualmente existentes.

CLAUSULA SEXTA - DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor durante a
vigéncia do contrato.

A contratada ndo podera, por si, compartilhar informacdes, mesmo apds o término da vigéncia do
contrato, e qualquer pedido sobre elas devera ser encaminhado para deliberacao do Senado, que é

o proprietdrio das informacdes.

CLAUSULA SETIMA - DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade, devidamente comprovada, possibilitard a imediata
aplicacdo de penalidades previstas conforme disposicdes contratuais e legislacdes em vigor que
tratam desse assunto, podendo até culminar na rescisdao do CONTRATO firmado entre as PARTES.
Neste caso, a contratada, estara sujeita, por agdo ou omissao, ao pagamento ou recomposi¢do de
todas as perdas e danos sofridos pelo SF, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou
judicial.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

32

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICACAO: D16D56D7006246E2

CONSULTE EM http://ww;

nado.gov.br/sigadweb/v.aspx



00100.122382/2024-89

SENADO FEDERAL
Secretaria de Tecnologia da Informagdo — PRODASEN

Coordenacdo de Infraestrutura de Tecnologia da Informacéo

| - Este TERMO esta vinculado ao CONTRATO, que é parte independente e regulatéria deste
instrumento;

Il - O presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de
INFORMACGCOES, principalmente as CONFIDENCIAIS, aplicando-se a todos e quaisquer acordos
futuros, declaragdes, entendimentos e negociagOes escritas ou verbais, empreendidas pelas PARTES
em agoes feitas direta ou indiretamente;

[l - Surgindo divergéncias quanto a interpretacdo do pactuado neste TERMO ou quanto a execuc¢do
das obrigacoes dele decorrentes, ou constatando-se nele a existéncia de lacunas, solucionardo as
PARTES tais divergéncias, de acordo com os principios da legalidade, da equidade, da razoabilidade,
da economicidade, da boa-fé, e, as preencherdo com estipulacdes que deverdo corresponder e
resguardar as INFORMACOES do SF;

IV - Salvo expressa determinacdo em contrario, o disposto no presente TERMO prevalecera sempre
em caso de duvida sobre eventuais disposicoes constantes de outros instrumentos legais conexos
relativos a confidencialidade de INFORMACOES;

V - A omissdo ou tolerdncia das PARTES, em exigir o estrito cumprimento das condi¢des estabelecidas
neste instrumento, ndo constituira novagao ou renuncia, nem afetard os direitos, que poderdo ser
exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO

As partes elegem o foro de Brasilia-DF, para dirimir quaisquer duavidas originadas do presente
TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, é assinado o presente TERMO DE SIGILO
DA INFORMACAO, pela contratada, sendo em 2 (duas) vias de igual teor e um sé efeito.

Brasilia, de de
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Diretor
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