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Sumario Executivo

Foram objetos de analise nesta auditoria operacional os processos de trabalho e as ferramentas
implementadas por area de Tecnologia da Informacé&o - Tl do Senado Federal - SF relacionados a
Gestéo de Portfdlio de Aplicagdes (da sigla APM, do inglés Application Portfolio Management).

Conforme estabelecido no Plano Anual de Auditoria Interna - PAInt, o presente trabalho buscou
avaliar os controles que as unidades de Tl (Secretaria de Tecnologia da Informacé&o - Prodasen,
Secretaria de Engenharia de Comunicagdo - SEC/SECOM e Coordenagdo de Tecnologia da
Informacéo do Instituto Legislativo Brasileiro - COTIN/ILB) adotam em relagc&o a governanca sobre
o portfolio de aplicagdes e a gestao (valor, risco e custo) das aplicagdes.

Ao avaliar em que medida essas areas do Senado Federal estabelecem governanga e gestao sobre
o portfolio de aplicacdes, a auditoria identificou trés achados, listados a seguir com as respectivas
recomendacdes:

Achado 1: Nas deliberacdes do CGTI, ndo estéo explicitos os critérios adotados para priorizagéo

das iniciativas e projetos relacionados a desenvolvimento e sustentacéo de software

Recomendacao:

Recomenda-se ao Comité de Governancga de Tl (CGTI) estabelecer critérios de priorizagao claros,
objetivos e transparentes, a serem utilizados na selecdo de projetos relacionados ao
desenvolvimento de software (novos sistemas, novas funcionalidades e/ou grandes evolugdes em
sistemas existentes).

Achado 2: Auséncia de ferramentas e indicadores para gestédo do portfélio de aplicagdes

Recomendacao:

Recomenda-se ao Prodasen envidar esfor¢cos para garantir que o sistema Geaplic e seus processos
de coleta de dados sejam implantados de acordo com 0s requisitos estabelecidos nos documentos
do projeto e nos prazos definidos no PDTI 2023/2024.

Achado 3: Reporte parcial dos custos de software desenvolvidos internamente

Recomendacao:

Recomenda-se a SEC/SECOM e a COTIN/ILB que estabelecam entendimento junto a
CONTAB/SAFIN a respeito do reporte de custos envolvidos no desenvolvimento e manutengéo dos
soffwares sob reponsabilidade destas areas, visando aumentar a confiabilidade e completude dos
registros de ativos nas contas contabeis relacionadas aos softwares. Neste contexto, buscar
padronizacdo dos reportes junto ao Prodasen, utilizando, na medida do possivel, processos e

ferramentas similares.
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1. Introducgéo

O presente Relatoério de Auditoria Operacional contempla os exames realizados com
foco no tema “Gestéo de Portfdlio de Aplicagbes”, em atendimento ao PAInt, aprovado
pelo Primeiro-Secretario, conforme Portaria n® 2/2023 publicada no Boletim
Administrativo do Senado Federal - BASF n°® 8742 de 28/3/2023, segundo documento
n° 00100.107228/2022-15, com atualizagbes no documento n°® 00100.029250/2023-
06.

Os trabalhos de planejamento da auditoria foram desenvolvidos avaliando-se
documentos, dados e informacgdes, tanto os ostensivos na intranet como aqueles
colocados a disposicao pelas unidades auditadas relacionados ao objeto da auditoria.
Também foram realizadas reunides preliminares com as referidas unidades para
entendimento preliminar do objeto, visando tornar mais assertivos os testes de
auditoria que seriam realizados.

Durante a execug¢do buscou-se documentos comprobatorios (evidéncias) e acesso
direto a sistemas indicados pelas areas, por meio de interacbes com as equipes
gestoras, que permitiram avaliar se 0s processos e ferramentas em questdo séo
adequados para garantir a gestdo e a governanca do portfolio de aplicacées do
Senado.

Os exames foram efetuados de acordo com o Manual de Normas Operacionais da
Auditoria do Senado Federal (MANOP/SF)! bem como outras normas de auditoria
usualmente aceitas.

1.1 Histérico de agoes e projetos relacionados ao tema

O Senado Federal vem tentando implantar um processo de Gestédo de Portfolio de
Aplicacdes (conhecido pela sigla APM, do inglés Application Portfolio Management)
pelo menos desde 2016. A partir de diagnosticos conduzidos pelo Gartner (ITScore)
e pelo TCU (iGovTl), bem como de discussbes realizadas com equipes do prdprio
Senado (Ex: World Café 2016) percebeu-se a importancia de um maior alinhamento
da Tl com a estratégia do Senado e a necessidade de maior transparéncia em relagéo
a alocagao dos recursos humanos da TI. A partir de entdo buscou-se, entre outros
objetivos, elevar a maturidade da Casa em relag&o as praticas de Gestéo do Portfolio
de Aplicacbes.

Diante disso, em 2017 iniciou-se um projeto para implantagdo de um processo de
Gerenciamento de Portfolio de Aplicagdes no Senado Federal. O Termo de Abertura

1 Instituido pelo Ato do Auditor-Geral n° 2 de 2022
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de Projeto - TAP foi elaborado seguindo as diretrizes do Gartner e foi apresentado
para a diretoria do Prodasen. Em seguida, o projeto foi aprovado € incluido no Plano
Diretor de Tecnologia da Informacéo - PDTI 2017/2019. No entanto, o projeto n&o foi
concluido, sendo novamente priorizado no ciclo seguinte de planejamento € incluido
no PDTI 2020-2022. Da mesma forma, o projeto foi suspenso naquele periodo, sendo
incluido no mais recente ciclo de planejamento, o0 PDTI 2023-2024.

Nao obstante, estima-se que, no Senado Federal, os custos relacionados ao
desenvolvimento e manutencdo de software em 2022 e em 2023, considerando
apenas 0 desenvolvimento ‘interno”, e apenas o0s custos contabilizados pelo
Prodasen, sejam da ordem de R$ 15.136.917,89 2.

1.2 Beneficios de uma Gestao de Portfolio de Aplicagdes adequada

A Gestéo de Portfélio de Aplicacbes é uma pratica de gestdo que envolve avaliar,
analisar e gerenciar o portfolio de aplicacdes de uma organizagdo. O objetivo é
garantir que as aplicacbes estejam alinhadas aos objetivos estratégicos, atendam as
necessidades dos usuarios e sejam gerenciadas de maneira eficiente.

A APM envolve uma série de atividades, como a identificagdo e a classificagao de
aplicagdes, a analise de seu valor para a organizagdao, 0 monitoramento do
desempenho e dos custos, a avaliagao dos riscos e a definicdo de prioridades para
investimentos em novas aplicacdes ou ha manutencgao de aplicagdes existentes.

Estimativas de mercado apontam beneficios "tangiveis" que podem ser obtidos em
um processo sistematico de APM, para as organizacbes que possuem grande
quantidade de aplicacbes, como por exemplo: a retirada de aplicagbes que nao s&o
utilizadas, a reducao dos custos com infraestrutura em até 45% e a racionalizagado de
aplicagbes, uma vez que 75-80% dos orcamentos de Tl s&o gastos na operacéo e
gerenciamento de aplicacdes).®

Assim, um processo de Gestao de Portfolio de Aplicagbes deve executar agdes como:

a) Reduzir a alocagao de recursos na manutencéo de aplicagdes de baixo valor
ou retira-las de seu portfolio;

b) Fornecer informacdes relacionadas aos recursos e custos necessarios para
manter as aplicagdes existentes, possibilitando assim a priorizagcdo das
aplicagbes de alto valor;

2 Valores obtidos dos relatorios de contabilizagdo de software produzidos pelo Prodasen (00200.011565/2022)
3 Referéncias: https://www.oracle.com/oms/eppm/042763.pdf e
https://ww.sciencedirect.com/science/article/pii/S2210832716301260
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c) Fornecer informacdes relacionadas aos riscos envolvidos em cada uma das
aplicacdes, a exemplo de riscos de obsolescéncia da plataforma utilizada (risco
de plataforma) e da disponibilidade de pessoal apto a sustentar a aplicacéo
(risco de pessoal).

d) Fornecer informagdes relacionadas a qualidade das aplicagbes, ao
alinhamento com a estratégia da organizacdo, aos beneficios e lacunas
percebidos pelas areas gestoras e usuarios, entre outras.

A partir das informacdes geradas pelo processo de gestao de portfdlio de aplicagdes,
€ possivel tornar o processo decisorio das instancias de governanca (a exemplo do
Comité Gestor de Tl - CGTI) mais qualificado, apoiado em dados e evidéncias. Dessa
forma, a tendéncia é que fique mais transparente o retorno de cada projeto ou
aplicagao para a instituicao e/ou para a sociedade.

Ademais, conforme entendimento da gestdo do Prodasen* | a gest&o do portfélio de
aplicacdes (especificamente a gestdo de custos) € condicido necessaria para uma
adequada contabilizacdo dos custos dos softwares informados anualmente no
balan¢co do Senado Federal (ativo intangivel).

2. Objetivos

Avaliar em que medida o Senado estabelece governanga e gestéo sobre o portfolio
de aplicacbes®, a partir dos seguintes objetivos especificos:

e Avaliar em que medida o Senado Federal estabelece governanga (direciona,
monitora e avalia) sobre o portfélio de aplicagdes.

e Avaliar em que medida o Senado Federal estabelece gestdo sobre o valor® das
aplicacdes.

e Avaliar em que medida o Senado Federal estabelece gestdo sobre o risco das
aplicagdes.

e Avaliar em que medida o Senado Federal estabelece gestado sobre o custo das
aplicagdes.

4 Oficio n°. 43/2021 — PRDSTI (NUP 00100.111065/2021-94)

5 Entende-se por aplicagéo um software desenvolvido ou adquirido para fornecer funcionalidades especificas de
determinadas &reas de negécio do érgéo, composto por programas, configura¢des, dados, estruturas e telas. Neste
trabalho, ndo se considera parte do APM os softwares de prateleira (ex: pacote Office) ou de operacdo da
infraestrutura de Tl (ex: middleware, servigo de virtualizacdo de servidores).

6 N&o se trata de "valor financeiro", mas de aspectos relacionados a beneficios para o negécio, alinhamento
estratégico e questbes correlatas.
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3. Escopo

Exame acerca dos processos de trabalho, ferramentas e controles implementados
pelo Senado Federal relacionados a Gestédo de Portfolio de Aplicacdes.

No nivel de governanga, foi avaliada a atuagcdo do CGTI, instancia deliberativa
responsavel por definir prioridades, dar diretrizes e acompanhar indicadores a respeito
deste e de outros temas relacionados a Tecnologia da Informacéo. Essa avaliagao
verificou como o Comité direciona a gestao de aplicagbes, prioriza os elementos do
portfélio, avalia os indicadores gerados, toma decisfes baseadas nesses indicadores
e monitora suas deliberacdes a respeito do tema.

No nivel operacional e de gestao de Tl foram avaliados os controles que as unidades
provedoras de Tl (Prodasen, SEC/SECOM e COTIN/ILB) adotam em relagéo a gestéao
do portfélio de aplicagbes, com foco nas ferramentas utilizadas, nos dados coletados
e nas decisbes de gestao tomadas com base nesses dados.

4. Questoes de Auditoria

As questdes de auditoria, a seguir, nortearam o presente trabalho:

1. Em que medida o Senado Federal estabelece governanga (direciona, monitora e
avalia) sobre o portfélio de aplicacbes?

Em que medida o Senado Federal estabelece gestéo sobre o valor das aplicagbes?
Em que medida o Senado Federal estabelece gestéo sobre o risco das aplicagbes?
Em que medida o Senado Federal estabelece gestdo sobre o custo das
aplicacdes?

AON

5. Metodologia

Com a finalidade de alcangar os objetivos e responder as questdes da presente Agao
de Auditoria, empregou-se analise documental, indagacao e observacao para verificar
processos de trabalho, ferramentas e controles implementados pelo Senado Federal,
relacionados a Gestao de Portfélio de Aplicacgdes.

Durante o processo de analise preliminar do objeto auditado, verificou-se que as areas
envolvidas na presente auditoria, como unidades auditadas, seriam as unidades
provedoras de Tl do Senado Federal (Prodasen, SEC/SECOM e COTIN/ILB), bem
como o CGTI.

Os papéis de trabalho e os documentos relativos a auditoria encontram-se a
disposicdo para consulta, sendo que as principais entregas do trabalho estao
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anexadas ao processo principal da auditoria (00200.006869/2023-14) e os papéis de
trabalho “intermediarios” estdo armazenados no “Drive U” da Auditoria - Audit.

No que tange aos “critérios de auditoria’ utilizados, foram combinados trés tipos,
conforme detalhado a seguir:

1) Como base para definicdo dos objetivos especificos do trabalho, da formulagéo
dos riscos priorizados, bem como da natureza dos testes a serem aplicados,
utilizou-se as “melhores praticas” preconizadas pelo Gartner e pela
biblioteca ITIL (/nformation Technology Infrastructure Library). Além desses,
utilizou-se como base estudos de grandes multinacionais provedoras de
solugbes de gestao de TI, a exemplo de artigos (whitepapers) das empresas
ServiceNow’ e LeanlIX8.

2) A Politica de Governancga de Tecnologia da Informagéo do Senado Federal
(PGTI/SF), instituida pelo Ato da Comiss&o Diretora - ATC n° 08/2016. Tal
politica, apesar de ndo abordar especificamente 0s processos de gestdo de
portfélio de aplicagdes, trata da governancga de Tl de forma geral e, conforme
indicado em seu art. 3°, estabelece que “A governanga, a gestdo e o uso de T/
no ambito do Senado Federal orientam-se, no que couber, pelas boas praticas
preconizadas por normas e modelos reconhecidamente adotados
mundialmente e utilizados como referéncia pelo Tribunal de Contas da Unido
(TCU)".

3) De forma complementar a esses dois tipos de critério (melhores praticas e
norma interna), definiu-se, como uma espécie de “critério externo”, os guias e
metodologias adotados pelos 6rgdos do Poder Executivo Federal, a
exemplo de: Guia do PDTIC do SISP®°, Guia de Governanga de TIC do SISP
e Metodologia de Gerenciamento de Portfélio de Projetos do SISP (MGPP-
SISP). Esses guias e metodologias incluem praticas para atender a
jurisprudéncia do TCU sobre os temas, bem como a formatac&o de processos
de trabalho que visam atender comandos mais gerais previstos em leis e
decretos. S&o, portanto, uma espécie de modelo de processos de trabalho para
a gestéo de Tl que compilam as boas praticas e o atendimento aos principios
fundamentais da Administracdo Publica.

7 The IT fitness journey: Application portfolio management e The joumey to effective Application
Portfolio Management (APM), disponiveis em: hitps://www.servicenow.com/content/dam/servicenow-
assets/public/en-us/doc-type/resource-center/ebook/summary-fitness-phase-three-app-portfélio.pdf e
https://www.servicenow.com/content/dam/servicenow-assets/public/en-us/doc-type/resource-
center/white-paper/wp-the-journey-to-effective-apm.pdf. Acesso em 30/05/2023.

8 The definitive guide to Application Portfolio Management, disponivel em:
https://www.leanix.net/en/wiki/ea/application-portfélio-management . Acesso em 30/05/2023.

9 Guia do Plano Diretor de Tecnologia da Informagao e Comunicagéo (PDTIC) do Sistema de Administrag&o dos
Recursos de Tecnologia da Informacédo do Poder Executivo Federal (SISP).
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Sobre as referéncias de “melhores praticas” (ITIL e Gartner) utilizados como base para
definicdo dos objetivos do trabalho e critérios de auditoria, esclarece-se que néo se
identificou uma norma ISO (International Organization for Standardization) ou similar
estabelecido como “padrdo de mercado” especifico para gestdo de portfdlio de
aplicagbes, no entanto, tanto a biblioteca ITIL quanto os estudos do Gartner s&o
amplamente adotados no mercado mundial de Tl para estruturacéo de processos de
gestédo de Tl.

6. Alinhamento aos Objetivos Estratégicos

A presente Acao de Auditoria endereca e contribui direta ou indiretamente com os
seguintes Objetivos Estratégicos do Senado Federal explicitados no Ato da Comisséo
Diretora - ATC N° 5, de 2015:

1) Aumentar a eficiéncia e a racionalidade no uso dos recursos publicos -
Iniciativas que, direta ou indiretamente, tenham como consequéncia o aumento da
eficiéncia e da racionalidade devem ser valorizadas. O alcance da eficiéncia sera
monitorado e avaliado com o auxilio de indicadores de gestéo.

2) Melhorar de maneira continua os processos de trabalho - Os processos de
trabalho devem estar definidos, mapeados e normatizados, bem como monitorados e
avaliados de maneira periddica e continua. Deve ocorrer o fortalecimento e
capacitacdo da gestdo para que seja mais eficiente, econdmica e sustentavel.

6) Preservar a memdéria do Senado - Promover a protecdo e organizagdo dos
documentos e bens materiais e imateriais do Senado, de forma a preservar sua
memoria € permitir, de acordo com a lei, acesso amplo e facil ao acervo, que é parte
importante da histéria e da cultura da nossa instituicio € do nosso Pais.

Além disso, a presente acdo esta alinhada aos seguintes Objetivos Estratégicos da
AUDIT (instituidos pelo Ato do Auditor-Geral n® 01/2019):

| — Induzir o aprimoramento da governanca e gestdo no Senado Federal,
Il - Intensificar a atuac&o com base em riscos;

Il — Realizar o diagndstico sistémico de areas relevantes.
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7. Achados e Recomendagdes

Achado 1: Nas deliberacdes do CGTI, nio estdo explicitos os critérios adotados para
priorizagcao das iniciativas e projetos relacionados a desenvolvimento e sustentacdo de

software
Critérios: Evidéncias:
1) Guia do PDTIC, do SISP, atividades: 1) PDTI 2023-2024;
3.1 Atualizar critérios de priorizacao; 2) ATC n°® 5/2015;
3.2 Priorizar as necessidades inventariadas; 3) ATC n° 8/2016;
3.3 Definir metas e ac¢bes; 4) Atas do CGTI:
4.2 Planejar a execugéo. a) 1/2021 - NUP 00100.055906/2021-76;
2) Guia de Governanca de TIC do SISP, praticas: b) 2/2021 - NUP 00100.067063/2021-51;
04 Riscos de TIC; ¢) 1/2022 - NUP 00100.033307/2022-82;
05 Portfélio de TIC. d) 2/2022 - NUP 00100.092691/2022-55;
3) Metodologia de Gerenciamento de Portfélio de e) 4/2022 - NUP 00100.113624/2022-81;
Projetos do SISP (MGPP-SISP), partes: f) 5/2022 - NUP 00100.126073/2022-16;
- Guia de categorizacdo (secdo 13); g) 6/2022 - NUP 00100.134425/2022-15; e
- Guia de balanceamento (secéo 14); h) 1/2023 - NUP 00100.126831/2023-87.
- Critérios de priorizacdo (parte V). 5) Relatério de monitoramento de projetos via
4) Decreto 9.203/2017, art. 4°, VIII. OKR'™,
5) ITIL v.3 - Livro "Estratégia dos Servicos", em
especial os processos de "Gerenciamento
Estratégico para servicos de TI" e "Gerenciamento
do Portfélio de Servigos de TI.

Condic¢ao ou situagao encontrada:

1) O foco do PDTI é planejar e acompanhar os projetos relacionados a aplicagdes, conforme
mencionado pelo Presidente do CGTI na Ata da 42 reunifdo de 2022, em 21/09/2022: "Tancredi falou
que o foco do planejamento do PDTI 2023-25 vai ser na dimensé&o do desenvolvimento de software..."
(NUP 00100.113624/2022-81).

2) Quanto ao Balanceamento:

a) Em diversas reuniées do CGTI observa-se que sdo tomadas decisdes acerca de balanceamento
de projetos do PDTI (os quais sdo, em grande parte, relacionadas a aplicagdes). As areas de TI
propdem e o CGTI delibera. Ex: Ata da 12 e 22 reunido de 2021 do CGTI. Ata da 12 reunido de 2022
do CGTI.

b) O CGTI delibera a respeito de "novas solicitacbes de Suspensdo, Cancelamento e Inclusdo de
Projetos no PDTI", conforme se observa na Ata da 22 reunido de 2022 do CGTI.

¢) Ficou decidido que "As solicitagbes de novas inclusbes ou mudangas nos projetos do PDTI 2023-
2024 deveréo ser encaminhadas para andlise da Secretaria (EGOV)" - ltem 1 da Ata da 12 reunido
de 2023 (NUP 00100.126831/2023-87).

d) Aparentemente, ndo sdo usados critérios objetivos e transparentes nas decisbes de
balanceamento.

3) Ha uma sistematica de monitoramento dos projetos do PDTI, os quais incluem, em grande parte,
evolucdes em aplicagdes.

10 Objectives and Key Results (Objetivos e Resultados-Chave).
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4) Nao foram encontrados os critérios utilizados nas decisdes relacionadas ao direcionamento das
acles e projetos de desenvolvimento de soffware constantes do PDTI:

a) Embora ndo haja critérios de priorizacdo explicitos no PDTI 2023-2024 e nas atas de reunido
do CGTI, ha um capitulo de "Diretrizes de TI" que podem ser usadas como base para priorizar 0s
projetos.

b) Conforme orienta o Guia de PDTIC do SISP, "diretrizes de TI" podem ser um ponto de partida
para o estabelecimento de critérios objetivos a serem utilizados na escolha e priorizacdo de projetos.
Provavel causa:

1) Baixa maturidade em processos de gestio de portfolio.

Efeitos / Consequéncias possiveis:

1) Os projetos podem ser escolhidos de forma ad hoc, com uma auséncia de analise objetiva da
importancia deles para atingir os objetivos e metas estratégicas, resultando em uma falta de
alinhamento entre a estratégia organizacional e as acbes de TI.

2) Projetos podem ser priorizados com base em pressdes setoriais, em vez de critérios objetivos.

3) Recursos podem ser gastos em iniciativas nas quais no fica claro o retorno para a instituicao ou
para a sociedade.

4) A auséncia de transparéncia pode levar a uma falta de confianca dos setores do Senado Federal
sobre as decisfes para priorizacao de projetos, prejudicando a aceitacdo das acdes de Tl projetadas
e priorizadas no PDTI.

Recomendacao:

Recomenda-se ao Comité de Governanca de Tl (CGTI) estabelecer critérios de priorizacio claros,
objetivos e transparentes, a serem utilizados na selecéo de projetos relacionados a desenvolvimento
de software (novos sistemas, novas funcionalidades e/ou grandes evolugcdes em sistemas
existentes), observando os seguintes aspectos:

a) Os critérios para projetos de soffware devem incluir, na medida do possivel, os indicadores
gerados pela ferramenta Geaplic!', principalmente os indicadores relacionados a "valor" (valor
estratégico, de negécio) e "risco", visando tornar a tomada de decis&do "orientada por dados".

b) Fazer constar os critérios de priorizacido no préprio PDTI ou em documentos de ampla
divulgacéo;

c) Aplicar os mesmos critérios, no que couber, no balanceamento de projetos ou acgdes
relacionadas a desenvolvimento de soffware que necessitem de deliberacdo do Comité.

d) Os critérios podem incluir alinhamento com a estratégia institucional, nivel de obrigatoriedade
para atendimento de normas, complexidade técnica, publico-alvo, riscos de execugdo, urgéncia e
impacto nos processos da organizagéo. A titulo de exemplo, encontra-se critérios desses tipos no
Banco Central, Ministério da Saude e CAPES".

Achado 2: Auséncia de ferramentas e indicadores para Gestao do Portfélio de Aplicacdes

Critérios: Evidéncias:

1) Metodologia de Gerenciamento de Portfélio de | 1) Atas do CGTI:

Projetos do SISP (MGPP-SISP), parte: a) 5/2022 - NUP 00100.126073/2022-16;
5 Monitorar Portfélio b) 6/2022 - NUP 00100.134425/2022-15.

1 Ferramenta de Gestao de Portfélio de Aplicagdes.
12 Coordenacéo de Aperfeicoamento de Pessoal de Nivel Superior.
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6 Gerir Portfélio 2) Planilhas enviadas por email por
2) ITIL v.3 - Livro "Estratégia dos Servicos", | representantes do CGTI:
processos: a) "Projetos de TI Estruturante-

- Gerenciamento Estratégico para servigos de Tl Conformidade.xlsx";

- Gerenciamento do Portfélio de Servigos de TI. b) "Anélise da Capacidade de Tl do Prodasen
3) Recomendagdes do Gartner sobre | para o PDTI 2023-24.xIsX";
"Application Portfolio Management"."® ¢) "Andlise da Capacidade de Tl da SECOM
4) Guia do PDTIC do SISP, atividades: para o PDTI 2023-24 xlsx".

2.5 Estimar a capacidade da execug¢do da TIC 3) PDTI 2023-2024.

2.11 Identificar necessidades de pessoal de TIC;
3.4 Planejar a¢des de pessoal
Plano de Gestéo de Riscos.

5) Metodologia de Gerenciamento de Projetos do
SISP (MGP-SISP), parte:

2.7. ldentificar e Analisar Riscos
Condicao ou situagao encontrada:

1) O Prodasen esta desenvolvendo um sistema de Gestdo de Portfélio de Aplicacbes (Geaplic), parte
do projeto "Implantacéo do Processo de Gestdo de Portfélio de Aplicacdes - APM", item 29 do PDTI
2023/2024. O projeto prevé indicadores relacionados a valor, custo e risco de aplica¢des. Segundo
o relatério de monitoramento de projetos via OKR, o projeto estad 82% concluido.

2) Quanto aos indicadores de "Custo" das aplicagfes, evidenciou-se que:

a) A ferramenta Geaplic, no seu estagio de desenvolvimento atual, j& contempla diversas
funcionalidades para coleta e andlise desse tipo de dado;

b) Na fase de elaboracio do PDTI, foi realizada estimativa de capacidade de entrega das equipes
de Tl do Senado (Prodasen, SEC/SECOM e COTIN/ILB), de forma "manual".

3) Quanto aos indicadores de "Valor" das aplicacdes, evidenciou-se que:

a) Os dados sobre valor das aplicagbes seriam coletados anualmente, no entanto, o primeiro ciclo
de levantamento ainda n&o foi realizado.

b) O "Médulo de Avaliacdo do Valor das Aplicagdes" do Geaplic foi entregue em junho de 2022.

¢) Ha um modelo de questionario de avaliacio de valor das aplicacdes, a ser aplicado em todo o
Senado Federal, apés aprovagéo das instancias superiores (Diretoria do Prodasen e CGTI).

4) Quanto aos indicadores de "Risco" das aplicacdes, evidenciou-se que:

a) Os dados sobre riscos de pessoal seriam coletados periodicamente.

b) O "Médulo de Avaliacio de Riscos de Pessoal" foi entregue em novembro de 2022.

¢) Ha um modelo de questionario de avaliacio dos riscos de pessoal das aplicacdes, a ser aplicado
nas Coordenacdes do Prodasen, ap6s aprovacao das instancias superiores.

d) Foram elencados diversos riscos relacionados a "pessoal de TI" nas reuniées de elaboracio do
PDTI 2023-2024, os quais s&do comuns as trés areas que participaram ativamente das reunibes:
Prodasen, SEC/SECOM e COTIN/ILB.

e) Ha ainda duas outras medidas de risco planejadas nas primeiras fases do projeto da ferramenta
Geaplic, mas ainda n&o implementadas na vers&o atual da ferramenta: "risco de plataforma" e "risco
de qualidade das aplicacbes".

Provavel causa:
1) Priorizacdo de outros projetos em detrimento do de implantacdo do processo de Gestéo de
Portfélio de Aplicacdes por parte do CGTI e do Prodasen.

4) Ferramenta Geaplic.

5) Wiki do projeto no Gertiq'.

6) Relatério de monitoramento de projetos via
OKR.

13 Gartner. Application Portfolio Triage: TIME for APM. 2010.
14 Ferramenta de gerenciamento de projetos de softwares.
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Efeitos / Consequéncias possiveis:

1) Dificuldade em racionalizar 0s recursos.

2) Dificuldade em identificar aplicagdes obsoletas ou duplicadas.

3) Dificuldade em avaliar os riscos associados as aplica¢des e monitorar seu desempenho ao longo
do tempo, podendo resultar em problemas de seguranca e desempenho.

4) Dificuldade em avaliar o valor das aplicacbes a fim de priorizar aquelas que tragam mais
beneficios.

Recomendacao:

Recomenda-se ao Prodasen envidar esforcos para garantir que o sistema Geaplic e seus processos
de coleta de dados sejam implantados de acordo com os requisitos estabelecidos nos documentos
do projeto e nos prazos definidos no PDTI 2023/2024, observando os seguintes aspectos:

a) Definir e certificar-se do cumprimento de um cronograma claro de aplicacdo dos questionarios
de coleta de dados "manuais”.

b) Estabelecer as condigbes necessarias para que outras areas do Senado que desenvolvem
software, a exemplo de SEC/SECOM e COTIN/ILB, possam se integrar ao processo de Gestao de
Portfélio de Aplicacdes.

¢) Incluir, em fase posterior, as medidas relacionadas ao aspecto "Risco" planejadas inicialmente
na documentacido do projeto, especialmente "Risco de plataforma"” e "Risco de qualidade das
aplicacbes".

d) Analisar a viabilidade de utilizar os dados a serem gerados pelo Geaplic para realizar uma
estimativa de capacidade de TI com maior confiabilidade.

Achado 3: Reporte parcial dos custos de software desenvolvidos internamente

Critérios: Evidéncias:
1) Manual de Contabilidade Aplicada ao Setor | 1) NUP 00100.064030/2021-59;
Publico (MCASP). 2) NUP 00200.011565/2022-80;

3) NUP 00200.003961/2023.

Condic¢ao ou situagao encontrada:

1) A necessidade de se contabilizar financeiramente os soffwares desenvolvidos internamente foi
identificada a partir uma série de agbes de controle realizadas pela COAUDCF/AUDIT'®, nas quais
se percebeu que o registro de ativos intangiveis relacionados a soffware estava inconsistente no
balanco do Senado. (ver, por exemplo, Relatério de Monitoramento n° 6/2021-COAUDCF/AUDIT
NUP 00100.064030/2021-59).

2) Em fevereiro de 2022, o Prodasen passou a reportar, més a més, os custos envolvidos com
producdo de software, documentados no processo NUP 00200.011565/2022-80.

3) Verifica-se que os dados séo extraidos a partir das "demandas" (tickets) registradas no sistema
Gertiq, as quais registram a quantidade de horas trabalhadas em cada demanda.

4) Para o calculo dos valores (custos), a quantidade de horas trabalhadas em cada sistema é
multiplicada pelo custo do homem-hora da equipe de servidores do Prodasen. Esse custo unitario da
hora trabalhada (custo do homem-hora) foi calculado pela SEGP'®, conforme processo NUP
00200.003961/2023.

15 Coordenacéo de Auditoria Contabil e Financeira da Auditoria do SF.
16 Secretaria de Gestio de Pessoas da Diretoria-Geral do SF.
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5) Nao foram encontradas avaliagdes quanto a conformidade das informacdes prestadas, nem
resposta da area contabil do Senado Federal sobre se a metodologia adotada para o informe esta
adequada.

6) Ndo foram encontrados reportes 8 CONTAB / SAFIN', dos custos dos softwares desenvolvidos
por outras areas que desenvolvem software (além do Prodasen), como a SEC/SECOM e a
COTIN/ILB.

Provavel causa:

1) Desconhecimento da necessidade de reporte dos custos dos softwares;

2) Falta de padronizacdo nos registros dos tickets entre as areas provedoras de Tl no Senado.
Efeitos / Consequéncias possiveis:

1) Os valores dos softwares produzidos pela SEC/SECOM e pela COTIN/ILB ndo sado registrados
no balanco, gerando distorcdo nas demonstragées contabeis e possivel ndo atendimento de
normas.

Recomendacao:

Recomenda-se a SEC/SECOM e a COTIN/ILB que estabelecam entendimento junto a
CONTAB/SAFIN a respeito do reporte de custos envolvidos no desenvolvimento e manutengéo dos
softwares sob reponsabilidade destas areas, visando aumentar a confiabilidade e completude dos
registros de ativos nas contas contébeis relacionadas aos soffwares.

Neste contexto, buscar padronizacdo dos reportes junto ao Prodasen, utilizando, na medida do
possivel, processos e ferramentas similares.

17 Coordenacéo de Contabilidade da Secretaria de Financas, Orcamento e Contabilidade.
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8. Manifestagbes das Unidades Auditadas e Pareceres da COAUDTI

Achado 1: Nas deliberagdes do CGTI, ndo estdo explicitos os critérios adotados para
priorizagcao das iniciativas e projetos relacionados a desenvolvimento e sustentacdao de
software

Manifestagao do gestor:

- Comité Gestor de TI (CGTI) - Oficio n® 63/2023-DIREG - NUP 00100.189205/2023-00:

“O CGTI promovera:

1) A incluséo de critérios objetivos de priorizagdo como insumo adicional no processo de selegdo e
priorizagdo de projefos relacionados ao desenvolvimento de software (novos sistemas, novas
funcionalidades e/ou grandes evolugbes em sistemas existentes de projetos de Tl);

2) Estes mesmos critérios também seréo aplicados, no que couber, no balanceamento de projetos ou
acbes relacionadas a desenvolvimento de software que necessitem de deliberagdo do comité.”

- Ata da 2?2 reuniao ordinaria de 2023 do CGTI (NUP 00100.195872/2023):

Complementarmente, verificou-se na ata de reunido do CGTI a seguinte informacéo prestada pelo
presidente do comité: “no préximo ano, sera recomendado aos gestores das dreas de negocio, a
adocgédo de critérios adicionais aos ja utilizados no planejamento do PDTI, para a priorizagdo das
iniciativas de TI. Estes critérios serdo oportunamente definidos pelo CGTI.”

Parecer da Auditoria:

As acbes em implantagéo informadas pelo CGTI tém o potencial de atender a recomendacio e serdo
objeto de monitoramento futuro.

Achado 2: Auséncia de ferramentas e indicadores para gestao do portfélio de aplicacées

Manifestacao do gestor:

- Secretaria de Tecnologia da Informacdo — PRODASEN (Oficio n°. 43/2023 — PRDSTI - NUP
00100.188522/2023-09):

» Quanto a recomendacgéo a), informa que o projeto foi refomado com previséo de conclusdo para abril
de 2024;

* Quanto a recomendacgéo b), informa que apos o término do projeto, as condigbes mencionadas sergo
levadas ao CGTI — Comité de Governanga de Tl para selegdo e priorizagdo de execugéo;

* Quanto a recomendacgédo c), informa que apé6s o término do projeto, as medidas apontadas sergo
levadas ao CGTI — Comité de Governanga de Tl para selegdo e priorizagdo de execugéo;

* Quanto a recomendacgdo d), esclarece que 0s dados gerados pela Gestdo do Portfolio de Aplicagbes
presentes do sistema Geaplic ndo produz informagdes relativas a produtividade das equipes, estando
somente direcionados para a qualificagdo das aplicagbes constantes do inventario de sistemas.”
Parecer da Auditoria:

As acbes em implantacdo informadas pelo Prodasen tém o potencial de atender a recomendacio e
serdo objeto de monitoramento futuro.
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Achado 3: Reporte parcial dos custos de software desenvolvidos internamente
[Achado 3: Reporte parcial dos custos de software desenvolvidos internamente

Manifestacao dos gestores:

- Coordenacao de Tecnologia da Informacdo — COTIN/ILB (Oficio n° 24/2023—COTIN - NUP
00100.184478/2023-50):

“[...] especificamente quanto ao Achado n° 3 constante da referida Matriz (NUP 00100.177325/2023-56,
p.5), a COTIN manifesta-se pela adog¢édo de providéncias que sejam de sua competéncia a fim de
que venham a ser atendidas as recomendacgdes apresentadas pela Auditoria do Senado Federal
(AUDIT) no ambito desta Coordenacéo. [...]”. (grifo nosso)

- Secretaria de Engenharia de Comunica¢do — SEC/SECOM (Oficio n° 26/2023 — SEC - NUP
00100.192183/2023-57):

“I..] a Secretaria de Engenharia de Comunicagdo concorda com a necessidade de iniciar o reporte
dos custos de software desenvolvidos internamente, conforme recomendagégo da AUDIT.

2. Conforme manifestado pelas nossas Coordenagdes, a saber, CODM e COTI, identificamos que a
causa primaria deste achado decorre do desconhecimento da Secretaria sobre a necessidade de
reporte dos custos de software e da falta de padroniza¢cao nos registros.

3. De modo a atender as recomendagdes da AUDIT, iniciamos um plano de acdo para realizar as
devidas adequac¢cbes em nossos sistemas de apoio, assim como em nossos processos de trabalho.

4. Desta forma, consultaremos a CONTAB/SAFIN para estabelecer o valor do homem-hora para
diferentes cargos, seguindo o procedimento aplicado pelo Prodasen (processo NUP
00200.003961/2023).

5. Por fim, cabe mencionar que a Secretaria de Engenharia de Comunicac¢ao ja iniciou os contatos
com a CONTAB/SABIN e PRODASEN no sentido do adotarmos as metodologias para o processo
de contabilizaggo do custo de software, assim como definir a periodicidade para envio destes relatérios.”
(grifos nossos)

Parecer da Auditoria:

COTIN/ILB: Ainda que o gestor tenha informado que adotara providéncias diante da recomendacéo da
auditoria, em funcdo da complexidade das a¢des requeridas para atendimento a recomendacao, faz-
se necessario elaboracdo de um plano de acdo que direcione e permita o acompanhamento da
implementacdo dessas medidas. Solicita-se que o plano de acdo da COTIN/ILB seja apresentado a
equipe de auditoria em um prazo de 90 dias.

SEC/SECOM: Ainda que o gestor tenha informado que foi iniciado um plano de acao para realizar as
adequacdes necessarias nos sistemas de apoio, em funcdo da complexidade das a¢Bes requeridas
para atendimento & recomendacdo, faz-se necessaria a apresentacao e/ou encaminhamento do
plano de acédo para a equipe de auditoria, de forma permitir o0 acompanhamento da implementacéo
dessas medidas. Solicita-se que o plano de acdo da SEC/SECOM seja apresentado a equipe de
auditoria em um prazo de 90 dias.
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9. Aspectos Positivos da Gestéao

No contexto deste trabalho, a equipe de auditoria vislumbrou os seguintes aspectos
positivos a serem destacados:

e O Prodasen esta na etapa final do desenvolvimento de uma ferramenta de
apoio a Gestao do Portfélio de Aplicacdes (Geaplic), a qual tem o potencial de
tornar o processo decisério “orientado por dados” para auxilio a priorizacéo de
projetos relacionados a desenvolvimento de software;

e Ha uma sistematica de monitoramento de projetos do Plano Diretor de
Tecnologia da Informagao (PDTI), inclusive projetos de desenvolvimento de
software, utilizando-se ferramentas como painéis de indicadores e sistema de
gestao de portfélio;

e Ha um constante (re)balanceamento de projetos do PDTI com base nos
monitoramentos realizados;

e Foi realizada uma analise de riscos de Tl na fase elaboracdo do PDTI 2023-
2024, a qual subsidiou a definicdo de projetos “estruturantes” e de
‘conformidade” elencados no plano (entre eles, projetos de software).

10. Concluséo

A presente auditoria buscou avaliar a governancga, a gestdo, os processos e as
atividades desempenhados pelo Senado Federal, tendo as areas de Tecnologia da
Informacéo a frente, na Gestao do Portfdlio de Aplicagdes.

Verificou-se como 0s processos e as ferramentas buscam garantir que as aplicacbes
estejam alinhadas aos objetivos estratégicos, estejam atendendo as necessidades
dos usuarios e sejam gerenciadas de maneira eficiente.

Identificou-se que o0 Senado Federal vem tentando implantar um processo de APM,
conduzido pelo Prodasen, pelo menos desde 2016. Atualmente, a ferramenta que
realizara o gerenciamento de APM (Geaplic) tem a maior parte dos modulos
implementada, carecendo ainda do inicio da execug¢&o dos ciclos de coleta de dados
‘manuais” a serem preenchidos por gestores da Casa.

Apesar da percep¢ao da importancia do tema pela Gestéo e do avango consideravel
na codificacdo da ferramenta, o projeto estava sendo postergado ha pelo menos 6
anos. Apos comunicagdo preliminar dos apontamentos desta auditoria, o Prodasen
informou que o projeto foi retomado com previsdo de conclusdo para o primeiro
semestre de 2024.
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Merece destaque também a disposigcdo do Comité de Governanca de Tl (CGTI) para
aprimorar seu processo decisorio de priorizacdo das iniciativas de TI, conforme
recomendado pela auditoria, a partir do uso de indicadores e outros dados, em
complemento aos ja utilizados no planejamento do PDTI.

Um ponto de ateng&o € que o0 escopo do projeto para implantagéo de uma ferramenta
e de processos de APM vem sendo, até o momento, restrito ao Prodasen e as
aplicagbes providas por esta Secretaria, ndo englobando a COTIN/ILB e a
SEC/SECOM.

Em sintese, faz-se necessaria a conclusédo do projeto de implantagdo de APM ¢ a
inclusado de outras unidades de Tl do Senado Federal nas atividades afetas ao tema.

Por fim, diante das acbes informadas pelos gestores nas manifestagbes, as quais
serdao objeto de monitoramento no segundo semestre de 2024, nota-se
possiblidade em atender as recomendac¢des de auditoria.

Brasilia, 29 de janeiro 2024.

assinado digitalmente assinado digitalmente
BRUNO CEZARG. S. S. MARCELO SILVA CUNHA
Auditor-Lider Auditor
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