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ATO DA COMISSAO DIRETORA Ne 6, DE 2017

Aprova o Manual de Transparéncia e Classificagdo de Informa-
¢oes do Senado Federal.

A COMISSAO DIRETORA DO SENADO FEDERAL, no uso das atribuicdes regulamenta-
res determinadas pelo art. 233 do Regulamento Administrativo do Senado Federal, consolidado
pela Resolu¢ao n° 20, de 2015, RESOLVE:

Art. 1° O Manual de Transparéncia e Classifica¢do de Informagdes do Senado Federal é instituido
por este Ato e aprovado na forma do Anexo I deste Ato.

Art. 2° As autoridades e servidores do Senado Federal devem adotar os procedimentos indicados
no Manual de Transparéncia e Classificacio de Informag¢des do Senado Federal na producao,
recebimento, classificacdo, acesso, gestao e arquivamento dos documentos e informagdes do Se-
nado Federal.

Art. 3° Compete a Comissdo Permanente de Acesso a Dados, Informagdes e Documentos, insti-
tuida pelo art. 29 do Ato da Comissao Diretora n®9 de 2012, a alteragdao deste Manual, que surtira
efeitos apds homologacido e publicagio pela Diretoria Geral.

Art. 4° Os casos omissos serdo resolvidos pela Comissao Permanente de Acesso a Dados, Infor-
magoes e Documentos com a anuéncia da Diretoria-Geral, conforme disposto no art. 3° do Ato
da Comissdo Diretora n° 9 de 2012.

Art. 5° Este Ato entra em vigor na data de sua publicagao.

Sala de Reunioes, 5 de abril de 2017. Senador Eunicio Oliveira — Presidente, Senador Cassio
Cunha Lima - 1° Vice-Presidente, Senador Jodao Alberto Souza — 2° Vice-Presidente, Senador José
Pimentel — 1° Secretario, Senador Antonio Carlos Valadares — 3¢ Secretéario, Senador Eduardo
Amorim - 1° Suplente de Secretario, Senador Sérgio Petecao — 2° Suplente de Secretario.

ANEXO - Manual de Transparéncia e Classificacdo de Informagoes do Senado Federal
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1 - INTRODUCAO

A Constituicao Federal de 1988, em seu artigo 5°, inciso XXXIII, dispde que todos tém di-
reito a receber dos drgaos publicos informagdes de seu interesse particular, ou de interesse cole-
tivo ou geral, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da sociedade e do
Estado. Com o intuito de regular esse dispositivo, em 18 de novembro de 2011, foi publicada a
Lei n® 12.527 - Lei de Acesso a Informacgao (LAI) — que dispde sobre os procedimentos a serem
observados pela Unido, Estados, Distrito Federal e Municipios com o fim de garantir o acesso a
informacoes.

Diante da importancia do tema tratado na Lei de Acesso a Informagédo para a transparéncia
e a consolidacao do Estado Democratico de Direito, foi publicado no Senado Federal, em 17 de
maio de 2012, o Ato da Comissao Diretora n® 9, que dispde sobre o acesso aos dados, informagdes
e documentos de interesse da sociedade.

Em complemento a edi¢do desse ato, elaborou-se o presente Manual com vistas a auxiliar au-
toridades, servidores e demais colaboradores no ambito do Senado Federal a identificar os tipos
de informagdes publicas, a conhecer possiveis classificacdes delas, a apresentar procedimentos
quanto a gestdo de informagdes classificadas e a saber das atribuicdes da Comissdo Permanente
de Acesso a Dados, Informagdes e Documentos, propiciando desta forma um instrumento para
facilitar as atividades que de acesso, com observéncia de eventuais restri¢es previstas no corpo
normativo vigente.

Além disso, ao final deste Manual estdo disponiveis um compilado de referéncias da legis-
lagdo sobre acesso a informagao e classifica¢do de documentos, que podera ser consultado para
esclarecer possiveis duvidas ou casos nao previstos; bem como modelos de termos de credencia-
mento de acesso a informagao sigilosa, classificagdo de informagao, delegagao de sigilo e compro-
misso de manutencdo de sigilo.






2 — TIPOS DE INFORMACAO

Considera-se informagao publica toda informac¢ao que seja de dominio publico, ou seja, in-
formacoes veiculadas continuamente nas midias, nas obras de dominio publico e em especial as
informagdes constantes nos organismos publicos. Por consequéncia, sao publicos os bancos de
dados e os documentos que dao suporte a essas informacdes.

Neste sentido a Lei 8.159, de 8 de janeiro de 1991, dispde:

Art. 7° Os arquivos publicos sdo os conjuntos de documentos produzidos
e recebidos, no exercicio de suas atividades, por orgdos publicos de ambito
federal, estadual, do Distrito Federal e municipal em decorréncia de suas
fungoes administrativas, legislativas e judicidrias.

§ 1° Sdo também publicos os conjuntos de documentos produzidos e recebi-
dos por instituicbes de cardter publico, por entidades privadas encarregadas
da gestdo de servigos publicos no exercicio de suas atividades.

Como os documentos publicos sao, de forma geral, o suporte das informagdes publicas, com-
preende-se que todas as informacdes produzidas e recebidas pelos 6rgaos publicos, institui¢oes
de carater publico e entidades privadas encarregadas da gestdo de servigos publicos sdo publicas.
Incluem-se ainda todas as informagdes conexas com verbas publicas utilizadas por empresas pri-
vadas ou pessoas fisicas por meio de contratos, convénios ou congéneres.

Ha de se destacar, entretanto, que as informagdes publicas podem ser ostensivas, sigilosas ou
pessoais.

2.1 - Informagao Ostensiva

A informagdo ostensiva é aquela cujo acesso pode ser franqueado a qualquer pessoa, sem
nenhum tipo de restricao.

2.2 - Informacao Sigilosa

A informagao sigilosa é aquela cujo acesso deve ser restrito as pessoas que, por seu cargo ou
func¢ao, tenham necessidade de tomar conhecimento do seu teor. Para que uma informacéao seja
considerada sigilosa ela deve se enquadrar em uma das hipéteses de sigilo previstas na Consti-
tuicao Federal, em leis, no Regimento Interno do Senado, no Regimento Comum do Congresso
Nacional ou em Resolugao.



Segundo a LAI as informagdes que possam comprometer a seguranca da sociedade ou do
Estado podem ser classificadas em um dos trés graus de sigilo, quais sejam: reservado, secreto ou
ultrassecreto.

Sao passiveis de classificagdo em reservadas, secretas ou ultrassecretas as informagdes cuja
divulgacdo ou acesso irrestrito possam:

Por em risco a defesa e a soberania nacionais ou a integridade do territério nacional;

Prejudicar ou por em risco a condugao de negociagdes ou as relagdes internacionais do
Pais, ou as que tenham sido fornecidas em carater sigiloso por outros Estados e organismos
internacionais;

Por em risco a vida, a seguranca ou a saude da populacao;
Oferecer elevado risco a estabilidade financeira, econdmica ou monetaria do Pais;
Prejudicar ou causar risco a planos ou operagdes estratégicos das For¢as Armadas;

Prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou tecnold-
gico, assim como a sistemas, bens, instalagdes ou areas de interesse estratégico nacional;

Por em risco a seguranca de institui¢oes ou de altas autoridades nacionais ou estrangeiras
e seus familiares, dentre as quais:

v’ Plantas baixas, estruturais e de instalacdes de imdveis do Senado;

v’ Detalhamento da arquitetura de Tecnologias de Informac¢ido e Comunica¢io - TIC da
Casa;

v' Cédigos-fonte de sistemas informatizados, ressalvados os casos de sua cessdo voluntdria
e gratuita, observado o interesse da Administragao;

v’ Anélises de risco e achados de auditorias que exponham fragilidades relacionadas a se-
guranca fisica de pessoas e a seguranca da informagao, enquanto as recomendagdes acei-
tas pela autoridade administrativa ndo tenham sido integralmente implementadas.

Comprometer atividades de inteligéncia, bem como de investigagdo ou fiscalizacdo em
andamento, relacionadas com a prevengao ou repressdo de infragdes, dentre as quais:

v Arquivos de imagem e som provenientes de circuitos fechados de televisdo e outros equi-
pamentos utilizados pela Policia do Senado;

v’ Geradas no exercicio das atividades tipicas da Policia do Senado.

» Expor contetido de investigagdo ou decisdo interna corporis, relativa a juizos éticos, ou o

contetido de votos ndo ostensivos por imposi¢ao constitucional ou legal.

Os prazos maximos de restri¢ao de acesso a informacao, conforme a classificagdo, vigoram a

partir da data de sua produgio:

» Reservado: 5 (cinco) anos;
» Secreto: 15 (quinze) anos; e
» Ultrassecreto: 25 (vinte e cinco) anos.

A Lei de Acesso a Informacao prevé, ainda, dois tipos de informacgdes que podem ser classi-

ticadas como sigilosas:
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» Informagdes sigilosas resultantes de tratados, acordos ou atos internacionais, que deverao
atender as normas e recomendacdes constantes desses instrumentos (art. 36 da LAI).

» Hipoteses legais de sigilo e de segredo de justica e hipdteses de segredo industrial decor-
rentes da exploracdo direta de atividade economica pelo Estado ou por pessoa fisica ou
entidade privada que tenha qualquer vinculo com o poder publico. Entre essas hipoteses,
estdo o sigilo bancario e o fiscal.

2.3 - Informacgao Pessoal

A informagao pessoal é aquela relacionada a pessoa natural identificada ou identificavel. Sao
consideradas informagdes pessoais as relativas a intimidade, a vida privada, a honra e a imagem,
dentre outras:

» Nomes de conjuge, ou companheiro, e parentes até o 4° grau, endereco de residéncia e
numero de telefone, nimero de CPF e de documentos de identidade, exceto quando cons-
tarem de documentos comprobatorios de despesas indenizaveis pelo Senado;

» Numero identificador de contrato firmado pelo senador com companhia telefénica e de
outros contratos de telecomunicagdes passiveis de reembolso de despesas pelo Senado;

» Prontudrios, Laudos, Exames, Pericias, Relatorios médicos;

= No caso de reembolso de despesas médico-hospitalares: qualquer elemento identificador
do prestador de servico ou a identificagdo ou descrigdo do procedimento realizado;

» Discriminagdo de quaisquer descontos facultativos, ou decorrentes de agao judicial, inci-
dentes sobre remuneracao, proventos, subsidios, gratificagdes e vantagens.

A Lei de Acesso a Informag¢ao determina que as informagdes pessoais relativas a intimi-
dade, a vida privada, a honra e a imagem devem ter seu acesso restrito aos agentes publicos
legalmente autorizados no exercicio de suas fungdes e a pessoa a que elas se refiram, indepen-
dentemente de classificagdo de sigilo, e pelo prazo maximo de 100 (cem) anos, a contar da sua
data de produgdo. Porém, diante de previsdo legal ou mediante consentimento expresso da
pessoa a que elas se refiram, essas informagdes podem ser divulgadas ou pode ser concedido
acesso a terceiros.
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3 — CLASSIFICACAO DE INFORMACOES

Classificar um documento como sigiloso ¢ atribuir a ele um grau de sigilo (reservado, secreto
e ultrassecreto). A classificacdo dos documentos é um elemento muito importante na transpa-
réncia, pois, por meio da classificacdo, todos os cidadaos poderao ter conhecimento dos dados
basicos dos documentos que foram classificados, do responsavel pela classificacao e do prazo de
sigilo. Assim, os cidadaos podem saber da existéncia dos documentos sigilosos e, ao final do pra-
zo de classificacdo, ter acesso a eles.

Dessa forma, a seguranga da sociedade ou do Estado é preservada, ao mesmo tempo em que
ndo se omite da populagdo a existéncia de documentos sigilosos e se define claramente um prazo
para que estes se tornem ostensivos.

Tendo em vista que o acesso é a regra e o sigilo a excecdo, os gestores da informacao e as auto-
ridades do Senado devem sempre privilegiar o acesso aos documentos e as informagdes. Apenas
em casos previstos na Constitui¢do ou em normas infraconstitucionais é que sera necessario clas-
sificar uma informac¢ao ou documento. Nesses casos a autoridade classificadora devera classificar
a informacdo ou documento no grau menos restritivo possivel, isto, de acordo com o risco que a
divulgacdo da informagdo pode trazer para seguranca da sociedade ou do Estado.

3.1 — Autoridades Classificadoras

O Ato da Comissdo Diretora n® 9 de 2012 determinou que o grau de sigilo dos documentos
produzidos ou sob a guarda do Senado Federal sera declarado pelas seguintes autoridades:

» Ultrassecreto: pelo Presidente e Vice-Presidentes do Senado Federal;

> Secreto: pelo Presidente e Vice-Presidentes do Senado Federal, pelos presidentes de comis-
sao ou dos demais 6rgaos colegiados do Senado Federal;

> Reservado: pelas autoridades anteriormente mencionadas, pelos Senadores, no dambito de
seus respectivos gabinetes e, ainda, pelo Secretario-Geral da Mesa, pelo Diretor-Geral, pe-
los titulares dos 6rgaos de assessoramento superior do Senado Federal.

O Ato também determinou que podera ocorrer delegagao para classificagdo apenas nos graus
de sigilo secreto e reservado, vedada a subdelegacao. A delegacdo de sigilo confere ao delegado as
mesmas capacidades de classificacdo e acesso do delegante e é feita mediante producao de Termo
de Delegacdo de Sigilo (Apenso III), que deve ser assinado pelo delegante e pelo(s) delegado(s).
O Termo de Delegacdo de Sigilo deve explicitar o grau de sigilo para o qual o agente estd sendo
delegado e a unidade de delegagao.

O Sistema Informatizado de Gestdo Arquivistica de Documentos (SIGAD) suporta o proce-
dimento de delegac¢ao de sigilo. Para isso, é necessario cadastrar o Termo de Delegacao de Sigilo
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e assinar eletronicamente. Os ocupantes dos cargos autorizados nos graus de sigilo possuem na
geréncia do sistema fungdo propria para executar a delegacao, por prazo determinado, fazendo
referéncia ao Termo cadastrado.

Os documentos que contém informacdes pessoais; resultantes de tratados, acordos ou atos
internacionais; segredo de justica; segredo industrial; sigilo bancario; sigilo fiscal; sigilo telefoni-
co; ou qualquer outra hipdtese legal de restricao de acesso, devem receber marcagao, bem como
ter sua tramitacdo protegida. Nesses casos, a marca¢ao da restricdo pode ser realizada por qual-
quer servidor.

O acesso a esses documentos no SIGAD, no entanto, serd restrito aos ocupantes de cargos
autorizados a classificar nos graus de sigilo ultrassecreto, secreto e reservado, aos titulares das
unidades administrativas (FC-4 ou SF03) e aos servidores que receberem delegacao.
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4 — GESTAO DA INFORMACAO CLASSIFICADA

4.1 - Producao de documento com informacgao classificada

Na produgdo de documento com informagdo que precise receber classificagao em qualquer
grau de sigilo, independente do meio e formato, deve-se:

v Registrar o documento no SIGAD e preencher os campos relativos ao assunto de forma
a ndo comprometer o sigilo da informacao;

v Realizar a classificacdo do documento e preencher o Termo de Classifica¢ao de Informa-
¢ao (Apenso II), que recebera a mesma classificagdo do documento.

Observagdo: os documentos digitais classificados, ao serem registrados no SIGAD, sdo auto-
maticamente criptografados e sé poderao ser acessados pelas autoridades competentes, delegados
ou credenciados no dmbito de suas unidades organizacionais.

4.2 — Recebimento de documento com informacao classificada

No recebimento do documento com informagéo classificada ou que precise ser classificada
em qualquer grau de sigilo, independente do meio e formato, deve-se:

v Registrar o documento no SIGAD;

v’ Verificar a integridade do meio de recebimento e registrar indicios de violagdo ou de irre-
gularidade, comunicando ao destinatario, que informara imediatamente ao remetente;

v’ Informar ao remetente o recebimento da informagio, no prazo mais curto possivel.

v/ Manter os documentos recebidos de acordo o grau de sigilo conferido pela institui¢io de
origem.

Nos casos em que a instituicdo de origem nao tiver classificado um documento que deveria
ser classificado ou quando a classificagdo estiver incorreta, o documento devera ser encaminhado
a autoridade competente do Senado, com a recomendacao de classificagao devidamente justifica-
da. A autoridade devera consultar o 6rgao de origem do documento e classificar ou reclassificar
o documento.

4.3 - Formalizagao da classificacao

Ao identificar um documento que possua informagdes que exija a classificagao de sigilo, o
servidor deve encaminhar o documento a autoridade competente com um despacho, devidamen-
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te justificado, recomendando uma classificagao para que a autoridade analise a pertinéncia de
classificar o documento.

v’ A autoridade, por sua vez, deve:

v’ Analisar o conteudo do documento e, se constatar que a divulga¢do deste pode compro-
meter a seguranc¢a da sociedade ou do Estado, deve definir o grau de sigilo adequado,
visando manter a informagdo como sigilosa durante o tempo estritamente necessario
para minimizar os riscos que sua divulgacdo possa acarretar a seguranca da sociedade
ou do Estado;

v Preencher o Termo de Classificagdo de Informagido (Apenso II), que terd a mesma clas-
sificagao de sigilo do documento classificado;

v/ Introduzir uma marcag¢io do grau de sigilo, por meio de carimbo ou outro meio equiva-
lente', nos cabecalhos e rodapés das paginas que contiverem informagéo classificada, e
nas capas do documento, de modo a ndo prejudicar a compreensao da informagao.

v'Numerar as paginas seguidamente, devendo cada uma conter indicagao do total de pa-
ginas que compdem o documento;

v/ Inserir a marcagdo PESSOAL, se o documento classificado em algum grau de sigilo tam-
bém possuir informagdes pessoais relativas a intimidade, vida privada, honra e imagem
de pessoa fisica.

Na hipotese de documento que contenha informagoes classificadas em diferentes graus de
sigilo, deve ser atribuido ao documento tratamento do grau mais elevado, ficando assegurado o
acesso as partes ostensivas por meio de certiddo, extrato ou copia, com ocultagdo das partes nao
permitidas.

Ao cadastrar um documento eletronico no SIGAD, o sistema oferece, automaticamente, uma
sugestao de classificacdo que pode ser ou ndo acatada pelo servidor. Caso o servidor nao tenha
competéncia para classificar o documento, ele deve encaminhar o documento para a autoridade
competente. No ato da classificagdo, o Termo de Classificacdo de Informacéo é aberto automati-
camente pelo SIGAD e, ao ser preenchido, o sistema ja anexa o TCI ao documento ou informagao
vinculado. A autoridade classificadora deve assinar eletronicamente o TCI.

4.4 - Expedicao e tramitacao de informacao classificada

A expedicdo, a condugao e a entrega de documento com informacao classificada deverao ser
efetuadas pessoalmente, por agente politico ou publico autorizado, ou transmitidas por meio ele-
tronico, desde que sejam usados recursos de criptografia compativeis com o grau de classificagao
da informagao, vedada sua postagem. Na impossibilidade de uso de sistema seguro, os documen-
tos digitais poderao ser enviados em midias.

Na expedicdo e na tramitacdo de documentos em papel ou em midia deverao ser realizados
os seguintes procedimentos:

1 No caso de mapas, fotocartas, fotografias, quaisquer outros tipos de imagens e meios eletronicos de armazenamento, a mar-
cagdo do grau de sigilo também devera ser feita utilizando carimbo ou outro meio equivalente, sempre que possivel; Nos casos
em que a aposicio de rétulo for inviavel, podem ser usadas outras forma de identificar a classificagdo, desde que os controles
existentes sejam suficientes para proteger a informac¢ao de forma compativel com a classificagdo
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v" Acondicionar o documento ou midia em dois envelopes;
v’ Registrar no envelope externo apenas o destinatdrio e o remetente;

v’ Registrar no envelope interno o destinatario e o grau de sigilo do documento, de modo a
serem identificados logo que removido o envelope externo. O envelope interno somente
podera ser aberto pelo destinatario, seu representante autorizado ou autoridade hierar-
quicamente superior;

v’ Fechar, lacrar e expedir os envelopes de forma que a tramitagdo do documento seja con-
trolada de acordo com as regras de protocolo;

v/ Inserir a palavra “PESSOAL” no envelope que contiver documento de interesse exclusivo
do destinatario, e somente ele, seu representante legal ou mandatario, com poderes espe-
cificos, podera abri-lo;

Na hipotese de o documento classificado integrar processo ostensivo, este devera ser trami-
tado como anexo em envelope lacrado, observando os procedimentos para documentos sigilosos
descritos anteriormente.

4.5 - Armazenamento de Informacao Classificada

A informagao classificada devera obrigatoriamente ser mantida e arquivada em ambiente ou
estrutura que ofereca protecao compativel com o grau de sigilo, de forma a prevenir ameacas de que-
bra de seguranca, de acordo com Politica de Seguranc¢a de Informacao vigente no Senado Federal.

Caso as referidas informagdes estejam armazenadas em midias, ndo se recomenda sua cone-
xd0 a equipamentos conectados a internet, salvo se houver certeza de que se trata de canal seguro
e com niveis de controle de acesso adequados ao tratamento da informacao classificada, procedi-
mento que também se aplica a conexdo a redes de computadores internas.

4.6 — Preservacao e guarda de informacao classificada

Apds o cumprimento do seu tramite, todo documento classificado com sigiloso deve ser en-
caminhado para arquivamento na Coordenag¢ao de Arquivo, de acordo com os prazos da Tabela
de Temporalidade de Documentos de Arquivo do Senado Federal, ndo podendo ser desfigurado
ou destruido até o cumprimento dos respectivos prazos de guarda, sob pena de responsabilidade
na forma da lei.

As informagodes classificadas no grau ultrassecreto ou secreto serdo definitivamente preser-
vadas, nos termos da Lei no 8.159, de 1991, observados os procedimentos de restricdo de acesso
enquanto vigorar o prazo da classificagao.

A avaliagdo e a selecdo de documento com informagao desclassificada, para fins de guarda
permanente ou eliminagdo, devem ser feitas pela Comissao Permanente de Avaliacdo de Docu-
mentos de Arquivo.

4.7 — Controle de acesso de informacao classificada

Todos os servidores e autoridades do Senado Federal devem zelar pelo controle do acesso
e da divulgagao de informagdes sigilosas ou restritas produzidas ou mantidas pela sua unidade,
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garantindo a sua prote¢ao por meio da guarda dos documentos em condigdes especiais de segu-
ranga.

A pessoa fisica ou juridica que, em fun¢ao de qualquer vinculo com o Senado Federal, exe-
cutar atividades de tratamento de informagdes sigilosas, adotara as providéncias necessarias para
que seus empregados, prepostos ou representantes observem as medidas e procedimentos de se-
guranca das informagdes que tomarem ciéncia em razao do servigo, inclusive mediante a assina-
tura de Termo de Compromisso de Manutengdo de Sigilo (Apenso IV), sob pena de responsabi-
lizagao civil e criminal.

Os documentos sigilosos ou com marcagao de restrigdo de acesso durante o periodo do si-
gilo ou restricao s6 poderao ser acessados pelas autoridades competentes, por seus delegados ou
credenciados, ou ap6s formalizagao da liberagao de acesso pela autoridade competente de acordo
com o grau sigilo ou marcagdo de restricdo de acesso de cada documento.

O acesso, a divulgacdo e a gestdo de informacao classificada ficardo restritos a pessoas com
necessidade de conhecé-la e que sejam autorizadas, delegadas ou credenciadas, sem prejuizo das
atribuicoes dos agentes politicos e publicos autorizados.

O gestor da informagao podera conceder acesso aos documentos pessoais ou sigilosos
sob sua guarda, excepcionalmente, mediante Termo de Credenciamento para Acesso a Infor-
magcao Sigilosa (Apenso I), pelo qual a pessoa a quem o acesso foi dado se obrigara a manter
o sigilo da informacéao, sob pena de responsabilidade, na forma da lei. O termo devera ser
juntado ao documento que foi acessado para que fiquem registrados os acessos ao respectivo
documento.

4.8 - Credenciamento para acesso a informacao sigilosa

Caso seja identificada a necessidade de um agente publico acessar informacao sigilosa, o de-
tentor de cargo autorizado no grau de sigilo, o titular de unidade administrativa (FC-4 ou SF03),
o delegado ou o interessado, no caso de informagédo pessoal, deve proceder ao credenciamento.

O credenciamento confere ao credenciado capacidade para acessar um determinado docu-
mento e deve ser feito mediante Termo de Credenciamento para Acesso a Informacao Sigilosa
(Apenso I), que deve ser assinado pela pessoa que credencia e pelo credenciado. Esse Termo deve
explicitar o documento para o qual o agente esta sendo credenciado a acessar.

O SIGAD suporta o procedimento de credenciamento para acesso a informagao sigilosa.
Para isso, é necessario cadastrar o Termo de Credenciamento para Acesso a Informacao Sigilosa e
assina-lo eletronicamente. O detentor de cargo autorizado no grau de sigilo, o titular de unidade
administrativa (FC-4 ou SF03) e o delegado possuem funcionalidade prépria para executar o cre-
denciamento, por prazo determinado, fazendo referéncia ao Termo cadastrado.

Observagao: No caso de documentos pessoais, o servidor podera realizar o credenciamento
de pessoas nos documentos em que ele conste como interessado.

4.9 - Sistemas de informacao que contenham informacoes classificadas

No tratamento da informagao classificada em qualquer grau de sigilo deverao ser utilizados
sistemas de informacao e canais de comunica¢ao seguros, no dmbito da rede corporativa, que
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atendam aos padrdes minimos de qualidade e seguranga definidos pelo Senado Federal, como
forma de mitigar o risco de quebra de seguranca.

Os sistemas de informagdo deverao manter controle e registro dos acessos autorizados e ndo
-autorizados e das transagoes realizadas por prazo igual ou superior ao de restricdo de acesso a
informacao.

4.10 — Reproduc¢ao de documento com informacao classificada

A reprodugio total ou parcial de documentos com informagéo classificada condiciona-se a
autorizagdo expressa da autoridade classificadora competente ou autoridade hierarquicamente
superior com igual prerrogativa para dispor sobre o assunto. As cdpias serao autenticadas pela
autoridade e estardo sujeitas ao mesmo grau de sigilo ou restricdo do documento original.

Caso a prepara¢do, impressdao ou reproducdo de informacao classificada em qualquer grau
de sigilo seja efetuada em tipografia, impressora, oficina grafica ou similar, essa operacao sera
acompanhada por pessoa oficialmente designada, responsavel pela garantia do sigilo durante a
confec¢ao do documento.

Os 6rgaos que tiverem acesso as informagdes sigilosas ou restritas sdo responsaveis pela ma-
nuten¢ao da categoria de sigilo em que os documentos estejam classificados.

A Coordenagao de Arquivo ou a unidade gestora da informacgao, ap6s formalizagdo da auto-
rizagdo pela autoridade competente, pode confeccionar cdpias dos documentos sigilosos sob sua
guarda.

Consideram-se copias de documentos, sujeitas as regras descritas neste item, também os
arquivos obtidos por meio de downloads do SIGAD ou outro sistema que armazene documentos
digitais.

4.11 - Divulgacgao de informacao classificada

Atendendo as determinagdes da LAI, o Senado publica anualmente relatdrio estatistico con-
tendo a quantidade de pedidos de informacéao recebidos, atendidos e indeferidos, bem como in-
formagoes genéricas sobre os solicitantes e extrato com a lista de informagdes classificadas, acom-
panhadas da data, do grau de sigilo e dos fundamentos da classificacdo.

Sempre que efetuarem a classificacdo de um documento, todas as autoridades devem infor-
mar a sua classificacdo a Comissao Permanente de Acesso a Dados, Informag¢oes e Documentos, a
tim de que ele seja incluido no extrato com a lista de informagdes classificadas do Senado Federal.
As autoridades devem informar o assunto, redigido de modo a nao comprometer o sigilo, a fun-
damentagao da classificagdo, indicagdo do prazo de sigilo, contado em anos, meses ou dias, ou do
evento que defina o seu termo final e a identificacao da autoridade que a classificou.

A publicagdo de atos administrativos relativos a informagéo classificada em qualquer grau
de sigilo ou protegida por sigilo legal ou judicial deve limitar-se, quando necessario, aos seus
respectivos numeros, datas de expedi¢do e ementas, redigidos de modo a ndo comprometer o
sigilo.

Sera dado tratamento condizente ao grau de sigilo determinado pelos érgaos de origem as
informagdes e aos documentos oficiais recebidos pelo Senado Federal como sigilosos.
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Aquele que obtiver acesso as informagdes sigilosas ou de acesso restrito sera responsabilizado
pelo seu uso indevido, conforme as normas legais e administrativas pertinentes.

4.12 - Desclassificacao, reclassificacao ou alteracao dos prazos de sigilo

A desclassificagdo, a reclassificagdo ou a alteragdo (reducdo ou prorrogaciao) do prazo de
sigilo, devera ser avaliada pela autoridade classificadora ou por autoridade hierarquicamente su-
perior, mediante provocagdo ou de oficio. Nesta avaliagdo deverao ser examinadas a permanéncia
dos motivos do sigilo e a possibilidade de danos decorrentes do acesso ou da divulgagdo da in-
formacao.

Na hipétese de reducao do prazo de sigilo da informacéao, o novo prazo de restrigdo mantera
como termo inicial a data da sua produgao.

Deve ser mantido histérico nos casos em que houver redu¢ao ou prorrogagdo de prazo de
restricdo de acesso da informacao.

Conforme previsto na Lei n® 12.527, de 2011, somente as informacdes classificadas como
ultrassecretas poderdo ter seu prazo de sigilo prorrogado por prazo determinado, enquanto seu
acesso ou divulgagdo puder ocasionar ameaga externa a soberania nacional ou a integridade do
territério nacional ou grave risco as relagdes internacionais do Pais.

A decisao de prorrogacgao ou reducdo do prazo de sigilo de informagao classificada em qual-
quer grau de sigilo, assim como a decisdo de desclassificagao ou reclassificagdo do sigilo, ob-
servara os artigos 29 e 30 da LAI e devera ser formalizada em decisdo consubstanciada em TCI
(Apenso II), e tera o mesmo grau de sigilo da informacao classificada.

4.13 - Marcacao de informacao pessoal

Ao identificar um documento que possua informagdes pessoais, os servidores ou autoridades
deverdo apor a marca¢do PESSOAL no documento, por meio de carimbo ou metadado no seu
cadastro em sistema, a fim de restringir o seu acesso aos agentes publicos legalmente autorizados
no exercicio de suas fungdes e a pessoa a que elas se refiram ou pessoa devidamente autorizada.

As informagoes pessoais, citadas no topico 2.3 deste manual, deverdo receber gestdo seme-
lhante as informagdes classificadas, dispensando apenas o preenchimento de Termo de Classifi-
cagdo de Informagdo, o acondicionamento em envelope duplo, o preenchimento do Cédigo de
Indexa¢ao de Documento que contém Informagao Classificada, a comunica¢do da marca¢ao de
pessoal a Comissdo Permanente de Acesso a Dados e Informagdes e a sua inclusao na lista de
documentos classificados.
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5 — COMISSAO PERMANENTE DE ACESSO A DADOS, INFORMACOES E DO-
CUMENTOS

No Senado Federal, o Ato da Comissao Diretora n® 9 de 2012 instituiu a Comissao Perma-
nente de Acesso a Dados, Informagdes e Documentos, cujas atribui¢oes sao:

Assessorar a alta direcdo na regulamentagao do acesso e da salvaguarda de dados, informa-
¢oes e documentos sigilosos do Senado Federal;

Atuar como drgao consultivo, sob demanda das autoridades competentes, nos procedi-
mentos de fixagdo de categorias de sigilo de dados, informagdes e documentos, bem como
nos processos de revisdo ou desclassificacao de sigilo;

Emitir parecer técnico sobre manifestacdes ou recomendagdes de 6rgaos externos, bem
COMO NOs casos omissos ou situagdes nao contempladas pela legislagdo;

Propor, quando julgar necessario, alteragdes nos procedimentos de acesso, classificagao,
tratamento e armazenamento de dados, informagdes e documentos sigilosos;

Realizar estudos e levantamentos necessarios a especificacao e detalhamento dos critérios
de enquadramento em cada um dos graus de sigilo.

Assim, a Comissdo Permanente de Acesso a Dados, Informagdes e Documentos é um 6rgao

consultivo que pode, por demanda, auxiliar os servidores e autoridades a sanar duvidas relacio-
nadas a classifica¢ao de informagdes e a resolver os casos omissos pela legislacao relacionada ao
acesso a informagao.

A Comissao Permanente de Acesso a Dados, Informagoes e Documentos - ¢ presidida pelo

Diretor da Secretaria de Gestao de Informacao e Documentagdo - SGIDOC. Assim, para contatar
a Comissdo, bastar dirigir-se ou enviar documentos a SGIDOC, que fica na Unidade de Apoio
I - Complexo da Grafica do Senado - Senado Federal - Via N2, CEP 70165-900, telefone (61)
3303 4220.
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6 — GLOSSARIO

Autoridade classificadora: aquela que tem competéncia para classificar os documentos nos graus
de sigilo reservado, secreto e ultrassecreto.

Autorizado: pessoa a qual foi concedido o acesso a informagao sigilosa.
Dado: conjunto de simbolos que, ao se atribuir significado, gera informacéo;
Documento: unidade de registro de informagoes, qualquer que seja o suporte ou formato;

Gestores da informagao: servidores do Senado Federal e funciondrios de empresas prestadoras
de servicos, que no exercicio de suas competéncias vinculadas ao Senado, produzem, recebem,
guardam, ou gerenciam informagdes de propriedade de pessoa natural ou juridica.

Metadado: Dados referentes a outros dados. Dados estruturados e codificados que descrevem e
permitem encontrar, gerenciar, compreender ou preservar outros dados ao longo do tempo.

Informacao: dados, processados ou ndo, que podem ser utilizados para produgido e transmissao
de conhecimento, contidos em qualquer meio, suporte ou formato;

Informacgao sigilosa: aquela submetida temporariamente a restri¢ao de acesso publico em razao
de sua imprescindibilidade para a seguranca da sociedade e do Estado;

Informacao pessoal: aquela relacionada a pessoa natural identificada ou identificavel;

Transparéncia ativa: acdo das institui¢oes publicas de disponibilizar as informacgoes de forma
diligente, de modo a possibilitar que o cidaddo tenha acesso rapido e facil ao dado sem necessitar
encaminhar solicitacdo de informacao.

Transparéncia passiva: é a disponibilizacdo de informacdes ap6s a sua solicitacao pelos cidadaos.

Solicitante: pessoa que requer acesso a informacao.
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Apenso I - TERMO DE CREDENCIAMENTO PARA ACESSO A INFORMACAO SIGILOSA

TERMO DE CREDENCIAMENTO PARA ACESSO A INFORMACAO SIGILOSA

CATEGORIA: (pessoal, seguranca da sociedade e do Estado, demais casos previstos em lei)

GRAU DE SIGILO:

NUP DO DOCUMENTO CLASSIFICADO:

MODALIDADE DE AUTORIZACAO DE ACESSO: (exercicio funcional, consulta, certiddo, extrato ou copia
autenticada)

JUSTIFICATIVA DA AUTORIZACAO DE ACESSO:

IDENTIFICACAO DO AUTORIZADO, DELEGADO | NOME:
OU INTERESSADO CARGO:

MATRICULA:

Credenciado para acesso a informagéo sigilosa constante no documento identificado no presente Termo, declaro
ter ciéncia inequivoca da legislagdo sobre o tratamento de informagéo classificada cuja divulgagdo possa causar
risco ou dano a segurancga da sociedade ou do Estado, e me comprometo a guardar o sigilo necessario, nos termos
da Lein®12.527, de 18 de novembro de 2011, e a:

a) tratar as informagoes pessoais ou classificadas em qualquer grau de sigilo ou os materiais de acesso restrito que
me forem fornecidos pelo Senado Federal e preservar o seu sigilo, de acordo com a legisla¢ao vigente;

b) preservar o conteudo das informagdes pessoais ou classificadas em qualquer grau de sigilo, ou dos materiais
de acesso restrito, sem divulga-lo a terceiros;

¢) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das informagdes pessoais ou classifica-
das em qualquer grau de sigilo, ou dos materiais de acesso restrito; e

d) néo copiar ou reproduzir, por qualquer meio ou modo: (i) informagdes pessoais ou classificadas em qualquer
grau de sigilo; (ii) informagdes relativas aos materiais de acesso restrito do Senado Federal, salvo autorizagdo da
autoridade competente.

IDENTIFICACAO DO CREDENCIADO NOME:
CARGO:
MATRICULA:
LOCAL E DATA:

(Documento assinado eletronicamente pelo autorizado, delegado ou interessado e pelo credenciado)
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Apenso II - TERMO DE CLASSIFICACAO DE INFORMACAO

TERMO DE CLASSIFICACAO DE INFORMACAO

UNIDADE SETORIAL:

CODIGO DE INDEXACAO:

CATEGORIA DE SIGILO:

TIPO DE DOCUMENTO:

DATA DE PRODUCAO:

FUNDAMENTO LEGAL PARA CLASSIFICACAO:

RAZOES PARA A CLASSIFICACAO: (idéntico ao grau de sigilo do documento)

PRAZO DA RESTRICAO DE ACESSO:

DATA DE CLASSIFICACAO:
AUTORIDADE CLASSIFICADORA Nome:
Cargo:
AUTORIDADE RATIFICADORA Nome:
(quando aplicavel) Cargo:
DESCLASSIFICACAOem /| Nome:
(quando aplicavel) Cargo:
RECLASSIFICACAO em /I Nome:
(quando aplicavel) Cargo:
REDUCAO DEPRAZOem ____ /[ Nome:
(quando aplicavel) Cargo:
PRORROGACAO DEPRAZOem ___/___ [ Nome:
(quando aplicéavel) Cargo:

ASSINATURA DA AUTORIDADE CLASSIFICADORA

ASSINATURA DA AUTORIDADE RATIFICADORA (quando aplicavel)

ASSINATURA DA AUTORIDADE responsével por DESCLASSIFICACAO

(quando aplicavel)
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ASSINATURA DA AUTORIDADE responsével por RECLASSIFICACAO

(quando aplicavel)

ASSINATURA DA AUTORIDADE responsével por REDUCAO DE PRAZO

(quando aplicavel)

ASSINATURA DA AUTORIDADE responsével por PRORROGACAO DE PRAZO (quando aplicavel)
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Apenso III - TERMO DE DELEGACAO DE SIGILO

TERMO DE DELEGACAO DE SIGILO

[Eu, ,Matricula i
ocupante do cargo , delego a ,
Matricula , competéncia para classificar e acessar documentos e pro-
cessos no grau de sigilo , de acordo com a Lei n°® 12527, de 2011, e o Ato da

Comissio Diretora n° 9, de 2012.

O(s) delegado(s) declara(m) ter ciéncia inequivoca da legislacdo sobre o tratamento de in-
formacao classificada cuja divulgagdo possa causar risco ou dano a seguranca da sociedade ou
do Estado, a intimidade, a vida privada, a honra e a imagem das pessoas e se compromete(m) a
guardar o sigilo necessdrio, nos termos da Lei n® 12.527, de 2011, e do ATC n°9, de 2012, e a:

a) tratar as informagdes classificadas ou os materiais de acesso restrito e preservar o seu sigi-
lo, de acordo com a legislagdo vigente;

b) preservar o conteudo das informacgoes classificadas, ou dos materiais de acesso restrito,
sem divulga-lo a terceiros;

¢) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das informagoes
classificadas, ou dos materiais de acesso restrito; e

d) nao copiar ou reproduzir, por qualquer meio ou modo: (i) informagoes classificadas; (ii)
informacoes relativas aos materiais de acesso restrito.

[Brasilia-DF, data]
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Apenso IV - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO - TCMS

[Qualificagdo: nome, nacionalidade, CPF, identidade (no, data e local de expedicao), filiacao
e endereco], perante o(a) [6rgao ou entidade], declaro ter ciéncia inequivoca da legislagao sobre o
tratamento de informagao classificada cuja divulgagao possa causar risco ou dano a seguranca da
sociedade ou do Estado e de informagdes pessoais, e me comprometo a guardar o sigilo necessa-
rio, nos termos da Lei n® 12.527, de 18 de novembro de 2011, e a:

a) tratar as informagdes pessoais ou classificadas em qualquer grau de sigilo ou os materiais
de acesso restrito que me forem fornecidos pelo Senado Federal e preservar o seu sigilo, de acordo
com a legislagdo vigente;

b) preservar o contetdo das informagdes pessoais ou classificadas em qualquer grau de sigilo,
ou dos materiais de acesso restrito, sem divulga-lo a terceiros;

¢) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das informagdes
pessoais ou classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito; e

d) ndo copiar ou reproduzir, por qualquer meio ou modo: (i) informagdes pessoais ou clas-
sificadas em qualquer grau de sigilo; (ii) informagoes relativas aos materiais de acesso restrito do
Senado Federal, salvo autorizacdo da autoridade competente.

Declaro que [recebi] [tive acesso] ao (a) [documento ou material entregue ou exibido ao sig-
natdrio], registrado sob o n°® SIGAD , € por
estar de acordo com o presente Termo, o assino na presenca das testemunhas abaixo identificadas.

[Brasilia-DF, data e assinatura]

[Duas testemunhas identificadas]
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Apenso V - LEGISLACAO SOBRE ACESSO A INFORMACAO E CLASSIFICACAO DE DO-
CUMENTOS

LEGISLACAO FEDERAL

Constituicao Federal de 1988. Artigo 5, incisos XII, XIV e XXXIII.

Lein®12.527, de 18 de Novembro de 2011 (Lei de Acesso a Informagédo). Regula o acesso a in-
formacodes previsto no inciso XXXIII do art. 5% no inciso I do § 3° do art. 37 e no § 2° do art.
216 da Constitui¢ao Federal; altera a Lei n® 8.112, de 11 de dezembro de 1990; revoga a Lei n®
11.111, de 5 de maio de 2005, e dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e d4 outras
providéncias.

Decreto n°® 7.724, de 16 de Maio de 2012. Regulamenta a Lei n® 12.527, de 18 de novembro de
2011, que dispde sobre o acesso a informagdes previsto no inciso XXXIII do caput do art. 5% no
inciso IT do § 3°do art. 37 e no § 2° do art. 216 da Constituicao.

Decreto n° 7.845, de 14 de novembro de 2012. Regulamenta procedimentos para credenciamento
de seguranga e tratamento de informacao classificada em qualquer grau de sigilo, e dispde sobre
o Nucleo de Seguranca e Credenciamento.

Medida Provisdria n® 507, de 5 de Outubro de 2010. Institui hipdteses especificas de san¢ao disci-
plinar para a violagao de sigilo fiscal e disciplina o instrumento de mandato que confere poderes a
terceiros para praticar atos perante 6rgao da administragao publica que impliquem fornecimento
de dado protegido pelo sigilo fiscal.

Lein° 11.767, de 7 de Agosto de 2008. Altera o art. 7° da Lei n° 8.906, de 4 de julho de 1994, para
dispor sobre o direito a inviolabilidade do local e instrumentos de trabalho do advogado, bem
como de sua correspondéncia.

Lei Complementar n° 105, de 10 de Janeiro de 2001 (Lei do Sigilo Bancario) Dispde sobre o sigilo
das operagdes de institui¢des financeiras e da outras providéncias.

Decreto n° 4.489, de 28 de Novembro de 2002. Regulamenta o art. 5° da Lei Complementar n®
105, de 10 de janeiro de 2001, no que concerne a presta¢ao de informagdes a Secretaria da Receita
Federal do Ministério da Fazenda, pelas institui¢des financeiras e as entidades a elas equiparadas,
relativas as operagoes financeiras efetuadas pelos usuarios de seus servicos.

Decreto n® 4.545, de 26 de Dezembro de 2002. Dispde sobre a prestagdo de informagdes de que
trata o Decreto n© 4.489, de 28 de novembro de 2002.

Decreto n° 3.724, de 10 de Janeiro de 2001. Regulamenta o art. 6° da Lei Complementar n°® 105, de
10 de janeiro de 2001, relativamente a requisi¢do, acesso e uso, pela Secretaria da Receita Federal,
de informacdes referentes a operagdes e servicos das institui¢oes financeiras e das entidades a elas
equiparadas.
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Lei Complementar n°® 104, de 10 de Janeiro de 2001. Altera dispositivos da Lei n® 5.172, de 25 de
outubro de 1966 (Codigo Tributario Nacional). Artigo 198.

Lei n° 10.180, de 6 de Fevereiro de 2001. Organiza e disciplina os Sistemas de Planejamento e de
Orgamento Federal, de Administracao Financeira Federal, de Contabilidade Federal e de Contro-
le Interno do Poder Executivo Federal, e d4 outras providéncias. Artigo 26.

Lein®9.034, de 3 de Maio de 1995 (Lei do Crime Organizado). Dispde sobre a utilizagao de meios
operacionais para a prevenc¢ao e repressdao de agdes praticadas por organizagdes criminosas.

Lei n° 9.507, de 12 de Novembro de 1997 (Lei do Habeas Data). Regula o direito de acesso a in-
formagoes e disciplina o rito processual do habeas data.

Lei n°® 8.159, de 8 de Janeiro de 1991 (Lei dos Arquivos). Dispde sobre a politica nacional de ar-
quivos publicos e privados e da outras providéncias.

Decreto-Lei n®2.848, de 7 de Dezembro de 1940 (Codigo Penal). Artigos 153, 154, 311-A, 325 e 326.

DECRETOS

Decreto n° 5.584, de 18 de Novembro de 2005. Dispde sobre o recolhimento ao Arquivo Nacional
dos documentos arquivisticos publicos produzidos e recebidos pelos extintos Conselho de Segu-
ranc¢a Nacional - CSN, Comissdo Geral de Investigagdes — CGI e Servigco Nacional de Informa-
¢des — SNI, que estejam sob a custddia da Agéncia Brasileira de Inteligéncia — ABIN.

Decreto n°® 5.301, de 9 de Dezembro de 2004 - Regulamenta o disposto na Medida Proviséria n®
228, de 09 de dezembro de 2004, que dispde sobre a ressalva prevista na parte final do disposto no
inciso XXXIII do art. 5° da Constituicao, e da outras providéncias. Atencdo: A MP 228/2004 foi
convertida na Lei 11.111/2005, revogada pela Lei 12.527/2011.

Decreto Legislativo n® 34, de 2002. Aprova o texto dos Atos Finais da Conferéncia de Plenipoten-
ciarios-Adicional, Minneapolis, 1998, que alteram a Constituicao e a Convencdo da UIT. Artigo 37.

Decreto n°® 4.199, de 16 de Abril de 2002. Dispoe sobre a prestacdo de informacdes institucionais
relativas a Administragdo Publica Federal a partidos politicos, coligagdes e candidatos a Presi-
déncia da Republica até a data da divulgacao oficial do resultado final das elei¢cdes. Artigo 42, § 2°.

Decreto n°4.553, de 27 de Dezembro de 2002. Dispde sobre a salvaguarda de dados, informagoes,
documentos e materiais sigilosos de interesse da seguranca da sociedade e do Estado, no ambito
da Administragao Publica Federal, e da outras providéncias.

Decreto n° 3.505, de 13 de Junho de 2000. Institui a Politica de Seguranga da Informacao nos 6r-
gaos e entidades da Administragao Publica Federal. Artigo 19 inciso I.

Decreto n° 983, de 12 de Novembro de 1993. Dispoe sobre a colaboragdo dos 6rgaos e entidades
da Administra¢ao Publica Federal com o Ministério Publico Federal na repressao a todas as for-
mas de improbidade administrativa. Artigo 2°.

LEGISLACAO INTERNA

Ato da Comissao Diretora n° 9, de 2012 e alteragdes posteriores. Regulamenta no ambito do Se-
nado Federal, a Lei n® 12.527, de 18 de novembro de 2011, que dispde sobre o acesso aos dados,
informacoes e documentos de interesse da sociedade e do Estado.
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Resolu¢ao do Senado Federal n® 93, de 1970. D4 nova redagdo ao Regimento Interno do Senado
Federal. Artigos 20, 135, 144, 157, 194, 198, 202 e 262.

Ato da Mesa n® 1, de 2001. Regulamenta a tramitagdo de requerimento de informacao. Artigos 72,
8210,9$3%9 11,13 e 14.

Parecer da Comissdo de Constituicdo, Justica e Cidadania n® 330, de 1993, sobre a Consulta do
Presidente do Senado Federal n® 1, de 1993 (Of. N°© 418/93, de 17- 6-93) (tema: transferéncia, de
uma CPI para outra, de documentos protegidos por sigilo bancario).

Resolu¢ao do Congresso Nacional n°® 1, de 1970. Regimento Comum. Artigo 27.
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