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COINF - Coordenacao de Informacgao
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DGER - Diretoria-Geral
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LGPD - Lei Geral de Protecédo de Dados Pessoais (Lei n® 13.709/2018)
NQPPPS - Nucleo de Qualidade e Padronizacéo de Processos e Produtos de Software
NSITI - Nucleo de Seguranca da Informacao em Tecnologia da Informacéo
PPDP - Plano de Protecao de Dados Pessoais

PRODASEN - Secretaria de Tecnologia da Informacéo

SEC - Secretaria de Engenharia de Comunicacao

SECOM - Secretaria de Comunicacédo Social

SGIDOC - Secretaria de Gestédo da Informacédo e Documentacao

SPOL - Secretaria de Policia do Senado Federal

SRPSF - Secretaria de Rela¢des Publicas

TI - Tecnologia da Informagé&o



Apresentacéao

A presente versao do Plano de Protecdo de Dados Pessoais do Senado Federal (PPDP) é
fruto da analise dos resultados do primeiro Plano (2022-2023), que concluiu pela
necessidade de continuidade de algumas das ag¢0es ali definidas, por um lado, e, por outro,
pela insercdo de novos objetivos considerados importantes para o aprofundamento da
cultura de protecéo de dados pessoais no Senado. Nesse sentido, mantém-se os 4 (quatro)
eixos tematicos em que foi dividido o Plano anterior, a saber: Capacitacdo, Comunicacéo,
Medidas Técnicas para Processos de Tratamento de Dados Pessoais, e Gestao de Riscos
e Prevencéo de Incidentes.

As acdes aqui apresentadas, agrupadas nos 4 (quatro) eixos tematicos mencionados, foram
definidas a partir de um objetivo comum do eixo e detalhadas em resultados-chave que se
pretendem alcancar ao final do periodo de vigéncia do Plano, que passa a ser bianual, com
indicacdo de prazos (em semestres), indicadores e areas responsaveis por sua execucao.
Assim, em consonancia com as diretrizes do planejamento estratégico do Senado Federal,
gue passou a adotar os objetivos e resultados-chave como elementos estratégicos da
administracdo da Casa?, este Plano de Protecdo de Dados Pessoais (PPDP) foi elaborado
com base na metodologia dos OKRs (Objectives and Key Results), buscando criar um
alinhamento e engajamento em torno de metas mensuraveis.

Embora algumas das ac6es possam ja estar em curso, 0Ss prazos mencionados tém inicio
na data de publicacdo deste Plano, que abrange um periodo de 24 meses, ao final do qual
sera apresentado relatério de avaliagdo de resultados. O monitoramento da execu¢édo do
plano ficar4 a cargo da COINF, com auxilio das areas responsaveis e da Assessoria da

SGIDOC.

Dessa forma, apresentamos a seguir os quadros do PPDP para o periodo 2024-2026,
divididos por eixo tematico.

1 Ver https://intranet.senado.leg.br/administracao/governanca/diretrizes-estrateqgicas-bienio-2017-2018/.
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Quadros do PPDP 2024-2025

Eixo Tematico 1: Capacitacéao

EIXO TEMATICO | 1- Capacitagdo
OBIJETIVO Promover treinamento em protecdo de dados pessoais e privacidade.
UNIDADES
RESPONSAVEIS | -0 ©SGIDOC
OBSERVACAO Continuidade de acdao do plano de protegao de dados pessoais anterior.
= Setores
B Indicador Meta Prazo ..
(KR) Responsaveis
Realizar cursos sobre LGPD, visando fornecer nogoes gerais e avangadas
para os servidores e capacitar os gestores de negdcio e os
. = . 12 ILB/DEXILB e
KR 1.1 colaboradores que trabalham com provimento e sustentacdo de Curso realizado 3 meses SGIDOC/COINF
solugdes de Tl nos principios de “privacidade por padrao” e
“privacidade desde a concepg¢ao”.
KR 1.2 Inserir o tema da Proteg_éo de Dados Pesso?is e Privacidad_e de forma T IS AR ) 24 slcli.lB[{([))E;((I:IE;;F
transversa em outros treinamentos aos quais o tema se aplique. meses
. . . ILB/DEXILB e
KR 1.3 Realizar treinamentos sobre.ProtocoIo de Resposta a Incidentes de Treinamento realizado 4 24 SGIDOC/COINF
Seguranga com Dados Pessoais. meses




INICIATIVAS

Prazo (semestre)

32

KR 1.1

Apoiar a contratacdo e realizagdo de curso avangado sobre
Privacidade e Prote¢dao de Dados Pessoais - Teoria e Pratica.

Apoiar a contratacdao e a realizagao de curso sobre Privacy by
Design (“privacidade por padrdo” e “privacidade desde a
concep¢ao”).

Apoiar a contratacdo e realiza¢do de curso basico especifico sobre
LGPD no contexto do Senado Federal, ofertado pelo ILB.

KR 1.2

Inserir tema de prote¢do de dados pessoais em treinamentos
oferecidos pelo Senado Federal.

KR 1.3

Preparar e executar o treinamento para agentes internos.

Simular evento de violagdo de dados e testar o protocolo.




Eixo Tematico 2: Comunicacao

EIXO TEMATICO | 2 - Comunicagdo

OBIJETIVO Promover a cultura de protecao de dados pessoais no Senado Federal.
UNIDADES
RESPONSAVEIs | SECOM e SGIDOC
OBSERVACAO Continuidade de a¢do do plano de prote¢do de dados pessoais anterior.
- Setores
B Indicador Meta Prazo , .
(KR) Responsaveis
Desenvolver novo plano de comunicagdo interna sobre protegao N SECOM/SRPSF e
KR 2.1 e Plano de comunicagao elaborado 1 12 meses SGIDOC/COINF
Executar novo plano de comunicagdo interna sobre protecdo de CHHIAEIE
KR 2.2 . Plano de comunicag¢do executado 1 12 meses SGIDOC/COINF
dados pessoais.
Prazo (semestre
INICIATIVAS ( )
10 20 30 40

Elaborar novo plano de comunicacdo interna para os
KR 2.1 1 | colaboradores do Senado, a respeito do tema de protecdo de X X
dados pessoais.

Executar plano de comunicagdo interna para os
KR 2.2 1 | colaboradores do Senado, a respeito do tema de protecdo de X X
dados pessoais.

Promover uma semana de conscientizagdo sobre a protegdo

KR2.3 1 de dados e privacidade do Senado Federal.
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Eixo Tematico 3: Medidas Técnicas para Processos de Tratamento de

Dados Pessoais e Seguranca da Informacao

EIXO TEMATICO 3 - Medidas Técnicas para Processos de Tratamento de Dados Pessoais

OBIJETIVO Implementar e/ou padronizar medidas de seguranca e boas praticas em protecdo de dados pessoais.
UNIDADES . .
RESPONSAVEIS SGIDOC, PRODASEN, ILB e SECOM e unidades selecionadas
OBSERVACAO Continuidade de a¢do do plano de prote¢ao de dados pessoais anterior.
RESULTADOS-CHAVE Indicador Meta Prazo Setores Responsaveis
(KR)
KR 3.1 Detalhar e exr_:andlr 0 mapeamento de processos de tratamento de Unidade administrativa 3 24 meses SGIDOC/COINF
dados pessoais. mapeada
SGIDOC/ COINF,
Coordenar levantamento e pseudoanonimiza¢ao de dados pessoais PRODASEN, NQPPPS
KR 3.2 publicados nos portais do Senado Federal considerados | Pseudoanonimizagao realizada 1 12 meses SECOM/SEC ’
desnecessarios ao interesse publico. e
ILB/COTIN
= . = . PRODASEN e
KR 3.3 Prover solugdo de Governanga de Dados Pessoais. Solugdo provida 1 24 meses SGIDOC/COINF
Implementar os requisitos de segurangca relacionados a PRODASEN e
KR 3.4 confidencialidade, integridade e disponibilidade de dados pessoais Requisitos implementados 1 18 meses SGIDOC/COINF
nas bases de dados do Senado Federal.
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Adotar no processo de provimento e sustentagdo de solugdes de Tl, PRODASEN/ NQPPPS,
KR 3.5 os principios de "privacidade por padrio" e "privacidade desde a Principios adotados 2 18 meses SECOM/SEC e
concepgdo". ILB/COTIN
Criar a Rede de Protecdo de Dados Pessoais do Poder Legislativo,
KR 3.6 visando compartilhamento de informagdes e boas praticas em Rede criada 1 24 meses | DGER/SGIDOC/COINF
protecdo de dados entre os 6rgaos participantes.
KR 3.7 Atualizar a car:tllha (o] S“enado Federal e a Lei Geral de Protegdo de Cartilha atualizada 1 6 meses COINF
Dados Pessoais — LGPD".
i i i 3 COINF
KR 3.8 Elaborarr guia orl.entatlvo sobre normas de prote¢ao de dados Guia orientativo elaborado 1 6 meses
pessoais para gabinetes parlamentares.
Prazo (semestre
INICIATIVAS 20 )
12 20 39 40
1 | Definir dreas a serem mapeadas semestralmente. X X X X
KR 3.1 Aplicar metodologia de mapeamento de processos de
. 2 ) X X X X
tratamento de dados pessoais.
3 | Compilar registros dos dados mapeados. X X X X
1 Orientar as areas publicadoras sobre dados pessoais X
publicados nos portais do Senado na internet.
KR 3.2 2 | Catalogar dados pessoais publicados nos portais. X X
3 Providenciar a pseudononimizacdo de dados pessoais X X
nos portais do Senado Federal.
1 | Definir os requisitos do sistema de governanca de dados. X X
KR 3.3 Desenvolver/contratar o sistema de governanca de
2 dados X X X
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KR 3.4

Adotar mecanismo de criptografia para o
armazenamento dos dados pessoais nas bases de dados
corporativas do Senado Federal.

Inserir na Politica de Backup e Restauracdo os requisitos
e procedimentos especificos estabelecidos na LGPD.

KR 3.5

Definir critérios de afericdo do uso dos principios
“privacidade desde a concepg¢do” e “privacidade por
padrdao” e aplica-los no processo de provimento e
sustentacdo de solugdes de TI.

KR 3.6

Estabelecer contato com outros oérgdos do Poder
Legislativo para viabilizar a criacao da rede.

Propor convénio para formalizacdo da rede.

Formalizar a criagdo da rede para inicio de suas
atividades.

KR 3.7

Elaborar e revisar texto atualizado da cartilha.

Encaminhar para aprovacao e publicacao.

KR 3.8

Elaborar e revisar texto atualizado do guia orientativo.

Encaminhar para aprovagdo e publicagdo.
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Eixo Tematico 4. Gestao de Riscos e Prevencéao de Incidentes

EIXO TEMATICO 4 - Gestdo de Riscos e Prevengao de Incidentes
OBIJETIVO Desenvolver processos de gestao de riscos e prevengao de incidentes junto as demais areas internas do Senado Federal.
UNIDADES
o D DASE A i 5
RESPONSAVEIS SGIDOC, PRODASEN e areas selecionadas
OBSERVACAO Continuidade de a¢do do plano de prote¢dao de dados pessoais anterior.
- Setores
R Indicador Meta Prazo L.
(KR) Responsaveis
Implementar e acompanhar processo de avaliacdo de riscos de
. a . . .. . SGIDOC/COINF E
seguranca de dados a ser aplicado pelas areas que realizam Unidade administrativa
KR 4.1 e to de dad . f idad p itorad 8 24 meses UNIDADES
ra amen. o de da o~s pess?als em conformidade com o Processo monitorada RESPONSAVEIS
Corporativo de Gestdo de Riscos.
Prover uma solugdo de controle interno de registro e SGIDOC/COINF e
KR 4.2 acompanhamento de notificagoes de incidentes de vazamento de Solugdo implantada 1 12 meses PRODASEN/
dados pessoais. COSTIC e NSITI.
Prazo (semestre
INICIATIVAS ( )
10 20 30 4°
1 Implementar processo de gestao de riscos em duas unidades X
selecionadas.
) Implementar processo de gestao de riscos em duas unidades X
selecionadas.
KR 4.1
3 Implementar processo de gestdao de riscos em duas unidades X
selecionadas.
4 Implementar processo de gestao de riscos em duas unidades X
selecionadas.
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KR 4.2

Definir as regras de controle e acompanhamento das
notificagdes de incidentes de vazamento de dados pessoais.

Implementar o controle e acompanhamento das notificagcGes
de incidentes de vazamento de dados pessoais.
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