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Sumario Executivo

Com a crescente transformacao digital e dependéncia tecnolégica dos negdécios
publicos e privados, a Seguranga da Informacgao e a Segurancga Cibernética tornaram-
se pré-requisitos para sobrevivéncia. Diante das ameacas e ataques cibernéticos cada
vez mais globalizados, complexos, sofisticados e monetizados, as palavras de ordem
sao prevencao e resposta tempestiva. Para tal, o primeiro passo reside em identificar
e conhecer todos os ativos corporativos (hardware) e de software, bem como
promover proativamente a gestdo de suas vulnerabilidades.

A Auditoria de Seguranga nas Comunicagdes, Agédo 5.2 do PAInt 2022, enderegou
essas questdes. Teve, portanto, como objetivos “Avaliar se o Senado Federal busca
garantir a protegdo das informagcbes em suas redes por meio dos recursos de
processamento da informagéo (ativos) que as suportam”; e “Avaliar se o Senado
Federal busca garantir a protecédo das informagdes em suas redes por meio do
monitoramento e gestao proativa de vulnerabilidades dos seus ativos corporativos e
de software”.

Durante a execugao da presente auditoria cabe ressaltar que o Senado Federal:

e criou o Nucleo de Seguranga da Informacdo em Tecnologia da Informagao -
NSITI (Ato do Presidente n® 22 de 2022), estrutura vinculada ao Prodasen; e

e designou servidor (Ato do Diretor do Prodasen N° 1 de 2022) para que
assessore tecnicamente o Prodasen no planejamento da implantagdo do NSITI.

Ao final, a Auditoria de Seguranga nas Comunicagcbes encontrou os seguintes 5
(cinco) achados com suas respectivas recomendacgdes, apresentados de forma
simplificada:

Achado Recomendacgao

O Prodasen emprega ferramentas para o | Analisar a viabilidade de aperfeigoar a
inventario e controle de ativos | pratica levando em consideracdo o
corporativos  (hardware), mas ha | Controle 01 do CIS.

limitacbes na abrangéncia do inventario
e na integracao entre as ferramentas.
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Achado

Recomendagao

O Prodasen emprega ferramentas para o
inventario e controle de ativos de
software, mas ha limitagbes na
abrangéncia do inventario.

Analisar a viabilidade de aperfeicoar a
pratica levando em consideragao o
Controle 02 do CIS.

O Prodasen emprega ferramentas para a
gestao continua de vulnerabilidades de
ativos corporativos e de software, mas
ha limitagbes na abrangéncia de
vulnerabilidades geridas e na integracao
entre as ferramentas.

Analisar a viabilidade de aperfeicoar a
pratica levando em consideragdo o
Controle 03 do CIS.

Atuacdo incipiente do Comité de
Seguranca da Informacdo, tendo em
vista a auséncia de acdes sistematicas

Aperfeicoar a atuacdo do CSI conforme
a Politica Corporativa de Segurancga da
Informagao do Senado Federal - PCSI e

de planejamento, coordenacgao, |as normas ABNT NBR ISO/IEC
acompanhamento, monitoramento e | 38.500:2015 e ABNT NBR ISO/IEC
avaliacdo das agdes de Seguranga da | 27.002:2013.

Informagao do Senado Federal.

Auséncia de agbes de capacitacdo em | Elaborar e executar projeto de
segurangca da informagdo para os |capacitagdo em Segurancga da

responsaveis pela implementacido dos
controles e projetos relativos ao tema.

Informacdo e Seguranga Cibernética
para o corpo técnico alinhando-os ao
PDTI e ao PCASF.
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CIS
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DDoS
DNS
DSI
ENISA
ES
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FBI
GDF
GSI
IBRASPD
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Lista de Siglas (opcional)

Descricao

Associacao Brasileira de Normas Técnicas
Ato do Presidente

Ato do Primeiro-Secretario

Ato da Comissao Diretora

Administragcéo Publica Federal

Auditoria do Senado Federal

Boletim Administrativo do Senado Federal
Banco de Brasilia

Comité de Governancga de Tl

Center for Internet Security

Conselho Nacional de Justica

Cable News Network

Coordenacéao de Auditoria de TI

Comité de Seguranga da Informagéao
Distributed denial of service

Domain Name System

Departamento de Seguranga da Informacao
European Union Agency for Cybersecurity
Espirito Santo

Estado Unidos da América

Federal Bureau of Investigation

Governo Distrito Federal

Gabinete de Seguranca Institucional)
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Instituto Brasileiro de Seguranca, Protecao e Privacidade de Dados

Internet da Coisas
Justica Federal
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LAI

MA
MANOP/SF
MAVP
MITM
MP
NBR
NIA
NIST
NSITI
NUP
OGS
PAInt
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Instituto Legislativo Brasileiro

International Organization for Standardization / International

Electrotechnical Commission

Lei de Acesso a Informacao

Matriz de Achados

Manual de Normas Operacionais da Auditoria do Senado Federal
Matriz de Achados Verséo Preliminar

Man-in-the-Middle

Matriz de Planejamento

Norma Brasileira

Notificacdo de Inicio de Auditoria

National Institute of Standards and Technology

Nucleo de Seguranca da Informagao em Tecnologia da Informagao
Numero Unico de Protocolo

Orgaos Governantes Superiores

Plano Anual de Auditoria Interna

Plano de Capacitagao Anual dos Servidores do Senado
Plano Diretor de Tecnologia da Informacao

Politica Corporativa de Seguranca da Informagao
Portaria do Diretor-Geral

Pernambuco

Relatério de Auditoria

Regulamento Administrativo do Senado Federal
Regulamento Organico Administrativo do Senado Federal
Rio Grande do Sul

Solicitacdo de Informacdes de Auditoria

Servigo de Auditoria de Governancga de TI

Secretaria de Fiscalizagdo de Tecnologia da Informagao
Senado Federal

Structured Query Language
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Supremo Tribunal Federal
Superior Tribunal de Justica
Tribunal de Contas da Uni&do
Tecnologia da Informacao
Tribunal de Justica

Tribunal Regional Federal
Tribunal Regional do Trabalho
Tribunal Superior Eleitoral
United States
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1. Introdugao

A presente Auditoria de Seguranga nas Comunicagdes é do tipo Operacional, consta
como Acgao 5.2 do PAInt 2022 (NUP 00100.089342/2021-75), o qual foi autorizado
pela Portaria do 1° Secretario APS n° 5 de 2022 de 17 de margo de 2022, publicada
no BASF 8246 Secao 1 de 21/03/2022. Seguranga nas Comunicagdes (Secao 13 da
ABNT NBR ISO/IEC 27.002:2013) é um dos temas de auditoria elencados como
prioritario no “Estudo de temas de auditorias em seguranga da informagao para
os anos 2021-2024 - COAUDTI/AUDIT/2021” (NUP 00100.083403/2021-91). Além
desta acao de controle, a COAUDTI realizou anteriormente outras duas auditorias
relacionadas ao tema de segurancga da informacéo:

e Auditoria de Seguranca em Tecnologia da Informagado (Tl) - RA N° 1/2019-
COAUDTI/AUDIT (NUP 00100.162412/2019-22); e

e Auditoria de Continuidade de Negdcios - RA N° 2/2019-COAUDTI/AUDIT (NUP
00100.160282/2019-93).

Estimativas do TCU" de 2021 apontam que “73,7% dos servigos publicos prestados
pelo Governo Federal ja sdo totalmente digitais e 86,7% parcialmente digitais”,
entretanto permanecem problemas estruturais remanescentes, entre eles alguns
relacionados a Segurancga da Informagao:

e ‘“inadequacdo da macroesturura nacional responsavel pela governanga e gestao
de Seguranca da Informacéo e Seguranca Cibernética”,

e ‘“incapacidade da APF em responder e tratar incidentes de seguranga”; e

e “diversas vulnerabilidades de Segurangca da Informagcdo e de Segurancga
Cibernética em grande parte das organizagées publicas federais”.

Frente a crescente transformacao digital e dependéncia tecnoldgica, bem como aos
recorrentes ataques cibernéticos amplamente noticiados na midia, o tema de
Seguranca da Informacao e Segurancga Cibernética vem se tornando cada vez mais
critico e relevante para as organizagdes publicas e privadas.

Por ocasiao da elaboragcdo da Notificacdo de Inicio de Auditoria N° 5.2/2022 -
COAUDTI/AUDIT/SF (NUP 00100.058693/2022-15), a COAUDTI elencou no subitem
4.1 alguns possiveis Riscos Institucionais Relacionados:

¢ Inoperancia de servigos e sistemas institucionais;

! https://sites.tcu.gov.br/listadealtorisco/seguranca_da_informacao_e_seguranca_cibernetica.html
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¢ Roubo e/ou sequestro de dados sensiveis ou sigilosos;

e Danos a confidencialidade, integridade e disponibilidade das informacdes
criticas para a institui¢ao;

e Extravio de dados, descumprimento de procedimentos e da legislagdo e/ou
regulamentacgdes, invasao de privacidade ou vulnerabilidades nas redes;

e Comprometimento da transparéncia;
¢ Imagem e reputagao institucional,

e Processos tecnoldgicos essenciais executados por terceiros e/ou materializagao
de riscos nao conhecidos pela contratante; e

e Tecnologias emergentes.

No setor publico, o TCU publicou, em 11/08/2022, matéria sobre analise realizada em
instituicbes federais, na qual verificou-se que “menos da metade (44,3%) das
organizagées realizam algum tratamento sobre ativos ndo autorizados”.

1.1. Ataques cibernéticos em organizagdoes publicas e privadas no Brasil

Analisando o pais como um todo, a Rede CNN publicou em seu portal a matéria
jornalistica “Levantamento mostra que ataques cibernéticos no Brasil cresceram
94% - Pais é o 2° na América Latina com mais ataques cibernéticos em 2022,
dando destaque especial para o protagonismo negativo do Brasil na América Latina.

Informacgdes sobre os principais ataques cibernéticos notificados por fontes oficiais de
organizagoes brasileiras vitimas de incidentes, incluindo as publicas, sao publicadas
periodicamente pela revista Security Report no “Painel de Incidentes Cibernéticos”:

2022: https://www.securityreport.com.br/email/InfoSR2022 .html

2021: https://www.securityreport.com.br/email/InfoSR2021 Jan a dez.html

O Instituto Brasileiro de Seguranca, Proteg¢édo e Privacidade de Dados - IBRASPD -
também publica os incidentes relevantes ocorridos no mercado brasileiro e que séo
acompanhados pelo instituto: https://www.ibraspd.org/incidentes. Diversos o6rgaos
publicos e empresas estatais constam dessa publicagéo.

2 https://portal.tcu.gov.br/imprensa/noticias/tcu-analisa-seguranca-cibernetica-de-instituicoes-federais.htm

3 https://www.cnnbrasil.com.br/tecnologia/levantamento-mostra-que-ataques-ciberneticos-no-brasil-cresceram-
94/
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1.2. Cenario de incidentes cibernéticos na Administragao Publica do Brasil

Infelizmente, ataques cibernéticos tém sido recorrentes contra organizag¢des publicas,
atingindo administracdo direta e indireta, nas trés esferas (Federal, Estadual e
Municipal) e nos trés poderes (Executivo, Judiciario e Legislativo). A tabela abaixo
exemplifica uma breve lista de ataques divulgados pela midia oficial / especializada /

jornalistica que se destacaram:

Data Titulo Link
25/06/11 Veja lista de sites do governo afetados por | https:/g1.globo.com/tecnologia/noticia/2011/06/vej
onda de ataques virtuais4 a-lista-de-sites-do-governo-afetados-por-onda-de-
ataques-virtuais.html
09/11/20 STJ é vitima de ransomware e tem seus | https://thehack.com.br/stj-e-vitima-de-ransomware-
dados e os backups criptografados e-tem-seus-dados-e-os-backups-criptografados/
27/11/20 | TRF-1 sofre ataque hacker e site esta fora | https://www.conjur.com.br/2020-nov-27/trf-sofre-
do ar nesta sexta-feira ataque-hacker-site-fora-ar-nesta-sexta-feira
17/12/20 Em 2020, érgéos do GDF sofreram 1,9 mil | hitps:/www.sinafite-df.org.br/2020/12/17/em-2020-
ataques cibernéticos por dia. Até novembro, | &r9aos-do-gdf-sofreram-19-mil-ataques-
. . . > ciberneticos-por-dia-ate-novembro-a-secretaria-de-
a Secretaria de Economia registrou 652.080 economia-registrou-652-080-tentativas-de-acesso-
tentativas de acesso aos servidores virtuais | aos-servidores-virtuais-do-governo/
do governo
06/07/21 Governo é o principal alvo de ataques | https:/canaltech.com.br/seguranca/governo-e-o-
cibernéticos no Brasil. revela analise principal-alvo-de-atagues-ciberneticos-no-brasil-
’ revela-analise-189050/
30/11/21 Site da Assembleia Legislativa do Amapa | https://a1.globo.com/ap/amapa/noticia/2021/11/30/
é alvo de ataque hacker site-da-assembleia-legislativa-do-amapa-e-alvo-de-
ataque-hacker.ghtml
13/12/21 Orgéos do governo sofrem novo ataque de | https:/agenciabrasil.ebc.com.br/geral/noticia/2021-
hackers. diz GSI 12/orgaos-do-governo-sofrem-novo-ataque-de-
’ hackers-diz-gsi
10/01/22 | Um més apos ataque hacker, Ministério da | https://oglobo.globo.com/saude/um-mes-apos-
Saude diz que integragéo entre sistema de ataque-hacker-ministerio-da-saude-diz-que-
. . integracao-entre-sistema-de-dados-foi-
dados foi restabelecida na sexta restabelecida-na-sexta-1-25347878
11/03/22 Procuradoria-Geral da Republica foi alvo | https:/diariodopoder.com.br/coluna-claudio-
de ataque criminoso de hackers humberto/procuradoria-geral-da-republica-foi-alvo-
de-ataque-criminoso-de-hackers
06/04/22 7 dias apds ataque hacker, sistemas do | httos://www.conjur.com.br/2022-abr-06/ataque-
TRF-3 continuam fora do ar hacker-sistemas-trf-continuam-fora-ar
28/04/22 Escola Superior do Ministério Publico da | https:/www.convergenciadigital.com.br/Seguranca/
Unido sofre ataque hacker Escola-Superior-do-Ministerio-Publico-da-Uniao-
sofre-ataque-hacker-60135.html
08/09/22 Apo6s ataque hacker, Prefeitura do Rio | hitps://www.gazetadopovo.com.br/republica/breves
precisa trocar 20 mil computadores /apos-ataque-hacker-prefeitura-do-rio-precisa-
trocar-20-mil-computadores/
06/10/22 Banco BRB sofre ataque cibernético e | https:/www.istoedinheiro.com.br/banco-brb-sofre-
chantagem milionaria. diz site ataque-cibernetico-e-chantagem-milionaria-diz-site/

# Inicialmente apresentado no “Estudo de temas de auditorias em seguranca da informagio para os anos 2021-
2024 - COAUDTI/AUDIT/2021” (NUP 00100.083386/2021-91).
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Data Titulo Link
12/12/22 Planalto diz que 191 PCs foram afetados | https:/www.cisoadvisor.com.br/planalto-diz-que-
em suposto ciberataque 191-pcs-foram-afetados-em-suposto-ciberataque/

05/01/23 Ataque hacker ao sistema do CNJ faz | hitps://www.correiobraziliense.com.br/politica/2023/

Moraes determinar a sua prépria priséo 01/5063985—at§que—hacker—ao—;|stema—do—cn|—faz—
moraes-determinar-a-sua-propria-prisao.htmi

11/01/23 Incidente em terceiro impacta operagdo da | https:/www.securityreport.com.br/destaques/incide

Camara Munici pal de Curitiba nte-em-terceiro-impacta-operacao-da-camara-
municipal-de-curitiba/#.Y87mCJLMJPY

As consequéncias sdo quase sempre desastrosas, incluindo paralisacdo dos
principais servigos prestados por dias ou semanas, perda permanente de dados e
alteracao de dados sensiveis.

A situagcao dos ataques hackers no Poder Judiciario, p.ex., € bem peculiar e a revista
Consultor Juridico publicou matéria intitulada “Em 18 meses, hackers violaram
sistemas de tribunais no Brasil a cada 41 dias™, na qual relata os principais
ataques vividos pela Justica, entrevista magistrados e advogados especialistas em
direito digital além de apresentar a seguinte relacdo de tribunais atacados entre
novembro de 2020 e abril de 2022. Importante notar que nesse intervalo de 18 meses
ocorreram ataques em diversos tribunais superiores e até estaduais, do sul ao
nordeste do Brasil e que alguns tribunais sofreram ataques mais de uma vez.

Data Tribunal Data Tribunal

Nov/20 TRF-1 Abr/21 TJ-RS

Nov/20 STJ Ago/21 TSE

Nov/20 TSE Out/21 TRT-RS
Jan/21 TRF-3 Fev/22 TRT-ES
Jul/21 72 Vara Criminal Mar/22 TRF-3

Federal SP
Mai/21 STF Abr/22 JF-PE

Destaca-se o comentario do juiz auxiliar da presidéncia do Conselho Nacional de
Justica a época da publicagdo, Alexandre Libonati de Abreu 8: "A média de um
(ataque) a cada 41 dias ndo é alta se comparada a ataques sofridos por
estabelecimentos bancarios ou sitios de compra, por exemplo, mas,

independentemente da frequéncia, qualquer atague a um 6rqgédo do Judiciario pode

3 https://www.conjur.com.br/2022-abr-15/onda-invasoes-hackers-estruturas-tecnologicas-tribunais
6 https://www.conjur.com.br/2022-abr-15/onda-invasoes-hackers-estruturas-tecnologicas-tribunais
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qgerar consequéncias qravissimas, e deve servir de alerta para que o assunto
'sequranca cibernética' seja visto com a mesma (ou até maior) seriedade com que se
vé a sequranca fisica de instalacoes".

1.3. Cenario de Incidentes Cibernéticos na Administragao Publica nos EUA e
na Europa

Os Estados Unidos é o pais nas américas com mais ataques cibernéticos e conforme
pode-se notar também tem seus 6rgdos governamentais envolvidos em ataques de
Segurancga Cibernética:

Data Titulo Link

18/12/20 | O que se sabe sobre o pior ataque hacker | https://www.gazetadopovo.com.br/mundo/o-que-
ao governo americano se-sabe-sobre-o-pior-atague-hacker-ao-governo-
americano/

22/12/20 Ataque hacker contra governo dos EUA | hitps:/www?1.folha.uol.com.br/mundo/2020/12/ataq

atingiu dezenas de contas email do Tesouro | Y&-hacker-contra-governo-dos-eua-atingiu-
dezenas-de-contas-de-email-do-tesouro.shtml

10/02/21 | Ransomware  attacks against U.S. | hitpsJ//www.sungardas.com/en-

government entities: 5 key observations and us/blog/ransomware-attacks-on-us-government-
s entities/

takeaways for municipalities

05/11/21 EUA pagam US$ 10 mi por hackers do https://tecnoblog.net/noticias/2021/11/05/eua-

ransomware que atacou Colonial Pipeline | oferecem-10-milhes-dolares-informacoes-
ransomware-darkside/

25/08/22 10 Notable Cyber Attacks on Government | https:/arcticwolf.com/resources/blog/notable-cyber-
Agencies attacks-on-government-agencies/

O grafico a seguir do site Statista apresenta o numero de incidentes de Seguranga
Cibernética reportado por agéncias federais norte-americanas entre 2006/20207:

Number of cyber security incident reports by federal agencies in the United States
from FY 2006 to 2020
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Frente a esse cenario importantes estruturas governamentais como o Departamento
de Justica e o FBI (Federal Bureau of Investigation) ja se dedicam ao tema ha anos.
Nota do Departamento de Justica Norte Americano® sobre a fala do representante do
Procurador-geral, Rod J. Rosenstein, no Cambridge Cyber Summit em 04/10/2017,
p.ex., da o tom da ameaca e destaca que o FBI estima que ataques de ransomware
infectaram mais de 100 mil computadores diariamente mundo afora e que esse
namero continua a crescer, bem como que o pagamento de resgate (ransom) se
aproxima de US$ 1 bilhdo anualmente.

Ja na Europa a ENISA - European Union Agency for Cybersecurity monitora e publica
anualmente o relatério ENISA Threat Landscape, que estd em sua décima edicdo,
com o panorama das ameacas cibernéticas. Na edi¢cao de 2022 (horizonte de tempo
de julho 2021 a junho de 2022) grafico a seguir do “ENISA Threat Lands 2022” °
expressa, sobre o estudo europeu, que praticamente 1/4 (24,21%) dos incidentes
ocorreram no segmento Administragao Publica / Governo.

Figure 4: Targeted sectors per number of incidents (July 2021-June 2022)

Q!

|

O Apéndide | apresenta uma série de informagdes complementares relacionados a
Seguranca da Informacao e Seguranca Cibernética em nivel global.

8 https://www.justice.gov/opa/speech/deputy-attorney-general-rod-j-rosenstein-delivers-remarks-cambridge-

cyber-summit
9 https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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1.4. Inducéao de Boas Praticas pelo TCU

O Tribunal de Contas da Unido (TCU), Secretaria de Fiscalizagado de Tecnologia da
Informacao (Sefti), tem tido forte atuacao em fiscalizagdes relacionadas a Seguranca
da Informacao ha pelo menos 10 anos. Nessa linha de atuagédo do controle externo,
merece destaque o guia “Boas praticas em seguranga da informagao”, publicado
inicialmente em 2012 e hoje em sua 42 edigao™°.

Mais recentemente, com o objetivo de conscientizar e induzir a adogdo de boas
praticas de Seguranca da Informacédo e Seguranga Cibernética na APF, o TCU
publicou o Sumario Executivo da “Estratégia de Fiscalizagdo do TCU em
Seguranca da Informacio e Seguranca Cibernética 2020-2023""" onde apresenta
um conjunto de ag¢des que ird promover no periodo, concernentes ao tema.

Resultante de uma das agdes elencadas nessa estratégia de fiscalizagdo, o Acordao
1.768/2022-TCU-Plenario contém recomendacdes para diversos Orgaos Governantes
Superiores — OGS, inclusive para o Senado. Ainda nessa linha, o TCU publicou, em
agosto de 2022, o Sumario Executivo “Cinco Controles de Seguranca Cibernética
para ontem”'? onde recomenda aos 6rgdos a adogéo de cinco controles criticos do
CIS - Center for Internet Security, “para ontem” expressando assim a urgéncia da
implementagao de medidas de controle institucionais.

Para o Senado Federal, em particular, o TCU fez recomendacdes explicitadas por
meio do Aviso n°® 274 - GP/TCU de 21/03/2022 (NUP 00100.034925/2022-40) e do
Acordao 1.768/2022 TCU-Plenario' de 03/08/2022:

Aviso | Acérdao
n° 274 1.768

280.3. 9.3. recomendar, com fundamento no art. 11 da Resolugdo - TCU 315/2020,
ao Senado Federal [...] que adotem as agbes a sequir:

Recomendacgao

280.3.1. 9.3.1. implementar _com _urgéncia controles criticos e medidas de
sequranca cibernética, de modo a tratar, em especial, as deficiéncias
apontadas neste ciclo do acompanhamento, naquilo que Ihes for aplicavel,
observando boas prdticas como _as preconizadas pelo Center for

10 https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileld=
8A8182A24F0A728E014F0B226095120B

1 https://portal.tcu.gov.br/estrategia-de-fiscalizacao-do-tcu-em-seguranca-da-informacao-e-seguranca-
cibernetica-2020-2023.htm

12 https://portal.tcu.gov.br/5-controles-de-seguranca-cibernetica.htm

13 https://pesquisa.apps.tcu.gov.br/#/documento/processo/*/ NUMEROSOMENTENUMEROS %

253A3630120213/DTAUTUACAOORDENACAQ%2520desc%252C%2520NUMEROCOMZEROS%2520des
¢/0/%2520
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Aviso | Acérdao

e 274 1.768 Recomendacao

Internet _Security e pela norma técnica ABNT NBR ISO/IEC
27002:2013;

280.3.2. 9.3.2. adotar, na inexisténcia de normativo préoprio tratando desses temas, as
praticas previstas nos Decretos 9.637/2018 e 10.222/2020, que regem
aspectos gerais relacionados a seguranga da informagdo e a seguranga
cibernética no ambito da Administragdo Publica federal, bem como as
constantes das instrugbes normativas e de normas complementares
editadas pelo Gabinete de Seguranga Institucional da Presidéncia da
Republica aplicaveis a esse respeito;

(https://www.qgov.br/gsi/pt-br/assuntos/dsi/legislacao)

280.3.3. 9.3.3. formalizar, junto ao Gabinete de Sequranca _Institucional da
Presidéncia da Republica, ato de adesdo a Rede Federal de Gestao
de Incidentes Cibernéticos, nos termos do § 4° do art. 7° do Decreto
10.748/2021;

1.5. Organizacao da Seguranga da Informacao e Cibernética no Senado Federal

No Senado Federal o Prodasen € o 6rgao responsavel por “gerir a sequranca da
informacdo _do Senado no ambito da tecnologia da informagdo” conforme
estabelecido no regulamento administrativo, Art. 24 do ROASF 2022 (APR 22/2022)':

A Secretaria de Tecnologia da Informagdo (Prodasen) compete prover, por meio de
recursos proprios ou de terceiros, servigos, solugbes, suporte e infraestrutura de
tecnologia da informacgdo; gerir a tecnologia da informacdo do Senado Federal;
implementar a estratégia de tecnologia da informagao; propor inovagbes nos processos
finalisticos e de apoio do Senado, com uso de tecnologia da informag&o,; propor padroes,
normas, métodos e processos para uso da tecnologia da informagdo e monitorar sua
aplicagao; integrar iniciativas de adog¢do de novas solugées de tecnologia da informagéo
por outras unidades da Casa; gerir a sequranca da informacdo do Senado no dmbito
da tecnologia da informacdo; gerenciar os riscos operacionais do Senado com
origem em tecnologia da informacao; e executar outras atribuigcbes correlatas.

O Senado possui uma Politica Corporativa de Seguranga da Informagao - PCSI,
conforme preconizado pelas boas praticas, a qual estabelece responsabilidades e da
diretrizes sobre como o tema deve ser tratado na instituicdo. Nessa politica, tem papel
central na governanga da Seguranga da Informacdo o Comité de Seguranga da

14 Na fase de planejamento desta auditoria, as competéncias do Prodasen estavam definidas no Art. 224 do RASF
2018 (ATC 02/2018), as quais, apds atualizagdo do RASF, passaram a ser definida pelo APR 22/2022, mas as
competéncias do Prodasen ndo sofreram mudangas.
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Informacgao - CSlI, o qual tem suas competéncias estabelecidas no Art. 15 do ATC n°
9 de 2017:

/- planejar, coordenar, acompanhar, monitorar e avaliar, em conjunto com os
setores competentes, a implementagcao da PCSI e das normas complementares
e as agOes de seguranca da informagao;

Il - analisar e formular agées de seguranca da informagdo para o Senado Federal,
considerando a conformidade com a legislagdo e as recomendacgobes e boas praticas
pertinentes;

Ill - fomentar a cultura de sequranga da informagdo no Senado Federal;

IV - planejar a capacitagao dos usudrios em seguranga da informagéo;

V- apresentar propostas de compatibilizagdo das normas do Senado Federal que
tenham impacto em segurancga da informagdo com a PCSI;

VI - prestar assessoria em seguranga da informagao ao Senado Federal;

VIl - propor alocacdo de recursos necessdrios as agbes de seguranga da
informacgao;

VIIl - apoiar as areas competentes do Senado Federal na definicdo de metodologias,
processos e tecnologias em seguranga da informagdo, contemplando a
classificagdo da informacgao, a gestao de riscos em seguranga da informagéo, o uso

dos recursos de informagédo, a gestao da continuidade de negdécios e a gestao de
incidentes de seguranga da informag&o;

IX- formular, avaliar, monitorar e divulgar indicadores de segurangca da
informagao no ambito do Senado Federal;

X - instituir CTSI para tratar de assunto especifico afeto a sequrancga da informagéo, o
qual sera integrado por servidores indicados pelos titulares das areas tematicas
relacionadas;

Xl - revisar a PCSI no maximo a cada trés anos;

Xll - estabelecer permanente interlocugdo com outros comités de seguranga da
informacgéo criados no ambito da Administragdo Publica.

O Nucleo de Seguranga da Informagao em Tecnologia da Informagao - NSITI,
também previsto na Politica Corporativa de Seguranga da Informacao - PCSI, foi
criado recentemente, em novembro de 2022, e tera papel fundamental na
implementagéo das agdes de Segurancga da Informagao no Senado Federal, tendo em
vista suas competéncias definidas no inciso IV do § 2° do Art. 24 do ROASF 2022:

“ao Nucleo de Seguranca da Informagdo em Tecnologia da Informagcdo compete
secretariar o Comité de Seguranga da Informagédo - CSI; atuar como gestor de seguranga
da informagéo do Senado Federal; receber e encaminhar ao CSI as demandas de acées
corporativas de seguranga da informagéo, oficiar as areas envolvidas no dmbito dos
Comités Tematicos de Segurancga da Informagéo - CTSI para a indicagdo de participantes;
propor e coordenar, em conjunto com as demais areas competentes do Senado Federal:
a formulagéo, a avaliagdo e o monitoramento de indicadores de seguranga da informagéao
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em tecnologia da informagdo - TI; as agbes de seguranga da informagdo em TI; os
processos de gestdo da continuidade de TI; os processos de gestédo de riscos de
seguranca da informagdo em Tl; e os processos de tratamento de incidentes de sequranga
da informagdo em TI,; prestar assessoria em seguranga da informagdo em T| as demais
areas do Senado Federal; prospectar tecnologias aplicaveis a segurancga da informagéo
em TI, sem prejuizo da atuagcdo das demais areas competentes do Senado Federal;
reportar os incidentes de seguranca da informagcdo em TI ao CSI; apresentar os
indicadores de seguranga da informagdo em TI| ao CSI; receber das unidades
administrativas, dos usuarios internos e colaboradores as ocorréncias de incidentes de
seguranga da informagdo de que tenham conhecimento; e executar outras atribuicbes
correlatas”.

Frente ao exposto, a presente Acao de Auditoria se prestou a analisar os controles
implementados nos processos relacionados a Seguranga da Informacéao e Cibernética
do Senado Federal, possibilitando assim fornecer subsidios para a gestao aprimorar
seus mecanismos e sistematicas.

2. Objetivos

O Objeto da presente Agao de Auditoria € “Sistemas de Gestdo da Seguranga da
Informagéo e Seguranga Cibernética dos ativos corporativos e de software das redes
do Senado Federal, bem como suas vulnerabilidades”.

E Objetivo da presente Agdo de Auditoria “Avaliar em que medida o Senado garante
a protegcdo das informagbes em redes e dos recursos de processamento da
informacdo que os apoiam’”, conforme explicitado no Plano Individual de Auditoria N°
5.2/2022 - COAUDTI/AUDIT/SF.(NUP 00100.047173/2022-87).

Sao Objetivos Especificos da presente Ag¢ao de Auditoria, conforme o plano
mencionado anteriormente:

Objetivo Especifico 1: “Avaliar se o Senado Federal busca garantir a protegdo das
informagées em suas redes por meio dos recursos’ de processamento da
informacgéo (ativos) que as suportam”; e

Objetivo Especifico 2: “Avaliar se o Senado Federal busca garantir a protecdo das
informagbées em suas redes por meio do monitoramento e gestao proativa de
vulnerabilidades dos seus ativos corporativos e de software”.

15 Explica-se: por meio da gestdo do inventario dos recursos de processamento.
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Com a finalidade de alcangar os objetivos supracitados, selecionaram-se inicialmente
como Areas Envolvidas o Comité de Seguranga da Informacéo (CSl) e a Secretaria
de Tecnologia da Informacao (Prodasen) e, posteriormente, o Instituto Legislativo
Brasileiro (ILB). Adotaram-se ainda os seguintes critérios na condugao da presente
Acao de Auditoria:

e Principais:

o Estudo de temas de auditorias em seguranga da informacéo para os
anos 2021-2024 - COAUDTI/AUDIT/2021, NUP 00100.083403/2021-91;

o Politica Corporativa de Seguranga da Informagédo do Senado Federal -
PCSI, instituida pelo ATC n°® 9 de 2017;

o Estratégia de Fiscalizagdo do TCU em seguranga da informacgéo e
seguranga cibernética 2020-2023;

o Normas ABNT NBR ISO/IEC 27.002, sobre Segurancga da Informagéo e
Seguranca Cibernética;

o Framework de Seguranga Cibernético do NIST - National Institute of
Standards and Technology;

o Framework de Controles Criticos de Seguranga do CIS - Center for
Internet Security;

e Subsidiarios:

o Politica de Gestdo de Riscos Organizacionais do Senado Federal,
instituida pelo ATC n° 16 de 2013;

o Politica de Governanga Corporativa e Gestdo Estratégica do Senado
Federal, instituida pelo ATC n° 3 de 2022;

o Acorddos do TCU sobre Seguranga da Informagdo e Seguranca
Cibernética;

o Acoérdaos do TCU sobre Governanga de Tl e Governanga Corporativa
Publica;

o Guia de Boas praticas em seguranga da informacéo do TCU, 42 edigao
de 2012;

o Estratégia Nacional de Seguranga Cibernética - E-Ciber, Decreto N°
10.222, de 5 de fevereiro de 2020;
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o Guias e publicagdes do DSI/GSI (Departamento de Seguranga da
Informacao/Gabinete de Segurancga Institucional) sobre Seguranca da
Informacao;

o Cartilha de Seguranca para Internet - Versdo 4.0 CERT.BR, 2012; e
o Estratégia e Governanga Cibernéticas do Poder Judiciario, CNJ —
Conselho Nacional de Justica.

3. Escopo

O Escopo da presente Acao de Auditoria ateve-se aos “Mecanismos e sistematicas
empregados pelo Senado Federal visando garantir a prote¢do das informagbes que
trafegam pelos recursos de processamento de informagdo (ativos) das redes do
Senado Federal’ com foco na:

¢ |dentificagéo e ciéncia/conhecimento atualizado de todos os ativos corporativos
(hardware) e de software das redes do Senado Federal; e na
e Gestao continua e proativa de vulnerabilidades associadas a esses ativos.

A luz do Aviso n° 274 - GP/TCU de 21/03/2022 (NUP 00100.034925/2022-40)'®, foi
dado enfoque nos Controles Criticos do CIS, Versao 8':

e Controle 01 - Inventario e controle de ativos corporativos;
e Controle 02 - Inventario e controle de ativos de software; e

e Controle 07 - Gestao continua de vulnerabilidades.
4. Questoes de Auditoria

A fim de conduzir a presente Acédo de Auditoria formularam-se as seguintes Questbes
de Auditoria, conforme explicitado no Plano Individual de Auditoria N° 5.2/2022 -
COAUDTI/AUDIT/SF (NUP 00100.047173/2022-87):

Questdo de Auditoria 1: “Em que medida o SF implementa mecanismos e
sistematicas com o objetivo de assegurar a prote¢do das informagbées em redes e
dos recursos de processamento da informacgé&o (ativos de hardware e software) que
as suportam?’ e

16 https://portal.tcu.gov.br/fiscalizacao-de-tecnologia-da-informacao/atuacao/fiscalizacoes/

17 https://portal.tcu. gov.br/lumis/portal/file/fileDownload.jsp?fileld=8 A8 188 IF7BE7E97D017C4DAEAD
1E11B4
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Questdo de Auditoria 2: “Em que medida o SF implementa mecanismos e
sistematicas com o objetivo de avaliar, rastrear e corrigir continuamente as
vulnerabilidades dos ativos (hardware e software) das redes do Senado Federal?”.

5. Metodologia

Com a finalidade de alcancgar os Objetivos e responder as Questdes da presente Acéo
de Auditoria empregaram-se junto as areas envolvidas os seguintes procedimentos
de Auditoria:

| - Inspecao;

Il - Observacgao;

[Il - Analise Documental; e

IV - Indagacéao escrita ou oral (entrevista).
A COAUDTI encaminhou, em 25/05/2022, a Notificagao de Inicio de Auditoria — NIA
para as areas envolvidas:

e Oficio N° 30/2022/AUDIT/SF para o CSI (NUP 00100.060006/2022-21); e

e Oficio N° 31/2022/AUDIT/SF para o Prodasen (NUP 0100.060009/2022-65).

Realizou a Reuniao de Abertura da Auditoria de Seguranga nas Comunicagdes (Agao
5.2) com o CSl e o Prodasen em 08/06/2022 (NUP 00100.067345/2022-39-2).

Realizou nova reunido com as areas envolvidas em 29/06/2022 (NUP
00100.083560/2022-87) para que essas areas apresentassem seus processos
internos (modus operandi) para a gestdo da seguranga nas comunicagdes e para a
gestao de riscos relacionados.

A COAUDTI encaminhou entdo a Solicitacdo de Informacdes de Auditoria — Sas para
as areas envolvidas:

e Solicitagdo de Auditoria N°05/COAUDTI/AUDIT/SF para o Prodasen (NUP
00100.082398/2022-80) de 15/07/2022; e

e Solicitacdo de Auditoria N°06/COAUDTI/AUDIT/SF para o CSI (NUP
00100.085248/2022-28) de 22/07/2022.

A COAUDTI teve também a oportunidade de participar do Workshop Prodasen
promovido pelo NQPPPS sobre “Vulnerabilidades em Aplicagbes — identificacao e
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tratamento de vulnerabilidades conhecidas em aplicagées” (NUP 0100.150583/2022-
12) ocorrido em 08/09/2022.

Diante das respostas recebidas e informagdes colhidas, a COAUDTI promoveu
reunides/diligéncias virtuais com as areas envolvidas:

¢ Reunido com o Prodasen para demonstragao dos procedimentos empregados
para Gestao de Ativos e de Vulnerabilidades (NUP 00100.150583/2022-12-1) em
22/09/2022;

¢ Reunido com o CSI para explicacdo da atuacao do Comité e entendimento das
Atas do Colegiado no que tange a Gestao de Ativos e de Vulnerabilidades (NUP
00100.150583/2022-12-2) em 22/09/2022; e

¢ Reunido com o Prodasen para continuagdo da demonstragao dos procedimentos
empregados para Gestdo de Ativos e de Vulnerabilidades (NUP
00100.150583/2022-12-3) em 26/09/2022.

A documentagao com informacgdes e evidéncias recebidas das areas envolvidas, bem
como a documentacdo gerada pela COAUDTI, no ambito desta auditoria foram
classificadas como “reservadas”, por conterem informacgdes relacionadas a segurancga
cibernética da organizacao. A classificagao da informacéo foi feita nos termos do art.
23, inciso VII, c/c o art. 24, § 1°, inciso lll, da Lei 12.527/2011 (Lei de Acesso a
Informacao - LAI), bem como com o Manual de Transparéncia e Classificagdo de
Informagdes do Senado Federal, aprovado pelo ATC 06/2017, conforme trecho a
seqguir:

Sao passiveis de classificagdo em reservadas, secretas ou ultrassecretas as

informacgbes cuja divulgagdo ou acesso irrestrito possam:

Pér em risco a seguranga de instituicbes ou de altas autoridades nacionais ou
estrangeiras e seus familiares, dentre as quais:

Anaélises de risco e achados de auditorias que exponham fragilidades relacionadas a
seguranga fisica de pessoas e a seguranca da informagdo, enquanto as
recomendacgoes aceitas pela autoridade administrativa ndo tenham sido integralmente
implementadas.

Ato continuo, a COAUDTI em 16/11/22 cadastrou no SIGAD a Matriz de Achados
Versédo Preliminar - MAVP (NUP 00100.143047/2022-52) e encaminhou as areas
envolvidas para manifestacao das mesmas. Foi proposto pela COAUDTI uma reunido
para esclarecer e sanar duvidas quanto ao conteudo da MAVP, mas os interlocutores
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das unidades auditadas entenderam nao haver necessidade, considerando que o
conteudo da Matriz, em conjunto com as explica¢gdes dadas durante a execugao do
trabalho, estavam claros o suficiente para elaboragdo da manifestagcdo da gestao.
Cabe ainda salientar que, frente a realidade encontrada, envolveu-se mais uma area,
a saber: ILB - Instituto Legislativo Brasileiro.

Todas as areas envolvidas manifestaram-se tempestivamente e suas manifestagées
sao abordadas no item 8. Por fim passou-se entdo a construgéo do presente Relatério
de Auditoria.

6. Alinhamento aos Objetivos Estratégicos

A presente Acao de Auditoria enderega e contribui direta ou indiretamente com os
seguintes Objetivos Estratégicos do Senado Federal explicitados no Ato da Comisséo
Diretora - ATC N° 5, de 2015:

1) Aumentar a eficiéncia e a racionalidade no uso dos recursos publicos -
Iniciativas que, direta ou indiretamente, tenham como consequéncia o aumento
da eficiéncia e da racionalidade devem ser valorizadas. O alcance da eficiéncia
sera monitorado e avaliado com o auxilio de indicadores de gestéo.

2) Melhorar de maneira continua os processos de trabalho - Os processos de
trabalho devem estar definidos, mapeados e normatizados, bem como
monitorados e avaliados de maneira periddica e continua. Deve ocorrer o
fortalecimento e capacitagdo da gestao para que seja mais eficiente, econémica
e sustentavel.

3) Valorizar as pessoas - A valorizagao das pessoas deve ser um dos pilares da
eficiéncia do Senado Federal. Essa valorizacdo deve ocorrer por meio do
desenvolvimento de competéncias necessarias para que exercam suas
fungdes, da melhoria do ambiente de trabalho e especialmente do tratamento
equanime e da ética e do respeito nas relacoes.

4) Fortalecer a transparéncia e a comunicagao - Deve-se valorizar iniciativas
que tornem o processo de comunicagao mais célere, com mais qualidade, mais
adequado as necessidades dos receptores e mais moderno. Todas as agdes
devem ser comunicadas com transparéncia para a sociedade.

6) Preservar a meméria do Senado - Promover a protecédo e organizagcao dos
documentos e bens materiais e imateriais do Senado, de forma a preservar sua
memoaria e permitir, de acordo com a lei, acesso amplo e facil ao acervo, que é
parte importante da historia e da cultura da nossa instituicdo e do nosso Pais.
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7) Priorizar as atividades fim do Senado - Aperfeigoar continuamente o
processo legislativo e as agbes de fiscalizagdo, por meio de recursos
tecnoldgicos, processuais e da avaliagdo do impacto legislativo, visando
fortalecer a representatividade do Parlamento.

7. Achados de Auditoria

Frente as informacgdes coletadas na presente Ac¢ao de Auditoria a COAUDTI
apresentou a Matriz de Achados Versdo Preliminar - MAVP (NUP
00100.143047/2022-52) para manifestagdo das areas evolvidas. Cabe salientar que
no decorrer da presente Acgao verificou-se a necessidade de envolver mais uma area,
o ILB - Instituto Legislativo Brasileiro, a fim de aprimorar a gestdo de recursos
humanos, sobretudo no que tange a capacitagdo em Seguranca da Informacgao e
Segurancga Cibernética.

A Auditoria de Seguranga nas Comunicagdes, A¢ao 5.2 do PAInt 2022, encontrou os
seguintes Achados de Auditoria:

N° Achado Descricao

1 O Prodasen emprega ferramentas para o inventario e controle de
ativos corporativos (hardware), mas ha limitagcées na abrangéncia do
inventario e na integracao entre as ferramentas.

2 O Prodasen emprega ferramentas para o inventario e controle de
ativos de software, mas ha limitagdes na abrangéncia do inventario.

3 O Prodasen emprega ferramentas para a gestdo continua de
vulnerabilidades de ativos corporativos e de software, mas ha
limitagbes na abrangéncia de vulnerabilidades geridas e na integragao
entre as ferramentas.

4 Atuacao incipiente do Comité de Seguranca da Informacéo, tendo em
vista a auséncia de acgbes sistematicas de planejamento,
coordenagao, acompanhamento, monitoramento e avaliagdo das
acdes de Segurancga da Informagao do Senado Federal.

5 Auséncia de ac¢des de capacitagdo em segurancga da informacgao para
0s responsaveis pela implementagao dos controles e projetos relativos
ao tema.

Telefone: +55 (61) 3303-1611

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: 98C9D40A004D8512

CONSULTE EM http://www.senado.gov.br/sigadweb/v.aspx



00100.015641/2023-35

SENADO FEDERAL
Auditoria

Informagoes detalhadas sobre os achados de Auditoria ndao sao explicitadas
neste Relatério de Auditoria no intuito de ndo expor possiveis vulnerabilidades
relativas a Seguranca da Informagéo e Segurancga Cibernética. O Apéndice Il contém
a Matriz de Achados completa da presente Auditoria classificada como
“reservada’, por conter informagdes relacionadas a Seguranca da Informacao e
Seguranca Cibernética da instituicdo. A classificacdo da informacao foi feita nos
termos do art. 23, inciso VII, c/c o art. 24, § 1°, inciso lll, da Lei 12.527/2011 (Lei de
Acesso a Informacao — LAIl), bem como com o Manual de Transparéncia e
Classificacao de Informacgdes do Senado Federal, aprovado pelo ATC 06/2017.

A opcéo por retirar do relatério informagdes criticas ou sensiveis tem o objetivo de
permitir a livre publicagao do relatério, mantendo as em carater “reservado” somente
um pequeno conjunto de informagdes especificas.

8. Manifestacao das Unidades Auditadas

O CSI e o Prodasen manifestaram-se conjuntamente por meio do Despacho n°
4034/2022-DGER (assunto: Matriz de Achados Preliminar da Auditoria de Seguranca
nas Comunicagdes), em 05/12/22 (NUP 0100.152814/2022-14).

Consideraram, frente as informacdes apresentadas, a matéria como relevante e
complexa e informaram que as situacdes relatadas serao tratadas no Plano Diretor de
Tecnologia da Informacao (PDTI) 2023 / 2025, o qual esta fase de elaboracéo.

Também informaram que o Nucleo de Seguranca da Informag&o em Tecnologia da
Informagao - NSITI, estrutura vinculada ao Prodasen, previsto na Politica Corporativa
de Seguranca da Informagao - PCSI - do Ato da Comisséao Diretora n° 9, de 2017 foi
criado recentemente e ainda esta sendo estruturado.

Comprometeram-se, ainda, a apresentar até a data de 31/03/2023 um Plano de Acéo
enderecando as questdes levantadas pela COAUDTI “relativa aos achados e
recomendacgées de auditoria de nos 1, 2, 3, 4 e 5, contidos na Matriz de Achados
Preliminar da Auditoria de Seguran¢a nas Comunicagbes”.

Depreende-se, portanto, que as areas citadas acima estao de acordo com os achados
e recomendacdes exaradas no presente Relatério de Auditoria.

O ILB manifestou-se respeito do achado n° 5 por meio do Oficio n°® 189/2022—
DEXILB/ILB (NUP 00100.158155/2022), indicando, em resumo, que grande parte das
capacitagbes nao foram realizadas por motivos alheios a gestdao daquele instituto.
Informou também que parte das capacitagdes planejadas foram canceladas pelas
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empresas prestadoras de servigo e outros tiveram a tramitacdo suspensa por outras
areas do Senado. Aponta ainda as dificuldades com a complexidade dos tramites
internos necessarios para as contratagdes de treinamentos externos, as quais
requerem manifestagao e aprovagao de diversos 6rgaos do Senado Federal.

9. Aspectos Positivos da Gestao

As areas envolvidas mostraram-se ao longo da realizacdo da presente agao
sensibilizadas com a importancia do tema e interessadas em colaborar com a equipe
da COAUDTI, fornecendo de forma tempestiva todas as explicagcoes e evidéncias
solicitadas.

Constatou-se que ha diversas agdes relacionadas ao tema Seguranga da Informagao
sendo executadas no ambito da Secretaria de Tecnologia da Informagao (Prodasen),
o0 que demonstra que o tema é considerado de grande importancia pelas equipes
técnicas da area de tecnologia da informacao.

Destacam-se também dois atos formais publicados durante a execug¢ao da auditoria:

e Ato do Diretor da Secretaria de Tecnologia da Informagdao n° 1 de 2022
designou servidor para que assessore tecnicamente o Prodasen no
planejamento da implantacdo do Nucleo de Seguranga da Informagé&o em
Tecnologia da Informagao — NSITI;

e Ato do Presidente n° 22 de 2022 criou o Nucleo de Seguranga da Informagéao
em Tecnologia da Informacdo — NSITI, érgado gestor de seguranca da
informacgao previsto na Politica Corporativa de Seguranca da Informagéo do
Senado desde 2017, mas que até entdo ainda ndo havia sido criado na
estrutura administrativa de érgéos do Senado.

A criacdo desse nucleo ajudara sobremaneira a estruturacao e sistematizagcéo das
atividades de Segurancga da Informacao e Segurancga Cibernética.

A equipe técnica do Prodasen externou a dificuldade de promover uma gestdo mais
proativa e institucional da Seguranga da Informagéao, sobretudo quando os ativos em
questao nao estao sob a responsabilidade / gestdo do Prodasen, como ocorre com 0s
ativos de Tl geridos por outras areas do Senado. Além disso, externaram a caréncia
de mao de obra especializada e em quantidade, bem como a auséncia, até novembro
de 2022, de estrutura competente (NSITI) para estruturacédo e sistematizagdo das
atividades de Segurancga da Informacgao e Seguranca Cibernética.
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10.Conclusao

A presente auditoria buscou acompanhar os mecanismos, sistematicas, processos e
atividades desempenhados pelo Senado Federal, tendo o CSl e o Prodasen a frente,
que tém como objetivo garantir a protegcado das informagdes em suas redes por meio:

e dos recursos de processamento da informagao (ativos corporativos e de
software) que as suportam; e

e do monitoramento e gestdo proativa de vulnerabilidades desses ativos
corporativos e de software.

Verificou-se a existéncia de iniciativas e projetos com essas finalidades, no entanto
com limitagbes na abrangéncia do inventario de ativos e no nivel de
corregao/remediagdo de vulnerabilidades, bem como na integragdo entre as
ferramentas empregadas.

Isto posto conclui-se que se faz necessario maior nivel de planejamento,
coordenacao, acompanhamento, monitoramento e avaliagao das agdes de Seguranca
da Informagcao e Segurancga Cibernética do Senado Federal por parte do CSI, bem
como maior envolvimento do ILB para garantir a realizagdo das a¢des de capacitagéo
dos servidores quanto ao assunto em questao.

11.Recomendacgodes

A Auditoria de Seguranca nas Comunicagdes, A¢ao 5.2 do PAInt 2022, frente aos
achados de auditoria encontrados, explicitou as seguintes recomendacgoes:

N° Recomendacao

i Descricao
| Responsavel ¢

Analisar a viabilidade de aperfeicoar e expandir a presente
pratica (Inventario e controle de ativos corporativos) de forma
1 holistica e integrada para os demais ativos da Rede do
/ Senado Federal levando em consideragdo os controles
preconizados pelo Controle 01 do Framework de Controles

para o Criticos do CIS (Center for Internet Security), referendados
CSl e Prodasen | no Acordao 1.768/2022 do TCU - Plenério, em especial:

e a gestdo ativa (registro, acompanhamento /
rastreamento e corregéo) e detalhada de ativos,
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N° Recomendacgao

. Descrigao
| Responsavel ¢

e a manutencéao periddica de um inventario detalhado de
ativos,

e 0 tratamento de ativos ndo autorizados e

e a descoberta automatizada de ativos

Analisar a viabilidade de aperfeicoar e expandir a presente
pratica (Inventario e controle de ativos de software) de forma
holistica e integrada para os demais ativos da Rede do
Senado Federal levando em consideragao os controles
preconizados pelo Controle 02 do Framework de Controles
2 Criticos do CIS (Center for Internet Security), referendados
no Acordao 1.768/2022 do TCU - Plenario, em especial:

e a gestdo ativa (registro, acompanhamento /
rastreamento e correcao) e detalhada de ativos,

/

para o

CSl e Prodasen . .
e 0 suporte aos ativos autorizados,

e 0 tratamento de ativos ndo autorizados,
e a descoberta automatizada de ativos e

e a implementacgéo de listas de permissdes de software,
bibliotecas e scripts autorizados.
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N° Recomendacgao
| Responsavel

Descricao

3
/

para o
CSIl e Prodasen

Analisar a viabilidade de aperfeicoar e expandir a presente
pratica (Gestdo continua de vulnerabilidades) de forma
holistica e integrada para os demais ativos da Rede do
Senado Federal levando em consideragdo os controles
preconizados pelo Controle 07 do Framework de Controles
Criticos do CIS (Center for Internet Security), referendados
no Acérdao 1.768/2022 do TCU — Plenario, em especial:

e 0 processo de gestdo continua de vulnerabilidades,
e 0s processos de remediagao e correcao,

e a gestdo automatizada de patches de sistemas
operacionais e aplicacoes e

e avarredura automatizada de vulnerabilidades em ativos
internos e ativos expostos externamente.

para o
CSi

Planejar, coordenar, acompanhar, monitorar e avaliar agcoes
de segurancga da informacao para o Senado Federal, com
base nos controles criticos preconizados pelo Center for
Internet Security (CIS) e nas boas praticas previstas na
norma técnica ABNT NBR ISO/IEC 27.002:2013, conforme
competéncia deste Comité disposta no Art. 15, do ATC n° 9,
de 2017 que Institui a Politica Corporativa de Seguranca da
Informagao do Senado Federal - PCSI.

5
/

para o
Prodasen e ILB

Elaborar projeto conjunto prevendo os principais
treinamentos a respeito do tema Seguranga da Informacgéao e
Seguranga Cibernética, monitorar os prazos de solicitagao e
tramitagdo, visando garantir a execugao das capacitagcoes
previstas no Plano Diretor de Tecnologia da Informacao
(PDTI) e no Plano de Capacitacdo Anual dos Servidores do
Senado (PCASF), conforme competéncia do ILB, disposta no
art. 12 da Politica de Capacitacdo e Desenvolvimento dos
Servidores do Senado Federal.

As recomendacdes acima podem atuar como ponto de partida para que as areas
envolvidas e competentes, em especial o CSI, o Prodasen/NSITI e o ILB, elaborarem
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um Plano de Ag¢ao enderecando as questdes levantadas pela COAUDTI “relativa aos
achados e recomendacgbes de auditoria de nos 1, 2, 3, 4 e 5, contidos na Matriz de
Achados Preliminar da Auditoria de Seguranca nas Comunicagbes”.

COAUDTI, 30 de janeiro de 2023.

assinado digitalmente assinado digitalmente
MARCELO SILVA CUNHA HELEN CRISTINA BRAGA
Auditor Lider COUTINHO
Auditora
em gozo de férias assinado digitalmente
HELIO MARGCOLA JUNIOR YURI MORAIS BEZERRA
Auditor Coordenador da COAUDTI
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Apéndice |
Auditoria de Seguranca nas Comunicacgoes

Informacoes Complementares

O presente Apéndice apresenta algumas informagdes complementares, em nivel
global, relacionados a Seguranca da Informacédo e Seguranga Cibernética com o
intuito de promover reflexdes.

I.1. Custos relacionados a prevengao e recuperacgao de incidentes cibernéticos

O whitepaper “The Costs of Cyber Security in Prevention Vs Recovery”! apresenta de
forma sintética os principais fatores de custos de prevengdo e recuperagao
relacionados a ataques hackers. A lista a seguir enumera alguns custos relacionados
a recuperacgao de incidentes cibernéticos:

perda financeira direta;

disrupgao da continuidade de negdcios;

perda do valor da marca / reputagéo / imagem;
perda de consumidores / clientes;

remediacao para as partes afetadas; e

custos legais.

O Gartner estima para 2023 um crescimento dos gastos com servigos e produtos de
Segurancga da Informacao e Gestao de Riscos da ordem de 11,3% alcangando a cifra
de US$ 188 bilhdes conforme tabela? a seguir:

! https://www.nicitpartner.com/costs-cyber-security-prevention-vs-recovery/

2 https://futurecio.tech/three-factors-influencing-security-budgets-in-2023/
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Table1

Worldwide Information Security & Risk Management End-User Spending by Segment, 2021-
2023 (Millions of U.S. Dollars)

2021 2022 2023
2021 Growth 2022 Growth 2023 Growth
Market Segment Spending (%) Spending (%) Spending (%)

Application Security 4963 20.8 6,018 21.3 7503 247

Cloud Security 4,323 36.3 5,276 22.0 6,688 26.8
Data Privacy 1,140 14.2 1,264 10.8 1,477 16.9
Data Security 3,193 6.0 3,600 96 3,997 14.2
Identity Access

Management 15,865 22.3 18,019 13.6 20,746 15.1
Infrastructure

Protection 24,109 225 27408 137 31,810 16.1
Integrated Risk

Management 5,647 15.4 6,221 101 7034 131
Network Security

Equipment 17,558 12.3 19,076 8.6 20,936 97
Other Information

Security Software 1,767 26.2 2,032 15.0 2,305 13.4
Security Services 71,081 92 71,684 0.8 76,468 6.7
Consumer Security

Software 8,103 13:7 8,659 6.9 9,374 8.3
TOTAL 157,749.7 14.3 169,156.2 7.2188,336.2 1.3

Source: Gartner (October 2022)

I.2. Impactos de incidentes cibernéticos

Os gréaficos a seguir, extraidos do relatorio “ENISA Threat Lands 202273, trazem
informacgdes do estudo europeu a respeito dos impactos reputacional, social, digital,
econdmico e fisico de incidentes cibernéticos classificados por setores. Nota-se que
o setor/segmento Administragao Publica / Governo é dos mais impactados em
quatro dominios com especial destaque para os impactos reputacional, social, digital
e econdbmico que sao bastante relevantes em se tratando de instituicbes
governamentais.

3 https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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1.3. Tipos mais comuns de ataques cibernéticos e prevaléncia ransomware

Sao considerados a titulo de classificagdo alguns ataques / ameacgas / incidentes /
falhas de Segurancga da Informacgéo e Seguranga Cibernética mais comuns*®:

Tipo Tipo
e Malware; ¢ Ransomware;
¢ Phishing; e SQL injection;
¢ MITM - Man-in-the-Middle; e Zero-day Exploit; e
e DDoS - Distributed denial of service; e DNS Attack.

4 https://www.nicitpartner.com/costs-cyber-security-prevention-vs-recovery/
3 https://www.stealthlabs.com/blog/cyber-security-threats-all-you-need-to-know/

ﬂ AUDITORIA s—
SENADO FEDERAL

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: AAF83255004D8286

Senado Federal | Auditoria | Bloco 16 | Térreo | CEP 70165-900 | Brasilia DF
Telefone: +55 (61) 3303-1611

CONSULTE EM http://www.senado.gov.br/sigadweb/v.aspx.



00100.015641/2023-35 - 00100.016337/2023-13

SENADO FEDERAL
Auditoria

A Figura a seguir apresenta os tipos de ataques mais frequentes em 2020 e 2021
conforme apresentado no relatério “X-Force Threat Intelligence Index 2022”6 editado
pela IBM Security.

27%

23%
Top attack types, 2021 vs. 2020

Breakdown of top attack types, 2020-2021 {Source: IBM Sacurity X-Force)®

23% 13%

21%

Qther

14% 9%

Malicigus insider

Misconfiguration

Credential
harvesting

Server access

RRnEowes . 2021 o 2020

* Dther attacks include adware, banking trojans, botnets, eryptaminers, defacements,
fraud, DDaS, paint of sale malware, spam, webscripts, webshetls, and worms.

Cabe destacar no grafico acima a incomoda lideranga de ataques do tipo
Ransomware nos anos de 2020 (23% do total) e 2021 (21% do total) perdendo
apenas para o tipo “Other” que na verdade é um agrupamento de subtipos de ataques.
Cabe lembrar que foram ataques de Ransomware que sofreram o STJ em 2020 e o
Banco BRB em 2022 que além de indisponibilizarem os sistemas e processos

6 https://www.ibm.com/downloads/cass/ ADLMYLAZ
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eletrdnicos por semanas também repercutiram fortemente na midia nacional e
internacional.

I.4. Barateamento dos ataques X aumento da complexidade de defesa

A apresentacao do Boston Consulting Group - BCG - intitulada “The CEO’s Guide to
Cybersecurity”’ nos apresenta ainda mais dois pontos que chamam muito a atengéo.
No primeiro grafico a seguir € apresentada na linha do tempo a relagao inversa entre

o custo de execucgao de ataques e a complexidade de defesa contra esses ataques,
realidade que beneficia sobremaneira os atacantes.
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I.5. Apenas 1/4 das brechas cibernéticas decorrem de questoes tecnoldgicas

Neste segundo grafico o BCG explicita que praticamente 1/4 (23%) das brechas de
Seguranga Cibernética decorrem de questdes tecnoldgicas. Portanto 77% decorrem
de questdes relacionadas ao comportamento humano (insider malicioso ou
negligente, processo de seguranca inexistente ou ineficiente, phishing e erro de
configuragcédo decorrente de falta de competéncia).

...whereas the remaining three-quarters are caused
by human failures such as negligence or phishing

Inadequiate Reasons for cyber breaches

technology causes Insider

23% of (malicious
breaches ... Inadequate and negligent)

cybersecurity
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process
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7 https://media-publications.bcg.com/BCG-Executive-Perspectives-CEOQ-Guide-to-Cybersecurity.pdf
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|.6. Da Escalada das Vulnerabilidades

Com relacao a identificacdo de vulnerabilidades chama atencao o crescente numero
anual de novas identificagdes, bem como a assustadora curva cumulativa, destacados
na figura no periodo de 2011 a 2021, a seguir, extraida do relatério “X-Force Threat
Intelligence Index 202278 editado pela IBM Security. Este cenario é bastante
preocupante pois possibilita um arranjo sempre crescente de opgdes para os atores
de ameacas cibernéticas em busca de explorar eficientemente as vulnerabilidades
presentes no seu alvo.

Vulnerahilities discovered by year, 2011-2021

Mew vulnerabilities identified each year, 2011-2021, and cumulative number
of vulnerabilities (Source: IBM Security ¥-Force)

5ok 200K
45K 180K

20K 1a0K

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Par year © Cumulative

I.7. Tendéncias em Seguranga da Informagcao e Seguranga Cibernética

A questao da Segurancga Cibernética é tdo complexa e critica tornando as sociedades
e economias de paises mais vulneraveis que o World Economic Forum - WEF - edita
anualmente a pesquisa Global Cybersecurity Outlook. O WEF publica guias e
relatorios sobre Seguranca Cibernética desde 2018 e este relatério estda em sua
172 edicao.

8 https://www.ibm.com/downloads/cass/ADLMYLAZ
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Nesta edigdo de 2023 da pesquisa Global Cybersecurity Outlook 2023° o WEF
detectou, frente a instabilidade geopolitica mundial, que mais de 93% das liderangas
de segurancga cibernética e 86% das liderangas organizacionais acreditam que pode
haver no mundo um evento cibernético de grandes propor¢gdées nos proximos
dois anos:

Business and cyber leaders

0 believe global geopolitical 0
93 A) instability is moderately or very 86 /O
likely to lead to a catastrophic
cyber event in the next two years.
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A ENISA - European Union Agency for Cybersecurity monitora e publica anualmente
pesquisa com o panorama das ameacas cibernéticas, que esta em sua décima edigao.
Na edigdo do relatorio ENISA Threat Landscape 2022 (horizonte de tempo de julho
2021 a junho de 2022) foram observadas as seguintes tendéncias'® que merecem ser
destacadas:

e exploracao de Zero-day € o novo recurso empregado pelos atores de ameacas
inteligentes para alcangarem seus obijetivos;
e uma nova onda de hacktivismo foi observada desde a Guerra da Ucrania;

e ataques DDoS entdo se tornando maiores e mais complexos movendo-se na
direcdo de redes moveis e Internet da Coisas (loT), que estdo agora sendo
usados em Guerra Cibernética; e

9 https://www.weforum.org/reports/global-cybersecurity-outlook-2023/
10 hitps://www.enisa.europa.eu/topics/cyber-threats/threats-and-trends
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e desinformacdo e deepfakes habilitadas por IA. A proliferacdo de bots de
modelagem de personas pode facilmente prejudicar o processo de regras
“notice-and-comment”, bem como a interacdo da comunidade, enchendo as
agéncias governamentais com conteudo e comentarios falsos.

A revista Cybercrime Magazine, por sua vez, publicou em 10/12/2022 a matéria “Top
10 Cybersecurity Predictions And Statistics For 2023 - Dez Principais Previsées
e Estatisticas de Ciberseguranca para 2023""" (em tradugao livre), sumarizando as
predigdes para a industria de Seguranga Cibernética até 2025:

1. o dano global do crime cibernético deve alcangar até 2025 a cifra anual de
US$10.5 trilhdes;

2. os gastos globais com ciberseguranca irdo exceder cumulativamente de 2021-
2025 a cifra de $1.75 Trilhoes;

3. o0 mundo tera 3,5 milhbes de postos de trabalho em ciberseguranga nao
preenchidos em 2023;

4. os custos do dano global de ataques do tipo ransomware sao previstos
excederem a cifra de US$265 bilhdes até 2031;

5. o mundo necessitara proteger ciberneticamente 200 zettabytes de dados até

2025;

6. o mercado de seguro cibernético deve alcancar a cifra de US$14.8 bilhdes até
2025;

7. o criptocrime deve custar ao mundo a cifra de US$30 bilhées anualmente até
2025;

8. mulheres devem ocupar 30% das posigdes de ciberseguranga globais até 2025;

9. noventa porcento da populagdo humana com idade superior a 6 anos de idade
estara online até 2030; e

10. o mundo devera necessitara segurar 338 bilhdes de novas linhas de cédigo de
software até 2025.

11 https://cybersecurityventures.com/top-5-cybersecurity-facts-figures-predictions-and-statistics-for-202 1 -to-
2025/#:~:text=Cybersecurity%20Ventures%20%40CybersecuritySF%20estimates%20that,%2410.5%20trillion
%20annually%20by%202025
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