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GLOSSARIO

ABNT - Associacéo Brasileira de Normas Técnicas
ADG - Ato do Diretor Geral

APF - Administracao Publica Federal

ATC - Ato da Comisséo Diretora

COTIN - Coordenacéo de Tecnologia da Informagéo
DGER - Diretoria-Geral

E-MAIL — correio eletrénico

GTI - Governanca de Tecnologia da Informagéao

ILB - Instituto Legislativo Brasileiro

ISO - International Organization for Standardization (Organizacéo Internacional de
Normalizag&o)

LINK - conexao

MPB BR - Melhoria do Processo de Software Brasileiro (E um programa da
Associagdo para Promogéo da Exceléncia do Software Brasileiro (Softex), que &
uma Organizagao Social Civil de Interesse Publico (OSCIP), com apoio do Ministério
da Ciéncia, Tecnologia, Inovag¢des e Comunicagdes - MCTIC)

NBR - Norma Brasileira
NTI - Nucleo de Tecnologia da Informagé&o
PAInt - Plano Anual das Auditorias, Atividades e Acdes de Controle Interno

PDCA - “Plan, Do, Check, Act’ (planejar, fazer, conferir e agir para melhorar, em
traducéo livre)

RASF - Regulamento Administrativo do Senado Federal
SCISF - Secretaria de Controle Interno

SEAUDTI - Servigo de Auditoria de Tecnologia da Informagéo
SECOM - Secretaria de Comunicag¢ao Social

TCU - Tribunal de Contas da Uniéo

Tl - Tecnologia da Informagao
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RESUMO

O Sistema de Governanca Corporativa e Gestao Estratégica do Senado
Federal tem “o objetivo de garantir o uso de boas praticas de administracdo na
Casa”. No sentido de contribuir para o atendimento desse objetivo, a Secretaria de
Controle Interno do Senado Federal (SCISF), por meio do Servigo de Auditoria de
Tecnologia da Informacéo (SEAUDTI), promove desde 2014 trabalhos a fim de dar
conhecimento, a Primeira-Secretaria, sobre a situagéo da tecnologia da informacgao
(T1) no Senado Federal.

Em 2017 avaliou-se o processo de desenvolvimento de sistemas com o0s
seguintes objetivos: i) avaliar em que medida o Senado Federal estabelece estrutura
para processos de ciclo de vida de software; ii) avaliar em que medida é realizada a
verificagéo dos resultados obtidos com a implementacéo da solugéo de Tl na Casa.

Apds analise do conjunto de informacgdes fornecidas individualmente
pelos diversos 6rgaos concluiu-se que: i) ndo foram encontrados elementos
suficientes para demonstrar que a estrutura para processo de ciclo de vida de
software se encontra difundida e em pleno uso, ou seja: ndo se encontra
institucionalizada; ii) ndo foram encontrados elementos suficientes para demonstrar
que se efetua a verificacdo dos resultados obtidos com a implementacdo de
solugdes de TI.

Portanto, existe oportunidade para adocéo institucional de boas praticas e
promocéao de melhorias continuas na gestéo.
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1. INTRODUGAO

Em atendimento ao estabelecido no Plano Anual das Auditorias,
Atividades e Acgdes de Controle Interno (PAInt) 2017, aprovado pela Primeira-
Secretaria (PPS 1/2017) e de acordo com as atribuigdes contidas no Regulamento
Administrativo do Senado Federal (RASF), esta Secretaria de Controle Interno
(SCISF) avaliou o processo de desenvolvimento de sistemas no ambito do Senado
Federal.

Foram identificados o referencial normativo assim como os critérios e
recomendagdes a Administracdo Publica Federal necessarios a consecucao da
presente auditoria.

Buscas no RASF realizadas em outras a¢des de controle citadas no item
“1.8 Relagdo com Outras Ag¢des de Controle” ajudaram a evidenciar, dentre as
atribuicdes dos diversos 6rgaos da Casa, competéncias e atividades tipicas de
desenvolvimento de sistemas de TI.

Nesta auditoria os trabalhos de coleta de informagdes junto as areas de Tl
se deu de maneira individualizada.

Foram solicitadas informagdes por intermédio de mensagens eletrénicas
encaminhadas as areas auditadas, as quais responderam por meio da apresentagéo
de arquivos digitais que contém links para sistemas, captura de telas, copias de e-
mails, normativos e procedimentos, além de explicacdes e esclarecimentos textuais.

A formagcdo de conviccdo dos auditores depende da qualidade e
assertividade das informacdes prestadas pelas areas auditadas, observado o
cuidado necessario para que o auditor ndo extrapole o universo de dados disponivel
e tampouco infira algo além das informacdes que |he foram disponibilizadas. As
atividades de auditoria lastreiam-se em fatos, documentos e informagdes, fornecidos
pelas areas auditadas, que sejam passiveis de comprovacédo e validagéo.

As informacdes precisam ser fornecidas pelas areas auditadas da
maneira mais assertiva possivel para permitir que as conclusées da auditoria sejam
passiveis de ratificacdo por trabalhos de auditoria que venham a avaliar em que
medida se encontram institucionalizadas as boas praticas de desenvolvimento de
sistemas de Tl no Senado Federal.

O aproveitamento da maior parcela possivel das informag¢des prestadas
foi fundamental para a formagdo de elementos de convicgao dos auditores. As
informacdes prestadas pelas areas auditadas foram sabatinadas em relacéo a causa
de pedir (solicitagédo da informacgao por parte da auditoria) e também frente aos
seguintes critérios:

« Suficiéncia: é factual, adequada e convincente (completa);

+ Relevancia: tem pertinéncia com o assunto e agrega valor a analise;

Confiabilidade: € verificavel de forma independente.
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A partir desses critérios as informacdes apresentadas foram avaliadas e
consideradas como evidéncia — em maior ou menor grau — daquilo que se
propunham a esclarecer. O resultado da analise das informacdes prestadas é
apresentado no item “2 APRESENTACAO E ANALISE DOS DADOS’.

Esse tipo de auditoria visa informar a Administracdo do Senado Federal
em que medida sdo adotadas praticas reconhecidas no setor publico, e pode, a
critério da Administracéo, servir como indutor da aplicacdo de melhores praticas de
gestao, como por exemplo:

e Avaliagdo do alinhamento estratégico;

¢ Avaliagao do retorno sobre o investimento;
e Avaliacao de custos;

e Avaliacao de riscos;

e Avaliacdo do atingimento dos objetivos;

¢ Avaliagdo do atendimento da demanda;

¢ Avaliacao da economicidade e mais valia;

e Melhoria continua: aplicacdo do ciclo “PDCA” no processo de
desenvolvimento de sistemas.

N&o menos importante, a critério da Administracédo do Senado Federal, a
gestdo também podera se valer dos resultados dessa auditoria como subsidio em:
i) eventual acéo de auto avaliacao; ii) comparacédo dos graus de alinhamento entre
auditoria interna e auditoria externa, e iii) para monitoramento acerca da
manutencdo ou alteracdo do teor da manifestacdo apresentada ao TCU pelo
Senado, por meio do Oficio n°® 84/2017-DGER (documento 00100.110674/2017-40),
quando da oportunidade da avaliacdo das contas de 2014:

“(..)

Podemos afirmar, entdo, que, no &mbito do SF, existe um propicio ambiente de
controle, destacando-se a soélida base ética de servidores e colaboradores,
nenhuma tolerancia a desvios de qualquer natureza e rigorosa aderéncia as normas
e procedimentos operacionais formalmente estabelecidos”.

1.1. Objetivo da Agao

e Avaliar em que medida o Senado Federal estabelece estrutura
para processos de ciclo de vida de software;

e Avaliar em que medida é realizada a verificacdo dos resultados
obtidos com a implementac&o da solugéo de Tl na Casa.
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1.1.1. Objetivos estratégicos ao qual a Agao de Controle esta vinculada

Objetivos estratégicos do Senado, conforme Ato da Comisséo Diretora
(ATC) n® 5/2015:

e Aumentar a eficiéncia e a racionalidade no uso dos recursos
publicos;
e Melhorar de maneira continua os processos de trabalho.

1.2. Escopo da Agao

Unidades provedoras de servicos de desenvolvimento de sistemas do
Senado Federal.

1.3. Justificativa da Agao

Acao de controle prevista no Plano Anual das Auditorias, Atividades e
Acdes de Controle Interno (PAInt) 2017, aprovado conforme Portaria do
1° Secretario PPS n° 1/2017.

1.4. Visao geral do objeto

O relatério do acérddo n° 2362/2015" TCU Plenario, em avaliagdo da
eficacia e eficiéncia do modelo de contratacéo de desenvolvimento € manutencéo de
sistemas informatizados adotados na APF, assim sintetizou o Processo de
Desenvolvimento de Sistemas:

“1.INTRODUCAO

1. Um sistema, em sentido amplo, pode existir na natureza ou ser criado pelos seres humanos,
tendo por base uma finalidade e objetivando satisfazer determinadas necessidades. Para o
alcance dos objetivos de uma organizagdo é imprescindivel que as fungoes de um sistema sejam
definidas como produtos ou servigos, que deverdo ser entregues ou prestados, caracterizando
determinados processos. Nos dias atuais é comum as organiza¢oes fazerem uso de Tecnologia da
Informagdo (T1) para automatizar seus processos de trabalho. Na Administragdo Publica Federal
(APF) ndo é diferente, sendo cada vez mais comum o uso intensivo de 11,

2. A automatizagdo de um processo de trabalho, com uso de TI, compreende um conjunto de
recursos, como hardware, infraestrutura de comunicagdo de dados, gestdo de mudanga e
software. O presente trabalho tem como foco o uso de software na APF, mais especificamente, a
contratagdo de software. Essa contratagdo decorre do art. 10, § 7°, do Decreto-Lei 200/1967, o
qual determina que a APF deve se desobrigar da realizagdo de tarefas executivas, recorrendo,
sempre que possivel, a execugdo indireta, para se concentrar em tarefas de gestdo.

()

! Auditoria de natureza operacional. Avaliacgdo da eficacia e eficiéncia do modelo de contratacdo de
desenvolvimento e manutencdo de sistemas informatizados adotado pelas organizacées componentes da
administragdo publica federal (APF), em especial quando utilizados métodos ageis de desenvolvimento, visando
a apresentar entendimentos quanto aos riscos e métricas utilizados. Recomendagdes.
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5. Como objetivos especificos o trabalho analisa os principais modelos de desenvolvimento de
software, de contratagdo desse servigco de desenvolvimento e as principais métricas utilizadas; os
principais fatores de sucesso e/ou insucesso das contratagbes; as restrigdes impostas pela
legislagcdo e pela jurisprudéncia do TCU; e possiveis respostas aos riscos identificados no
levantamento acerca da utilizagdo de métodos dgeis nas contratagdes para desenvolvimento de
sofiware pela APF.

()

11. No presente trabalho o termo solugdo de TI se refere a aplicativos de software destinados a
automatizacdo de determinada atividade governamental. Portanto, ndo estdo contidos no
referido contexto, pacotes de software bdsicos, como, por exemplo, sistemas operacionais,
pacotes de escritorio, linguagens e ambientes de desenvolvimento de software, bancos de dados,
utilitarios em geral, entre outros. Essa separagdo se deve ao fato de haver senso comum de que
pacotes de software bdsicos representam fatia de mercado jda consolidada com solugdes pontas,
de forma a ser invidvel, em principio, o desenvolvimento desse tipo de software sob medida.

12. 4 equipe de auditoria reuniu-se com onze organizagoes, selecionadas conforme descrito no
Apéndice C. Também conforme mencionado no referido apéndice, apenas duas, das treze
inicialmente selecionadas, ndo foram entrevistadas, tendo em vista questoes logisticas. O foco foi
identificar boas prdticas, e também casos de fracassos, em termos de contratagio de
desenvolvimento de software pela APF. Como resultado s@o apresentadas diretrizes que podem
servir de referencial para instituicées que tém enfrentado maiores dificuldades. Os extratos das
entrevistas constam das pe¢as 32 a 62.

13. Os trés capitulos seguintes descrevem os principais achados da auditoria e sdo organizados
considerando a estrutura das questdes de auditoria que delimitam o escopo do trabalho. O
Capitulo 3 analisa as formas de provimento de solugées de TI na APF, apresentando fatores que
devem ser considerados antes de se decidir pela contratagdo. O capitulo 4, por sua vez, apresenta
as principais métricas utilizadas em contratagées de desenvolvimento de software, como essas
meétricas influenciam no sucesso da contrata¢do, a relagio delas com os aspectos legais
impostos as contratagées publicas de TI e os impactos que o prego contratado exerce sobre a
execugdo contratual. Por fim, o capitulo 5 é dedicado a andlise de casos de sucesso e insucesso
em contratagées de servigo de desenvolvimento de software e ao estudo da utilizacio de métodos
dgeis pela APF no modelo de execugdo do objeto.

3. FORMAS DE PROVIMENTO DE SOLUCOES DE TI

14. O provimento de solugées de TI demandadas pela APF pode ser feito de diversas formas,
como a contratagdo de software de mercado, a adogio de um software livre, publico ou gratuito,
a contratagdo de software como servico a ser prestado por fornecedor externo, o
desenvolvimento do software por equipe propria ou o desenvolvimento contratado junto ao
mercado.

15. O presente capitulo faz abordagem de como as organizagdes entrevistadas tratam o assunto e
confironta essas informagoes com aquelas complementares, colhidas apos as entrevistas por meio
de anadlise documental (pegas 63 a 72).

3.1 Para atender as suas demandas por aplicativos de software, instituigées fazem pouco uso de
solugdes prontas, publicas ou de mercado

16. De acordo com as informagaoes obtidas junto aos gestores entrevistados (pegas 63-72), menos
de 12% das solugées de aplicativos de software implantadas nos ultimos trés anos nas
respectivas organizagoes correspondem a solugoes prontas de mercado. Além disso, o
percentual relativo a software publico, livre ou gratuito ndo chega a 6%.

17.0 Project Management Body of Knowledge (PMBOK), referéncia mundial em
gerenciamento de projetos, organizado pelo Project Management Institute (PMI), preceitua que
no planejamento de aquisicées deve ser feita uma andlise do tipo “fazer ou comprar”. O objetivo
é determinar, tendo em vista os custos envolvidos, os prazos estimados para implementagao, os
riscos envolvidos e qual é a melhor opgio a ser adotada pela organizagdo.

Relatério da Auditoria do Processo de Desenvolvimento de Sistemas
Pag. 10 de 29

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: 2ACB270B0036DC9A

CONSULTE EM http://iwww.senado.gov.br/sigadweb/v.aspx.



00100.059338/2020-00

SENADO FEDERAL

Secretaria de Controle Interno

18. O Cobit 5, framework mundialmente reconhecido em matéria de boas prdticas para gestio e
governanga de TI, possui uma prdtica do processo “AP006 Gerenciar or¢amento e custos”,
denominada “AP006.02 Priorizar a alocagdo de recursos”, definida como:

Implementar um processo de tomada de decisio que priorize a alocagdo de recursos e regras
para investimentos discriciondrios por unidades individuais de negdcios. Incluir a utiliza¢io
potencial de prestadores de servigos externos e considerar _as opcdes de comprd,
desenvolyimento e _aluguel. (Cobit 5: Enabling processes, Information Systems Audit and
Control Association — ISACA, 2013, p. 80 — tradugdo livre — grifou-se)

19. No mesmo sentido, o art. 12, inciso II, alineas “a”, “b" e “¢” da IN-SLTI/MP 4/2014,
determina que o estudo técnico preliminar da contratagdo deverd compreender, entre outras
tarefas:

II - avaliagdo das diferentes solugoes que atendam aos requisitos, considerando:
a) a disponibilidade de solugdo similar em outro orgdo ou entidade da Administracdo Publica;

b)as  solucdes  existentes no Portal  do  Software  Publico  Brasileiro

(http://www.softwarepublico.gov.br);

¢) a capacidade e alternativas do mercado, inclusive existéncia de software livre ou software
publico;

20. Ressalta-se que determinagoes equivalentes ja constavam das edi¢oes anteriores da referida
instrugdao normativa: art. 10, inciso 1V, da IN-SLTIMP 4/2008 e art. 11, inciso Il da IN-SLTI/MP
4/2010. Tendo isso em vista, resta evidente que, antes da decisdo pela contratagcio do
desenvolvimento de um software aplicativo, é recomendado pelas boas prdticas, além de ser
determinagdo legal, que outras alternativas sejam avaliadas pelos gestores publicos.

21. Durante as entrevistas, foi afirmado reiteradamente pelos gestores que essa andlise prévia
sempre € feita, optando-se pelo desenvolvimento, interno ou contratado, somente quando as
demais formas de provimento se mostram invidveis. Foram entrevistados gestores de onze
institui¢oes. Dessas, a SLTI/MP teve um tratamento diverso, uma vez que as perguntas foram
relacionadas a sua atuagdo enquanto Orgao Central do Sistema de Administragdo dos Recursos
de Tecnologia da Informagado (Sisp).

()

24. Conforme se verifica na Figura 1, que tem por base as respostas ao questiondrio
complementar as entrevistas (pegas 63-72), 82,4% das solugoes de software providas nos ultimos
trés anos nas institui¢oes acima elencadas correspondem a software desenvolvido. Desses, 50,3%
se referem a desenvolvimento contratado e 32,1% a desenvolvimento interno. Ja o provimento por
meio de solugoes prontas deu-se em 17,6% dos casos, sendo 11,9% correspondentes a solugoes de
mercado e apenas 5,7% relativos a software publico, livre ou gratuito.

Solugdo pronta de mercado ﬁ 11,9%

Solucdo pronta de software publico /livre / gratuito i 5,7%

Figura 1 - Formas de provimento de solugdes de TI adotadas pelas instituicdes entrevistadas
Fonte: Informagdes complementares as entrevistas (pegas 63-72)

25. Andlise preliminar dos dados apresentados permitiu constatar que entre as solugées providas
por meio de desenvolvimento, contratado ou interno, hd software para, por exemplo: ouvidoria,
recursos humanos (atividades complementares a rotina de folha de pagamento), comunicagéoes
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administrativas, agenda, catdlogo de software, gestio e acompanhamento contratual, controle
de acesso e workflow. Esses sistemas referem-se a temas que ndo parecem ser exclusividade de
um ou outro orgdo. Portanto, é possivel concluir que deveria haver maior interacio entre
organizagées publicas, na busca de solugées conjuntas ou prontas, nos termos do art. 12, inciso
11, alineas “a”, “b” e “c” da IN-SLTI/MP 4/2014. Mesmo considerando que nem todos os entes
entrevistados se submetem a esse normativo, este representa a positivagdo de uma boa prdtica
que extrapola até mesmo os limites da Administragdo Publica.

26. Uma possivel explicagdo para esse fenomeno é que, tanto por uma questdo logica quanto por
disposigdo legal, os estudos técnicos preliminares sdo feitos conjuntamente pelas dreas técnica e
requisitante. Nesse processo é natural que a drea requisitante prefira que a solu¢do a ser
contratada adeque-se sob medida as suas necessidades imaginadas. Em contrdrio sensu, ao
optar por uma solugdo pronta, ainda que venha a ser customizada, a organizagdo contratante
teria que desistir de utilizar a solugcdo sob medida, o que poderia significar ndo ter, a sua
disposigdo, todas as funcionalidades desejadas. Além disso, a contratagdo de solugdo pronta de
mercado, se ndo planejada adequadamente, pode vir acompanhada de uma série de riscos e
desvantagens para a organizagdo, como, por exemplo:

(...) "(grifou-se)

Do trecho extraido do referido relatério do TCU € possivel observar que a
APF deve empreender especiais esforcos no sentido de tentar conhecer suas
necessidades de sistemas para depois definir suas especificagées, pois assim
estara mitigando o risco de desenvolver e/ou contratar uma solugéo que ao final nao
atendera as necessidades do Orgao.

Nessa mesma linha, o Relatdério de Levantamento sobre Desenvolvimento
de Sistemas, Infraestrutura e Planejamento de Tl de 2014 desta Secretaria assim
apresentou entendimento acerca do Planejamento de Tl e do Processo de
Desenvolvimento de Sistemas:

“1.4.1 Planejamento de TI

Realizar o planejamento de Tl significa decidir como os recursos de Tl seréo
empregados pela organizag&o para atingir objetivos e expectativas do negocio, ou seja,
como a Tl agregara valor a instituig&o.

Planejar requer identificagdo de oportunidades e ameagas, e decisdes
quanto ao tratamento que sera dado aos riscos, tendo como consequéncia, orientagdo
dos processos, destinagdo dos recursos (humanos e materiais) para concretizar a vis&o
almejada.

Pela ética da administragdo publica, planejar é uma obrigagdo legal
estabelecida pelo Decreto-Lei 200/1967 e posteriormente algada ao grau de
determinagdo constitucional, conforme estabelece o artigo 1742 da Carta de 1988, cujo
descumprimento pode dar causa a responsabilizagdo pessoal do agente.

Mesmo existindo farto arcabougo normativo que determine a sua aplicagéo,
a agdo de planejar lastreia-se também em principios da légica e da racionalidade.

2 “Art, 174. Como agente normativo e regulador da atividade econémica, o Estado exercerd, na forma da lei, as
fungdes de fiscalizagdo, incentivo e planejamento, sendo este determinante para o setor publico e indicativo
para o setor privado.” Constituicdo Federal, BRASIL, 1988. (grifo nosso).
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Segundo Sherman®, sem um processo de planejamento maduro, sem a defini¢do de
criterios de mensuragdo de resultados composto por metas e objetivos, sem
direcionamento, sem monitoramento, ndo se pode garantir que 0S €Scass0S recursos
publicos serdo adequadamente empregados. Eficacia, eficiéncia, efetividade e
economicidade séo principios constitucionais e devem ser constantemente observados.

O planejamento €& insumo fundamental para a governanga de Tl da
organizagéo, uma vez que esta avalia a efetividade da aplicagdo dos recursos de acordo
com a definigdo de diretrizes, objetivos e metas da organizagéo fixados quando o plano
foi elaborado.

1.4.2 Desenvolvimento de Sistemas

Desenvolvimento de Sistemas é o provimento e a gestdo de solu¢cées
de Tl, de forma a agregar valor a instituicdo pelo alinhamento destas as estratégias
da organizag¢do sob o prisma da eficiéncia, eficacia, efetividade e economicidade.

O provimento de solugbes compreende o conjunto formado por elementos
de Tl e processos de trabalho que se integram para produzir resultados que atendam as
necessidades do negécio.

Com base na INTOSAI, essas solucées devem atender necessidades
novas ou modificadas do negdcio e podem ser viabilizadas pela area de Tl, quer
pelo desenvolvimento (constru¢cdo) de novo software ou sistema, quer por adquirir
estes de fornecedores, observado o melhor custo-beneficio na contratacao.

Uma solugdo de TI engloba todos os elementos necessarios que Se
integram para o alcance dos resultados pretendidos com o seu provimento, de modo a
atender a necessidade que a desencadeou.

Gestdo de solugbes de Tl é o conjunto de atividades superiores de
planejamento, coordenagéo, superviséo e controle que visam garantir o atendimento dos
objetivos do 6rgdo. Compreende responsabilidades que podem ser atribuidas a
determinadas pessoas ou a uma estrutura organizacional especifica. Gerir solugdes de
Tl, segundo o ITGI, dentre outras agdes, requer: a) avaliar, permanentemente, 0s
beneficios obtidos com a implantag&o da solugdo de TI,; b) avaliar riscos para 0 negécio
relacionados com a solugéo de TI; ¢) prover recursos e definir prioridades para a solugdo
de TI; d) monitorar a elaboragéo e execugéo dos projetos de TI.

Portanto, para realizar a gestdo de solugbes de Tl é preciso definir 0s
mecanismos necessarios & gestdo e a fiscalizagdo dessas, objetivando minimizar oS
riscos de falha no fornecimento da solugdo por meio da aplicagdo de controles
adequados para 0s principais elementos que a compde, levando-se ainda em
considerag&o ferramentas, computacionais ou ndo, processos € recursos.

Desenvolvimento de Sistemas, para efeito deste relatorio, é sinénimo
de Processo de Software, definido pelo TCU como sendo o processo de trabalho
usado por uma organiza¢cado na produc¢ao/aquisicdo de software e na gestdo de seu
ciclo de vida. Inclui atividades realizadas nas fases de definigdo, desenvolvimento,
operagéo e retirada do software. Considera-se, ainda, como requisitos para 0 processo
de software, o estabelecimento de objetivos, metas, indicadores de desempenho,

3 CAVALCANTI, Augusto Sherman — O Novo Modelo de Contratacdo de Solugdes de Tl pela Administracdo
Publica. Belo Horizonte, Férum, 2013,
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capacitagdo adequada do pessoal e a geragdo de informagbes claras e objetivas para a
tomada de deciséo.” (grifou-se)

Em suma, as acbes de auditoria externa e interna supracitadas
evidenciam a necessidade de adogado das boas praticas reconhecidas pela APF no
ambito do desenvolvimento de sistemas.

1.5. Atribuigcées e Responsabilidades

O Regulamento Administrativo do Senado Federal (RASF), anexo a
Resolucao n°® 11/2017, estabelece atribuicbes e responsabilidades conforme segue.

O Art. 231 do RASF estabelece como competéncia da Secretaria de
Controle Interno do Senado Federal:

“..avaliar a regular e efetiva aplicagdo dos recursos publicos do Senado Federal, por
meio de auditorias, atividades e demais agbes de controle, de forma a contribuir,
respeitando a segregagdo de fungdes, para o continuo aperfeicoamento da gest&o
administrativa...”.

Na mesma diregéo, a Secretaria de Controle Interno tem como missao:

“Contribuir para o continuo aperfeicoamento da gestdo administrativa do Senado
Federal e apoiar o controle externo, mediante a avaliagdo da regular e efetiva
aplicagédo dos recursos publicos, em beneficio da sociedade”.

O Art. 224 do RASF estabelece que compete a Secretaria de Tecnologia
da Informacéo (Prodasen):

“prover, por meio de recursos proprios ou de terceiros, servigos, solugbes, suporte e
infraestrutura de tecnologia da informagéo, gerir a tecnologia da informagdo do
Senado Federal; implementar a estratégia de tecnologia da informag&o; propor
inovagdes nos processos finalisticos e de apoio do Senado, com uso de tecnologia da
informagd&o; propor padrdes, normas, metodos e processos para uso da tecnologia da
informagdo e monitorar sua aplicagdo, integrar iniciativas de adogdo de novas
solugbes de tecnologia da informagé&o por outras unidades da Casa; gerir a seguranga
da informag&o do Senado no @mbito da tecnologia da informagé&o, gerenciar 0S riscos
operacionais do Senado com origem em tecnologia da informag&o; e executar outras
atividades correlatas.”

O Art. 225 do RASF, paragrafo 2°, inciso IV estabelece que compete ao
Servico de Desenvolvimento de Tl e Atualizacdo Tecnolégica da Secretaria de
Editoracéo e Publicagdes:

“executar as atividades de suporte tecnolégico ao processo industrial grafico e de
especificagdo de softwares e hardwares aplicados na produgédo; manter atualizado o
parque industrial grafico mediante estudos e acompanhamento da evolugédo
tecnolégica; especificar equipamentos graficos, com vistas a ganhos de
produtividade, seguranga e eficiéncia do parque gréfico;, e executar outras tarefas
correlatas”

O Art. 226 do RASF, inciso X, alinea “d” estabelece que compete ao
Servigo de Suporte em Tecnologia da Informacgao da Secretaria de Policia:
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‘no ambito da Secretaria de Policia, em agdo conjunta com a Secretaria de
Tecnologia da Informag&o (Prodasen), planejar, coordenar, controlar, orientar e
promover a execugo, instalagdo, desenvolvimento e manutengdo dos recursos
relacionados a tecnologia da informag&o; garantir aos policiais legislativos suporte e
treinamentos quantos ao recursos sob sua responsabilidade; implementar a politica
de seguranga de informagdes dos sistemas atinentes a atividade policial; dotar a
Secretaria de Policia do Senado Federal de sistemas informatizados integrados, com
atualizagéo tecnoldgica continua, capazes de proporcionar o controle gerencial das
atividades policial e administrativa, propor a Secretaria de Tecnologia da Informag&o
(Prodasen) o projeto visual e web design de sites e produtos web no &mbito da
Secretaria de Policia; elaborar propostas e executar agbes relativas a formagédo de
banco de dados da Secretaria de Policia e integragdo com outros bancos de dados
de interesse policial; e executar outras tarefas correlatas.”

O Art. 232 do RASF, inciso VIII, §2° estabelece que compete ao Nucleo
de Tecnologia da Informacéo da Secretaria de Comunicagao Social:

“projetar, executar e manter sistemas de Tecnologia da Informagdo, bem como
projetar e estabelecer a arquitetura da informagdo no ambito da Secretaria de
Comunicagdo Social do Senado Federal; estabelecer e disseminar o projeto visual e
web design de sites e produtos web no d&mbito da Secretaria de Comunicagdo Social,
bem como apoiar a Secretaria de Tecnologia da Informagdo (Prodasen) nessas
atividades; disponibilizar contetdos da Secretaria de Comunicagdo Social via internet
para navegadores web, leitores eletrénicos e dispositivos moveis; dar suporte técnico
especifico a integragdo das atividades dos veiculos da Secretaria de Comunicag&o
Social; alimentar bancos de dados da Secretaria de Tecnologia da Informagéo
(Prodasen) e de redes informatizadas com material produzido pela Secretaria de
Comunicagdo Social, para uso em websites e sistemas de informagdo do Senado
Federal, contribuindo, desta forma, para a ampliagdo dos canais de comunicaggo.”

O Art. 239 do RASF, inciso VIII, §2° estabelece que compete a
Coordenacédo de Tecnologia da Informagao do Instituto Legislativo Brasileiro:

“definir e planejar os recursos Tecnol6gicos de Informagdo e Comunicagdo (TIC)
necessarios ao Instituto Legislativo Brasileiro, tanto para dar suporte as agbes de
capacitagdo como para propiciar a modernizagdo das Casas Legislativas; elaborar,
analisar e avaliar projetos colaborativos que envolvam tecnologias de informagé&o e
comunicagédo, fomentando a criagdo e evolugdo de comunidades de interesse nessa
area de conhecimento, com as seguintes unidades subordinadas:

[-1]

a) Servigo de Pesquisa e Desenvolvimento Tecnolégico, ao qual compete coordenar
e fomentar a pesquisa cientifica aplicada & area de informatica legislativa com a
colaboragdo da Comunidade Virtual do Legislativo, de universidades e institutos de
pesquisas, promovendo o desenvolvimento e a inovagdo tecnolbgica; desenvolver
projetos de sistemas especificos para apoiar o processo de modemizag&do do Poder
Legislativo;”

O Art. 197 do RASF estabelece que compete ao Comité de Governanca
Corporativa e Gestao Estratégica, instituido pelo Ato do 1° Secretario n® 16/2011:

“assessorar e apoiar a Comisséo Diretora na formulagdo, implementagéo e avaliagdo
de politicas e estratégias de gestdo do Senado Federal, de acordo com 0s principios
da boa governanga, promovendo a ética, a transparéncia, o desenvolvimento
institucional e a imagem publica da instituigdo; estabelecer prioridades de projetos e
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investimentos estratégicos e definir a alocagdo de recursos criticos; analisar o
desempenho organizacional do Senado Federal no ambito técnico-administrativo e
exercer outras fungfes afetas a sua area de competéncia.

§ 1° O Comité de Governanga Corporativa e Gestdo Estratégica é composto pelos
seguintes membros:

I — Primeiro-Secretério;

Il - titulares dos Orgéos Superiores de Execugéo;

Il - titulares dos Orgdos de Assessoramento Superior:
IV — Chefe de Gabinete do Presidente;

V — titular da Secretaria de Transparéncia,

VI - titular do Instituto Legislativo Brasileiro, e

VIl - representante dos Chefes de Gabinetes de Senador.”

O Art. 214 do RASF, inciso lll estabelece que compete ao Escritorio
Corporativo de Governanca e Gestdo Estratégica, criado pelo Ato do 1° Secretario
n°® 16/2011:

“assessorar a gestdo da estratégia organizacional, o que inclui as agbes de
planejamento estratégico, desdobramento da estratégia, monitoramento da execug&o
e reavaliagdo da estratégia organizacional e respectivos objetivos e metas;
assessorar a gestdo corporativa de projetos estratégicos, o que inclui a definigdo e
monitoramento do portfélio de projetos necessarios a implementagédo da estratégia
organizacional; assessorar a gestdo da estrutura organizacional do Senado Federal;
coordenar a gestéo corporativa de processos organizacionais, coordenar projetos de
melhoria de processos criticos da organizagdo, apoiar a proposigdo de politicas de
gestdo e governanga;, assessorar a administragdo e 0s colegiados de ambito
administrativo do Senado Federal nas diversas agbes de Governanga Corporativa,
inclusive na Gestdo de Riscos Organizacionais;, coordenar a Rede de Escritérios
Setoriais de Gestdo do Senado Federal; propor a implantagdo de padrées, métodos,
ferramentas e modelos de processos corporativos de gestdo; coordenar a gestéo
corporativa da informagéo gerencial, incluindo a analise e consolidagdo de
informag8es gerenciais da administragdo do Senado Federal.”

O Ato do 1° Secretario n° 16/2011 institui o Sistema de Governanca
Corporativa e Gestao Estratégica do Senado Federal:

“com o objetivo de garantir o uso de boas préticas de administragdo na Casa.

Paragrafo (nico. O Sistema de que trata o caput deste artigo deve ser
permanentemente monitorado pela alta administragdo e ser submetido a processo de
melhoria continua para se adaptar a mudangas de contexto e estratégias
organizacionais.”

O Ato da Comisséao Diretora n°® 5/2015, Art. 4° institui um comité:

“para implementar e gerir o plano estratégico do Senado Federal formado pelo Chefe
de Gabinete da Presidéncia e os titulares da Secretaria-Geral da Mesa e Diretoria-
Geral, que o presidira.”
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O Ato da Comisséao Diretora n® 8/2016 institui a Politica de Governanca de
Tecnologia da Informag¢do do Senado Federal (PGTI/SF) e em seus Arts. 2° e 3°
estabelece que:

“Art. 2° A PGTI/SF tem por finalidade assegurar o alinhamento das préticas de
governancga, de gestdo e de uso da Tl com as estratégias de negoécio do Senado
Federal, observados os sequintes objetivos especificos:

| - contribuir para a sustentabilidade, o cumprimento da missdo e a melhoria dos
resultados institucionais, em beneficio da sociedade;

Il - prover mecanismos de transparéncia e controle da governanga e da gestédo de TI;

Il - estabelecer diretrizes para o planejamento e a organizagdo da TI, bem como para
as atividades relacionadas ao provimento, a gest&do e ao uso de solugdes de TI;

1V - definir os papéis e as responsabilidades dos atores envolvidos na governanga e
gestéao de TI.

Art. 3° A governanga, a gestédo e o uso de Tl no &mbito do Senado Federal orientam-
se, no que couber, pelas boas praticas preconizadas por normas e modelos
reconhecidamente adotados mundialmente e utilizados como referéncia pelo Tribunal
de Contas da Unido (TCU), no exercicio do controle externo relativo ao tema, e pelos
seguintes principios:

| - alinhamento dos planos, dos projetos e das agbes de Tl as estratégias de negécio
e as necessidades do Senado Federal;

1 - definigdo formal da autoridade e da responsabilidade por decisbes e agdes;

11l - otimizag&o dos processos de trabalho e do uso de recursos do Senado Federal;
1V - formalizagdo das diretrizes, dos processos de trabalho e dos procedimentos;

V - gestdo de riscos organizacionais e de tecnologia;

VI - conformidade com as disposi¢cbes legais e as normas internas do Senado
Federal;

Vil - monitoramento e avaliagdo reqular, pela alta dire¢do, do alcance das metas
definidas nos planos, nos projetos e nas agbes de Tl e da conformidade e do
desempenho dos processos que suportam a politica de governanga de TI.”

O Ato da Comissdo Diretora n° 8/2016, Art. 8° institui o Comité de
Governancga de Tecnologia da Informag¢éo do Senado Federal:

“composto pelos seguintes representantes:

I - Diretor-Geral Adjunto de Gestdo;

I - Secretéario-Geral da Mesa Adjunto;

Il - Diretor da Secretaria de Tecnologia da Informagé&o (Prodasen);
1V - Diretor Adjunto da Secretaria de Comunicagdo Social;

V - Diretor Adjunto do Instituto Legislativo Brasileiro (ILB).”

Relatério da Auditoria do Processo de Desenvolvimento de Sistemas
Pag. 17 de 29

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: 2ACB270B0036DC9A.

CONSULTE EM http://www.senado.gov.br/sigadweb/v.aspx.



00100.059338/2020-00

SENADO FEDERAL

Secretaria de Controle Interno

Por fim a Lei 8112/90 assim demanda dos servidores publicos:

“Art. 116. S&o deveres do servidor:

(...)

Il - observar as normas legais e regulamentares;”

1.6. Procedimento Adotado na A¢ao de Controle

A Auditoria do Processo de Desenvolvimento de Sistemas foi estruturada
da seguinte maneira:

a) Selecédo de referencial normativo — foram identificados os seguintes
normativos, orientagdes e boas praticas de Tl relativas ao Processo de
Desenvolvimento de Sistemas: ISO 15504, ISO 12207, ISO 9126,
MPS Br, Guia de boas praticas em contratacdo de solugdes de TI
(TCU, 2012), Notas Técnicas SEFTI/TCU;

b) Selecdo dos pontos focais a serem verificados em auditoria — a partir
do referencial normativo procedeu-se a identificacdo minima de
processos que devem ser empregados no ambito do Processo de
Desenvolvimento de Sistemas. A saber: i) Geréncia de Projetos; ii)
Geréncia de Requisitos; iii) Aquisicdo* em sentido amplo; iv) Geréncia
de Configuracao; v) Garantia da Qualidade; vi) Geréncia de Portfélio de
Projetos; vii) Medigao;

c) Evidenciag&o dos objetivos da acéo de controle — a partir do referencial
normativo supracitado foi extraido conjunto de questbes cujas
respostas seriam capazes de fornecer aspectos necessarios a serem
verificados para formar convicgao sobre o grau de atendimento aos
objetivos estabelecidos para a acdo, que se constitui em avaliar em
que medida o Senado Federal: i) estabelece estrutura para processos
de ciclo de vida de software; ii) realiza a verificagdo dos resultados
obtidos com a implementacgao da solucéo de Tl na Casa;

d) Elaboracdo da série de documentos intitulados “Solicitacdo de
informacdes para auditoria do processo de desenvolvimento de
sistemas” — as unidades de Tl do Senado receberam, de maneira
individualizada, a referida solicitagéo de informacdes;

e) Realizacdo de reunides com as unidades auditadas — ocorreram
reunides individualizadas com as unidades auditadas para
homogeneizar o entendimento acerca desta acdo de controle, bem
como promover a aproximacao entre auditoria e areas auditadas;

4 Aquisicdo em sentido decisdrio, ou seja: escolha entre desenvolvimento interno ou externo (aquisi¢do);
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f) Exame documental — analise dos dados fornecidos pelas unidades
(respostas enviadas por e-mails, links, documentos digitais e acessos
temporarios a sistemas);

g) Verificacdo de aspectos necessarios a formacao de convicgdo acerca
dos objetivos: i) avaliar em que medida o Senado Federal estabelece
estrutura para processos de ciclo de vida de software; ii) avaliar em que
medida € realizada a verificacdo dos resultados obtidos com a
implementacao da solucdo de Tl na Casa;

h) Apresentacao de relatério preliminar as unidades auditadas — como
forma de indugcdo de melhoria do processo de auditoria, a versao
preliminar deste relatério foi individualmente apresentada a cada uma
das areas envolvidas para que pudessem tomar conhecimento prévio
do teor do relatério e sanar eventuais duvidas. Em seguida o relatério
preliminar foi submetido ao parecer de cada unidade envolvida, por
meio de formulario especifico. Assim, as unidades tiveram a
oportunidade de informar eventuais alteragbes no processo que
tenham sido ja iniciadas ou melhoradas, ou mesmo complementar o
envio do conjunto existente de registros de informagdes que forneceu;

i) Apresentacdo do Relatério a Administracdo — apds consideragcédo das
informag¢des complementares eventualmente prestadas pelas unidades
auditadas.

1.7. Unidades Envolvidas no Processo

Unidades provedoras de servigcos de desenvolvimento de sistemas do
Senado Federal:

e Diretoria-Geral (DGER).

o Secretaria de Editoracédo e Publicacées (SEGRAF);

o Secretaria de Policia Legislativa (SPSF);

o Secretaria de Gestao de Pessoas (SEGP);

o Secretaria de Tecnologia da Informac¢éo Prodasen (PRDSTI).
e Secretaria de Comunicacéo Social (SECOM).

o Nucleo de Tecnologia da Informagao (NTI).
e Instituto Legislativo Brasileiro (ILB).

o Coordenacéo de Tecnologia da Informacéao (COTIN).

1.8. Relagdao com Outras A¢des de Controle

1.8.1. Acgodes externas:

e Levantamentos realizados pelo TCU sobre Governanga de Tl (2007,
2010, 2012, 2014 e 2016);
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e Relatério consolidado das agbes do Tema de Maior Significancia
(TMS) 6/2010, cujo objeto foi avaliar se a gestdo e o uso da
tecnologia da informacdo estdo de acordo com a legislacédo e
aderentes as boas praticas de governanca de TI, referenciado no
Acoérddo n° 1233/2012 — TCU - Plenario;

1.8.2. Acodes internas:

e Levantamento sobre Desenvolvimento de Sistemas, Infraestrutura e

Planejamento de Tecnologia da Informacgé&o (2014);

Avaliacao das Respostas ao Levantamento de Tl 2014 (2015),

Auditoria de regularidade no Sistema Ergon (2014);

Auditoria operacional no Sistema Cotas (2014),

Avaliacdo das respostas ao Questionario de Governanga de Tl 2014

do TCU (2015);

e Avaliagédo das respostas ao Questionario de Governanca de Tl 2016
do TCU (2016).

2. APRESENTAGAO E ANALISE DOS DADOS

O conjunto de informagdes coletado evidencia que o desenvolvimento de
sistemas no ambito do Senado se fundamenta - conceitualmente -em
procedimentos, 0s quais podem ser assim agrupados:

e Procedimentos ad hoc: assim entendidos processos que foram
aplicados para resolucdo de um caso de maneira especifica.
Geralmente aplicados em fung&o de auséncia de um procedimento
institucional estabelecido capaz de disciplinar determinado
processo de desenvolvimento de sistema. Pode ser necessaria a
execucdo de procedimento ad hoc em razdo do ineditismo de
determinado procedimento (exemplo: aplicacdo de nova
tecnologia) ou em raz&o da auséncia, insuficiéncia ou baixa adesao
a procedimentos ja estabelecidos ou previstos em normas ou boas
praticas de Tl. Geralmente ndo s&o replicaveis e ndo possuem
documentagédo capaz de permitir 0 conhecimento de seus
procedimentos internos e apresentam forte dependéncia de um
individuo que domina o processo. Conforme o dicionario Aurélio o
termo ad hoc apresenta a seguinte definigcao: “Diz-se de argumento
ou de assungao forjados a partir do fato que se pretende explicar,
provar.”

e Procedimentos: assim entendidos processos que podem ser
aplicados mais de uma vez para o desenvolvimento de sistemas
(existe documentacdo e repetir seu tramite € viavel e de fato
ocorre). Apresentam repetitividade, tais como 0s processos de
desenvolvimento de sistemas contemplados nas praticas
elencadas na norma ISO 12207. S&o aplicados em multiplas
oportunidades - e necessariamente geram conjunto de
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documentos que evidenciam seu uso (demonstracéo de aplicagao),
além de serem de uso e conhecimento gerais das areas de
desenvolvimento de sistemas. Procedimentos estabelecidos
facilitam a melhoria continua (aplicacédo do ciclo PDCA), avaliagéo
continua de custo, avaliacdo de retorno sobre o investimento,
avaliagéo continua de risco, avaliagao continua do atingimento dos
objetivos, avaliagdo continua do atendimento da demanda,
avaliacdo continua da obsolescéncia das solucdes de TI.

Ha que se observar também que as evidéncias coletadas neste trabalho
de auditoria revelaram a necessidade de se elucidar aspecto que ainda causa
duvida e que merece esclarecimento, qual seja: a diferenca fundamental entre
“‘processo de desenvolvimento de sistemas” e o0s “sistemas” em si, a qual pode ser
assim identificada:

e Processo de desenvolvimento de sistemas: o foco deve ser o
processo, ou seja: quais as etapas, artefatos (produtos
intermediarios), manuais e nivel de aderéncia as boas praticas s&o
aplicadas para se produzir determinado resultado;

e Sistemas: sdo o0 resultado da aplicagdo de processo de
desenvolvimento. O sistema pode ter sido originado a partir de
‘procedimento ad hoc” ou de “procedimento”, nos termos acima
explicados.

2.1.Desenvolvimento de Sistemas de TI

O Desenvolvimento de Sistemas de TI foi avaliado a partir dos seguintes
dominios: i) Processo de Geréncia de Projetos; ii) Processo de Geréncia de
Requisitos; iii) Processo de Aquisicéo; iv) Processo de Geréncia de Configuracéo; v)
Processo de Garantia da Qualidade; vi) Processo de Geréncia de Portfolio de
Projetos; vii) Processo de Medigao.

2.1.1. Processo de Geréncia de Projetos

O Processo de Geréncia de Projetos visa “estabelecer e manter planos
que definem as atividades, recursos e responsabilidades do projeto, bem como
prover informagdes sobre o andamento do projeto que permitam a realizagdo de
corregbes quando houver desvios significativos no desempenho do projeto™.

As praticas de Processo de Geréncia de Projetos foram avaliadas a partir
das respostas — fornecidas pelas areas de Tl auditadas — as solicitagcdes 1 e 2
constantes da mensagem eletrénica “Solicitacdo de informag¢bes para auditoria do
processo de desenvolvimento de sistemas” encaminhada em 10/5/2017 as unidades
de Tl avaliadas:

> Guia Geral MPS.br de Software 2016
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Quantidade de
# Solicitagao areas de TI
respondentes
1 | Fornecer documentacdo relativa aos procedimentos de gestdo de 4
projetos de desenvolvimento de sistemas e respectivo conjunto existente
de registros de informacdes, ou informar a sua inexisténcia.
2 | Fornecer documentacéo relativa aos procedimentos de gestdo de riscos 2

do projeto de desenvolvimento de sistemas (incluindo identificacéo,
impacto, probabilidade de ocorréncia e prioridade de tratamento) e
respectivo conjunto existente de registros de informacdes, ou informar a
sua inexisténcia.

As areas respondentes apresentaram respostas contendo links para
sistemas, acessos temporarios a sistemas, captura de telas, cdpias de e-mails,
normativos e procedimentos, além de explicagdes e esclarecimentos textuais.

O teor das respostas apresentadas demonstrou haver adoc&o néo
institucionalizada das praticas de Processo de Geréncia de Projetos no ambito do
Senado Federal.

2.1.2. Processo de Geréncia de Requisitos

O Processo de Geréncia de Requisitos (conforme o Guia Geral MPS.br de
Software 2016) visa “gerenciar os requisitos do produto e dos componentes do
produto do projeto e identificar inconsisténcias entre os requisitos, 0os planos do
projeto e os produtos de trabalho do projeto”.

As praticas desse processo foram avaliadas por meio das respostas
fornecidas a solicitacdo 3 constantes da mensagem eletronica “Solicitagcdo de
informagdes para auditoria do processo de desenvolvimento de sistemas”
encaminhada em 10/5/2017 as unidades de Tl avaliadas, as quais forneceram
repostas em arquivos digitais, conforme segue:

Quantidade
# Solicitagéo de ér%as de
respondentes
3 Fornecer documentacéo relativa aos procedimentos de gestdo de 4

requisitos _de solucdes de Tl (incluindo avaliacdo e mudancas) e
respectivo conjunto existente de registros de informacdes, ou
informar a sua inexisténcia.

As areas respondentes apresentaram respostas contendo links para
sistemas, acessos temporarios a sistemas, captura de telas, cépias de e-mails,
normativos e procedimentos, além de explica¢des e esclarecimentos textuais.
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O teor das respostas apresentadas demonstrou haver adogdo né&o
institucionalizada das praticas de Processo de Geréncia de Requisitos no ambito
Senado Federal.

2.1.3. Processo de Aquisigao

O Processo de Geréncia de Aquisi¢céo (conforme o Guia Geral MPS.br de
Software 2016) visa ‘gerenciar a aquisicdo de produtos que satisfagam as
necessidades expressas pelo adquirente”.

As praticas desse processo foram avaliadas por meio das respostas
fornecidas as solicitagbes 4 e 5 constantes da mensagem eletrénica “Solicitacdo de
informagdes para auditoria do processo de desenvolvimento de sistemas”
encaminhada em 10/5/2017 as unidades de Tl avaliadas, as quais forneceram
repostas em arquivos digitais, conforme segue:

Quantidade
e e de areas de
# Solicitagao T
respondentes
4 Fornecer documentacdo relativa aos procedimentos de tomada de 2
decisdo quanto a escolha entre desenvolvimento interno ou
aquisicdo _de solucdo de Tl e respectivo conjunto existente de
registros de informacdes, ou informar a sua inexisténcia.
5 Fornecer documentacao relativa aos procedimentos de controle de 3
ciclo de vida de solucdo de TI (incluindo custo total de propriedade,
andlise _gquanto & obsolescéncia e adequacio frente a novas
solucbes) e respectivo conjunto existente de registros de
informacgdes, ou informar a sua inexisténcia.

As areas respondentes apresentaram respostas contendo links para
sistemas, acessos temporarios a sistemas, captura de telas, cdpias de e-mails,
normativos e procedimentos, além de explicagdes e esclarecimentos textuais.

O teor das respostas apresentadas demonstrou haver adog&o né&o
institucionalizada das praticas de Processo de Aquisigdo no ambito Senado Federal.

2.1.4. Processo de Geréncia de Configuragao

O Processo de Geréncia de Configuragcéo (conforme o Guia Geral MPS.br
de Software 2016) visa “estabelecer e manter a integridade de todos os produtos de
trabalho de um processo ou projeto e disponibiliza-los a todos os envolvidos”.

As praticas desse processo foram avaliadas por meio das respostas
fornecidas a solicitacdo (6) constantes da mensagem eletrénica “Solicitacdo de
informagbées para auditoria do processo de desenvolvimento de sistemas’
encaminhada em 10/5/2017 as unidades de Tl avaliadas, as quais forneceram
repostas em arquivos digitais, conforme segue:
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Quantidade
# Solicitagdo de ér%as de
respondentes
6 Fornecer documentagéo relativa aos procedimentos de gestdo de 2

configuracédo de software e respectivo conjunto existente de registros
de informacgdes, ou informar a sua inexisténcia.

As areas respondentes apresentaram respostas contendo links para
sistemas, acessos temporarios a sistemas, captura de telas, copias de e-mails,
normativos e procedimentos, além de explica¢des e esclarecimentos textuais.

O teor das respostas apresentadas demonstrou haver adogdo né&o
institucionalizada das praticas de Processo de Geréncia de Configuracdo no ambito
Senado Federal.

2.1.5. Processo de Garantia da Qualidade

O Processo de Garantia da Qualidade (conforme o Guia Geral MPS.br de
Software 2016 e a ISO 9126) visa “assegurar que 0s produtos de trabalho e a
execugao dos processos estejam em conformidade com os planos, procedimentos e
padrées estabelecidos” e a Qualidade (interna e externa) de Produto de Software.

As praticas desse processo foram avaliadas por meio das respostas
fornecidas as solicitagdes (de 7 a 9) constantes da mensagem eletrénica “Solicitagéo
de informagbes para auditoria do processo de desenvolvimento de sistemas”
encaminhada em 10/5/2017 as unidades de Tl avaliadas, as quais forneceram
repostas em arquivos digitais, conforme segue:

Quantidade
. de areas de
# Solicitagao T
respondentes
7 Fornecer documentacéo relativa aos procedimentos de controle de 1
qualidade de software e respectivo conjunto existente de registros de
informacgdes, ou informar a sua inexisténcia.
8 Fornecer documentacao relativa aos procedimentos de planejamento 1
e _execucdo de testes e de homologacdo de solucdes de Tl e
respectivo conjunto existente de registros de informacdes, ou
informar a sua inexisténcia.
9 Fornecer documentacéo relativa aos procedimentos de tratamento 3
de falhas e n&o conformidades apuradas em teste e em
homologacdo (incluindo identificacéo, registro e comunicacéo) e
respectivo conjunto existente de registros de informacdes, ou
informar a sua inexisténcia.
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As areas respondentes apresentaram respostas contendo links para
sistemas, acessos temporarios a sistemas, captura de telas, copias de e-mails,
normativos e procedimentos, além de explica¢des e esclarecimentos textuais.

O teor das respostas apresentadas demonstrou haver adog¢do né&o
institucionalizada das praticas de Processo de Garantia da Qualidade no ambito
Senado Federal.

2.1.6. Processo de Geréncia de Portfélio de Projetos

O Processo de Geréncia de Portfélio de Projetos (conforme o Guia Geral
MPS.br de Software 2016) visa “iniciar e manter projetos que sejam necessarios,
suficientes e sustentaveis, de forma a atender o0s objetivos estratégicos da
organizacao’.

As praticas desse processo foram avaliadas por meio das respostas
fornecidas a solicitacdo (10) constantes da mensagem eletronica “Solicitagcdo de
informacbes para auditoria do processo de desenvolvimento de sistemas”
encaminhada em 10/5/2017 as unidades de Tl avaliadas, as quais forneceram

repostas em arquivos digitais, conforme segue:

Quantidade
# Solicitagao de ér%as de
respondentes
10 Fornecer documentagéo relativa aos procedimentos de gestdo de 2

poriflio _de solucdes de Tl e respectivo conjunto existente de
registros de informacdes, ou informar a sua inexisténcia.

As areas respondentes apresentaram respostas contendo links para
sistemas, acessos temporarios a sistemas, captura de telas, cdpias de e-mails,
normativos e procedimentos, além de explicacdes e esclarecimentos textuais.

O teor das respostas apresentadas demonstrou haver adog&o né&o
institucionalizada das praticas de Processo de Geréncia de Portfélio de Projetos no
ambito Senado Federal.

2.1.7. Processo de Medigao

O Processo de Medicéo (conforme o Guia Geral MPS.br de Software
2016) visa “coletar, armazenar, analisar e relatar os dados relativos aos produtos
desenvolvidos e aos processos implementados na organizacdo € em seus projetos,
de forma a apoiar 0s objetivos organizacionais’.

As praticas desse processo foram avaliadas por meio das respostas
fornecidas a solicitacdo (11) constantes da mensagem eletrénica “Solicitagdo de
informagdes para auditoria do processo de desenvolvimento de sistemas”
encaminhada em 10/5/2017 as unidades de Tl avaliadas, as quais forneceram
repostas em arquivos digitais, conforme segue:
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Quantidade
# Solicitagéo de ér%as de
respondentes
11 Fornecer documentacéo relativa aos procedimentos de gestdo dos 2

resultados pés-implantacido de solugdes de Tl (incluindo medicéo,
apoio a tomada de decisdo e divulgacdo as partes interessadas), e
respectivo conjunto existente de registros de informacdes, ou
informar a sua inexisténcia.

As areas respondentes apresentaram respostas contendo links para
sistemas, acessos temporarios a sistemas, captura de telas, copias de e-mails,
normativos e procedimentos, além de explicacdes e esclarecimentos textuais.

O teor das respostas apresentadas demonstrou n&o haver adogéo
institucionalizada das praticas de Processo de Medicdo no @mbito do Senado
Federal.

2.2. Pontos de atengao

Os pontos de atencdo elencados no ambito desta auditoria de
desenvolvimento de sistemas de Tl transcendem a competéncia regulamentar e a
forca de trabalho das areas envolvidas neste processo de auditoria, € guardam
relacdo direta com acdes pendentes de implementagdo para cumprimento das
diretrizes estratégicas para o biénio 2017-2019, que deverdo ser acompanhadas e
perseguidas pela Administracdo, em observancia ao ATC n° 02/2017 de 15/3/2017.

De acordo com o RASF, o Comité de Governanca Corporativa e Gestao
Estratégica do Senado Federal € a instancia regulamentar competente para
assessorar e apoiar a Comissdo Diretora na avaliagdo da conveniéncia e da
oportunidade para adotar as melhorias identificadas para a gestao.

Adocao de procedimentos ad hoc para o desenvolvimento
2.2.1. Ponto de Atencdo | de sistemas na instituico.

Risco(s) associado(s) |1. Perda total ou paralisagcéo de sistema em razéo de
aposentadoria ou afastamento de determinado servidor
detentor do conhecimento do sistema (personificagdo do
conhecimento dos sistemas de Tl). Esse risco implica em
outro risco direcionado nao a gestéao e sim diretamente
ao servidor publico que, teoricamente e em caso
extremo, poderia vir a ser considerado o “Unico
responsavel’ por determinada falha, com o efeito de
desonerar a cadeia hierarquica regularmente instituida,
que teria o dever de agir para que ndo ocorresse 0
acumulo de responsabilidades (e respectivas
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vulnerabilidades).

Oportunidade(s) Aa. Implantar e fomentar processo de explicitagéo de
identificada(s) conhecimentos associados aos sistemas por meio da
aplicacéo de boas praticas de desenvolvimento de
sistemas de TI.

b. Implantar e fomentar o processo de “meméria
organizacional” (gestdo do conhecimento), no qual as
pessoas envolvidas em determinado sistema possam ser
substituidas ou afastadas sem significativa perda de
conhecimento e funcionamento dos sistemas de TI.

Uso né&o institucionalizado de boas praticas de
2.2.2. Ponto de Atencdo | desenvolvimento de sistemas de TI.

Risco(s) associado(s) | 1. Nao realiza¢do do ciclo de Planejamento -> realizag&o -
> avaliagéo -> aperfeicoamento (ciclo “PDCA”);

2. Permanéncia em solugéo de Tl antieconémica ou de
pouco uso pelo mercado em geral para solugéo de
problema que ja exista nova maneira ou novos sistemas;

3. Inviabilidade de reposicdo ou substituicao de pessoal
técnico para manutengéao de determinado sistema de T,
que pode culminar na imposigao de adogao de nova
ferramenta nao por obsolescéncia, e sim por
impossibilidade de se encontrar pessoal detentor de
conhecimento especifico para a ferramenta;

4. Impossibilidade de portabilidade das aplicacdes de Tl
frente a um ambiente tecnoldgico em constante
evolugéo (novas plataformas, smartphones etc.);

5. Nao cumprimento dos objetivos estratégicos
institucionais relacionados a Tl.

Oportunidade(s) a. Disseminar e aperfeicoar continuamente as boas
identificada(s) praticas de desenvolvimento de Tl, especialmente as
adotadas pela APF.
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3. CONCLUSAO

Os objetivos dessa auditoria foram:

i) avaliar em que medida o Senado Federal estabelece estrutura para
processos de ciclo de vida de software;

i) avaliar em que medida é realizada a verificagdo dos resultados obtidos
com a implementacao da solucéo de Tl na Casa.

Apés analise do conjunto de informacgdes fornecidas concluiu-se que:

I. ndo foram encontrados elementos suficientes para demonstrar que a
estrutura para processo de ciclo de vida de software se encontra
difundida e em pleno uso, ou seja: n&o se encontra institucionalizada;

ii. nao foram encontrados elementos suficientes para demonstrar que se
efetua a verificagdo dos resultados obtidos com a implementacéo de
solucdes de TI.

Recomenda-se a Primeira Secretaria — uma vez que existe
oportunidade para implantar boas praticas e promover melhorias continuas
(ciclo PDCA) — que os pontos de atengao identificados nesta auditoria sejam:

— utilizados para o fomento a pauta de reunido do Comité de
Governanga Corporativa e Gestao Estratégica do Senado Federal;

— divulgados para amplo conhecimento, pelo menos, as areas
citadas no item “1.5 Atribuicbes e Responsabilidades” deste
relatorio.

E o relatério.

Brasilia — DF, fevereiro de 2018.

[assinado eletronicamente] [assinado eletronicamente]
Marcelo Silva Cunha Roberto Fonseca lannini
Auditor Auditor

[assinado eletronicamente]
Helio Margola Jr
Chefe de Servigo do SEAUDTI
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