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Resumo: A presente pesquisa demonstra como os impactos dos avangos
tecnoldgicos recentes (notadamente o aumento da disseminagao de noticias
falsas e o caso Cambridge Analytica) tém afetado ndo apenas os direitos
individuais, mas colocado o proprio sistema democratico em risco. Muitos
pesquisadores e juristas, diante desses fendmenos, buscam ferramentas de
controle dessas tecnologias, o que inclui um crescente debate a respeito do
tema constitucionalismo digital. Este trabalho tem como escopo informar
a respeito do que ¢ o constitucionalismo digital e se é possivel afirma-lo
como paradigma minimamente capaz de contribuir para o combate a
desinformacao e a outras violagdes de direitos (e da propria democracia)
no ambito virtual. Como método, o artigo parte de extensa pesquisa biblio-
grafica e do estudo de casos concretos, para demonstrar como o conceito
de constitucionalismo digital ainda carece de precisio e desenvolvimento.

Palavras-chave: constitucionalismo digital; desinformagéo; violagdo de
direitos fundamentais.

Building digital constitutionalism in the era of
disinformation: the Cambridge Analytica case and
its impact on the constitutional ecosystem

Abstract: This research demonstrates how the impacts of recent technological
advancements (notably the increased dissemination of fake news and the
Cambridge Analytica case) have affected not only individual rights but also
put the democratic system itself at risk. In the face of these phenomena, many
researchers and jurists seek tools to oppose and control these technologies,
which include a growing debate on the topic of digital constitutionalism.
This work aims to inform about what digital constitutionalism entails and

125



whether it can be considered a minimally effective paradigm in combating
misinformation and other violations of rights (and democracy itself) in the
virtual scenario. As a method, this work starts from extensive bibliographic
research and study of concrete cases, demonstrating how the concept of
digital constitutionalism still lacks precision and development.

Keywords: digital constitutionalism; misinformation; violation of
fundamental rights.

1 Introducao

No atual estdgio de desenvolvimento das tecnologias de informagéo
e comunicagdo, a cada ano nos deparamos com avangos sem preceden-
tes que transformam de maneira significativa a sociedade e as relagoes
humanas. No entanto, junto com essas transformagdes, surgiram desafios
complexos que ainda afetam ndo apenas os direitos individuais, mas também
o proprio sistema democratico. Um dos mais relevantes dentre esses desa-
fios é a disseminagdo desenfreada de noticias falsas, comumente chamadas
de fake news. Esse fendmeno tem o potencial de influenciar e distorcer a
opinido publica, minando até mesmo os fundamentos da democracia,
conforme demonstram as se¢des seguintes.

Esta pesquisa explora os impactos desses avangos tecnoldgicos recentes,
com énfase no aumento da desinformacéo no ambiente digital. Nesse con-
texto, o campo juridico tem-se dedicado a buscar ferramentas e estratégias
para enfrentar e controlar essas tecnologias, o que tem gerado crescentes
debates em torno do conceito de constitucionalismo digital, objeto central
do trabalho. E importante destacar que o estudo tem grande relevancia para
o cendrio juridico, dado que investigar o tema constitucionalismo digital
ndo so6 contribui para o aprimoramento teérico-juridico, mas também
tem implicagdes praticas significativas, orientando a criagdo de politicas
e normas adequadas para proteger e promover os direitos dos cidaddos
no contexto digital.

O constitucionalismo digital consiste num novo paradigma que busca
aplicar os principios constitucionais ao ambiente digital, a fim de garantira
protecdo dos direitos fundamentais e promover uma governanga mais justa
e equilibrada nesse novo cendrio tecnoldgico. Nesse sentido, este trabalho'

' A metodologia do trabalho parte de uma investigagdo bibliogréfica que leva em
consideragdo os principais autores que desenvolveram o tema constitucionalismo digital,
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busca analisar o seguinte problema: o consti-
tucionalismo digital pode ser considerado um
paradigma capaz de contribuir para o combate
a desinformacdo e a outras violagoes de direitos,
bem como para a preservagao da propria demo-
cracia no contexto virtual?

Como objetivos especificos sdo analisados ao
longo do artigo os principais desafios enfrentados
no ambiente digital em relagio a propagacéo de
desinformagao, como a manipulagdo de dados
pessoais e a exacerbada polarizagdo politica. Além
disso, sio examinadas as possiveis abordagens e
hipéteses existentes nesse novo modelo de consti-
tucionalismo, tais como a regulacdo adequada das
plataformas digitais, a prote¢ao da privacidade e
a promogio da alfabetizagio tecnoldgica.

Assim, a primeira se¢do do trabalho apre-
senta uma breve retrospectiva do pensamento
académico em relagdo ao potencial tecnoldgico
no campo da comunicagdo - ilustrando, por
exemplo, a hipdtese de McLuhan relativa a aldeia
global. Além disso, com a contribuigao de autores
como Korner e Castells, a parte final da secéo visa
ilustrar a forma como as tecnologias e os novos
fluxos afetam a sociedade nacional e frequen-
temente impactam sua propria soberania - e o
que conhecemos como Estado Democratico de
Direito.

A segunda se¢do tem o objetivo de aprofun-
dar o tema e o problema da desinformagao, e
aponta um exemplo pratico da ingeréncia das
novas tecnologias nos Estados nacionais: o caso
Cambridge Analytica. A segdo também busca
informar o que os Estados tém feito para mitigar
esses danos; menciona-se, por exemplo, o surgi-
mento de normas, como a Lei geral de protegdo de
dados, e projetos de lei que buscam regulamentar
as plataformas digitais.

A segdo final do artigo vai ao cerne do pro-
blema: a constru¢ido de um constitucionalismo

além do estudo de um caso concreto.

digital. Tal como apontado adiante, trata-se de
uma expressao que ainda carece de concretude e
aplicacdo fatica, motivo por que se analisam suas
principais caracteristicas e dificuldades. Apenas
com a analise criteriosa desse fendmeno sera pos-
sivel apontar que medidas podem ser utilizadas
no combate as violagdes corriqueiras ocorridas
no ciberespaco.

2 Da aldeia global aos fluxos de
informacao e desinformagao

Antes da era da comunicagdo em massa, as
interagdes eram predominantemente face a face.
No entanto, com o advento da imprensa, do radio,
da televisdo e, posteriormente, da internet, alte-
rou-se drasticamente a experiéncia humana e
até mesmo criou uma sensac¢do de proximidade
e interconexdo global. Segundo McLuhan (1969,
p- 89), atelevisao desempenhou um papel crucial
para essa mudanca. Ele acreditava que a trans-
missdo de informagdes e entretenimento por
esse meio de comunicagéo estava rompendo as
barreiras geograficas e culturais, permitindo que
pessoas de diferentes partes do mundo experi-
mentassem eventos simultaneamente.

McLuhan (1969, p. 91) desenvolveu, no final
da década de 1960, o conceito de aldeia global
para conjecturar a respeito de um campo no qual
o uso das tecnologias de informagdo e comu-
nica¢do desempenharia o papel de encurtar as
distancias, fossem elas geogratficas ou culturais.
Desse modo, o autor sustentava que a utilizagao
desses artefatos tecnoldgicos acarretaria uma
transformagcdo significativa na forma como as
pessoas levariam sua vida privada e profissional,
habitando um tipo de comunidade globalizada
na qual a transmissao de conhecimento poderia
ocorrer de maneira rapida e eficiente. Nao ape-
nas isso: esse novo modelo de vida seria mar-

cado também pelo enfraquecimento do poder

RIL Brasilia a. 60 n. 240 p. 125-141 out./dez. 2023 (127



exercido pelos Estados nacionais, ja que em
algum momento ndo mais seria possivel falar
na viabilidade das tradicionais estruturas civi-
cas e estatais (McLuhan, 1969, p. 91).

Com base nas ideias de McLuhan, é possivel
concluir que a aldeia global teria implicag¢des
significativas na sociedade e na consciéncia
humana. Ele acreditava que o aumento da inter-
conectividade levaria a um aumento da cons-
ciéncia coletiva, na qual as pessoas estariam
mais conscientes das questoes globais. Além
disso, ele previu que a aldeia global seria carac-
terizada por uma “tribaliza¢ao” (McLuhan,
1969, p. 92) da sociedade, na qual as identi-
dades culturais locais seriam reforgadas, ao
passo que as barreiras nacionais perderiam
importancia.

Apesar de ser possivel argumentar que o
progresso tecnoldgico no campo informacional
facilitou a cria¢do de uma sociedade globali-
zada, a chegada das tecnologias de informagao
também deu origem aos coletivos de oposi¢ao
a esses efeitos globalizantes. Curiosamente,
esses grupos utilizam as préoprias tecnologias
para disseminar suas ideologias e principios.
A atuagdo desses coletivos tem o potencial de
gerar um verdadeiro mercado de desinforma-
¢do, conforme se demonstra adiante.

Ainda quanto aos efeitos do crescimento
tecnoldgico, a internet tem gerado uma desco-
nexdo tdo pronunciada entre os espagos fisicos
que muitos pesquisadores chegaram a sustentar
o fim da sociedade tradicionalmente conce-
bida, como pontua Castells (2002, p. 483). No
entanto, o autor sustenta a existéncia de uma
nova sociedade fundamentada no conheci-
mento e organizada em torno de redes e fluxos.
Segundo Castells (2002, p. 501), o conceito
de fluxo esta ligado a processos pelos quais
a informacéo é transmitida, compartilhada
e disseminada por redes de comunicacao e
tecnologias digitais.
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Pode-se afirmar que os fluxos de informa-
¢d0 desempenham papel fundamental na socie-
dade contemporanea, moldando as interacdes
sociais, a produgdo econdmica e a constru¢ao
do conhecimento. Esses fluxos ocorrem em
diferentes contextos (Castells, 2002, p. 501):
o econdmico, em que sdo trocadas informa-
¢Oes sobre mercados, produtos e transagdes;
o politico, em que sdo comunicadas as infor-
magdes relacionadas a tomada de decisoes e a
processos politicos; e o simbolico, em que as
ideias, valores e narrativas sio compartilhados
e difundidos.

A compreensdo dos fluxos de informacdo
proposta por Castells é fundamental para ana-
lisar o fendmeno da dissemina¢ado de noticias
falsas, as famigeradas fake news. Nesse con-
texto, as redes digitais desempenham papel
central e permitem a rapida propagacao de
informagoes enganosas em uma escala global.

As fake news — ou desinformagdo, termo
mais adequado para nomear o fendmeno —
sdo transmitidas pelos fluxos de informacao
na sociedade em rede para se expandirem de
forma viral e amplamente compartilhada. A
facilidade de compartilhamento e disseminagdo
de conteudo nas redes sociais e plataformas
digitais cria um ambiente propicio para a pro-
pagacdo de informagdes enganosas, que muitas
vezes intentam manipular opinides, distorcer
fatos ou promover agendas especificas.

E necessario definir o conceito de desin-
formagdo, mas essa tarefa ndo é simples. De
acordo com Francis (2018, p. 102), a litera-
tura académica indica que as fake news podem
abranger uma ampla gama de formas, como
criagdes completamente falsas, contetidos
enganosos, mas também satiras ou parddias.
No entanto, o autor salienta a existéncia de
diferentes intencionalidades por trds dessas
noticias, o que exige diferentes abordagens
para intencionalidades distintas. Assim, satiras



e parodias devem ter um tratamento comple-
tamente diverso em relacdo as informagdes
deliberadamente enganosas.

E légico concluir, com esteio nas diretrizes
de Castells (2002), que, a0 mesmo tempo em
que acarretam beneficios em termos de acesso a
informacéo e conexao global, também tornam
mais desafiador o discernimento e a veracidade
das informacdes recebidas. A velocidade e a
quantidade de informagoes circulando nas
redes (o que estd ligado ao que se conhece como
big data ou megadados) dificultam a verifica-
¢do e a triagem de contetido confiavel e abrem
espago para a disseminagido de noticias falsas.

O termo big data diz respeito a conjuntos de
informagdes extremamente grandes e comple-
x0s que ndo podem ser facilmente processados
ou analisados usando métodos tradicionais de
processamento de dados. O conceito de big
data envolve trés caracteristicas principais:
volume, velocidade e variedade. O primeiro
se refere a imensa quantidade de dados gera-
dos e coletados de varias fontes, como redes
sociais, sensores, dispositivos mdveis, transa-
¢Oes financeiras, entre outros. Esses dados sdo
geralmente de ordem de terabytes, petabytes
e além. O segundo, velocidade, é relativo a
taxa de geracdo de dados e a necessidade de
processa-los em tempo real ou quase. Por fim,
avariedade tem rela¢ao com a diversidade dos
tipos e dos formatos de dados que sdo gerados.
Os dados podem ser estruturados — como os
bancos de dados tradicionais — ou ndo estrutu-
rados — como o texto, o dudio, o video (Moreira
Janior; Lopes, 2019, p. 33).

Além disso, a logica dos fluxos de infor-
magao na sociedade em rede promove a for-
macao de bolhas informativas e a seletividade
na busca de informagdes, em que as pessoas
tendem a buscar e compartilhar conteidos
alinhados com suas crengas e valores, o que
vai de encontro ao conceito de aldeia global

de McLuhan, na qual os individuos teriam
acesso a ampla informacio e seriam capazes
de encontrar dados em diferentes setores.

A facilidade com que noticias falsas, teo-
rias da conspiragdo e informagdes enganosas
sdo compartilhadas tem sido potencializada
pelas plataformas digitais. Para Kérner (2019,
p- 3-4), a falta de filtros adequados e a propaga-
¢a0 em massa dessas informac¢des tém gerado
consequéncias prejudiciais para a sociedade,
minando a confianga nas institui¢des, distor-
cendo o debate publico e comprometendo a
formagao de opinido informada.

A produgdo e a disseminagdo da desinfor-
macao no ambiente digital (seja diretamente
pelos individuos, seja por algoritmos) repre-
sentam um desafio complexo, que requer abor-
dagens multidisciplinares e estratégias eficazes
(Francis, 2018, p. 103). O uso de algoritmos e
inteligéncia artificial (IA) para a detecgdo e
filtragem de conteudo enganoso, a promogao
da alfabetizagdo midiatica e o fortalecimento
da educagio digital sdo algumas das medidas
a ser consideradas no combate a disseminagdo
da desinformacio, o que, inclusive, é tema rela-
cionado ao que se chama de constitucionalismo
digital, conforme se demonstra na se¢ao final
do artigo.

A proxima se¢do procede a uma analise de
caso e aborda nio apenas o processo de dis-
seminagdo de desinformagao pela Cambridge
Analytica, mas também as consequéncias glo-
bais do crescimento desse fendmeno.

3 0 uso de dados pessoais,
desinformacao e ingeréncia politica:
0 caso Cambridge Analytica

A Cambridge Analytica ganhou notorie-
dade durante a campanha eleitoral que levou
Donald Trump a presidéncia dos Estados
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Unidos em 2016. Muito se discutiu a época a
respeito do principal instrumento usado para
vender propagandas adequadas a visdo de
mundo das pessoas conectadas a tal empresa nos
resultados das elei¢des. Dizia-se que o trabalho
realizado pela Cambridge Analytica na elei¢ao
fora baseado na utilizagdo de informagdes dos
usudarios de internet para o impulsionamento
de comportamentos e a¢des.

Apos a eleicao de Trump, numa palestra
em Nova Iorque o proprio CEO da Cambridge
Analytica, Alexander James Ashburner Nix,
abordou a estratégia que a empresa poderia
utilizar em elei¢oes. Para ele, é bem certo que
fatores demograficos, geograficos e econémicos
influenciam na visio de mundo de uma pessoa
ou grupo de pessoas e interferem em suas deci-
sOes eleitorais. Entretanto, “é a personalidade
que guia os comportamentos, e 0s comporta-
mentos obviamente influenciam como vocé
vota” (Nix apud Oliveira, 2018). Inimeros dados
pessoais de usudrios da rede mundial de compu-
tadores foram empregados para que o resultado
de uma elei¢ao pudesse ser influenciado. Esse
foi um procedimento complexo que passou por
intmeras etapas e dependeu da participagdo de
redes sociais digitais, tais como o Facebook.

Para que esse resultado fosse alcangado, num
primeiro momento desenvolveu-se em 2014
um aplicativo de teste de personalidade. Como
¢ comum nos aplicativos do tipo, é necessa-
rio aceitar os termos de uso, que coleta certas
informacdes pessoais. O aplicativo em questdo
também se aproveita de uma falha de seguranca
no proprio Facebook para também conseguir
dados de amigos das pessoas que instalaram o
software de teste de personalidade. A quanti-
dade de perfis cujas informacdes foram obtidas
chegou a mais de 50 milhdes (Oliveira, 2018).

Muito embora o Facebook alegue que esse
tipo de informagdo ndo possa ser utilizado
para propositos politicos ou governamentais,
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mas apenas académicos, tanto o presidente
norte-americano quanto a campanha a favor
do Brexit no Reino Unido utilizaram servigos
da Cambridge Analytica, saindo-se vitoriosos
(Cabral, 2018).

Para que tais informagdes coletadas pudes-
sem ter sido utilizadas para fins de ingerén-
cia politica, algumas etapas tiveram que ser
seguidas, sendo que a primeira etapa tratou
de mapear e modelar os perfis dos usuarios,
obtendo suas informagdes por meio de uma
interface chamada GraphAPI, criada pelo
Facebook, que permitia aos desenvolvedores
conseguirem, com suas aplicagdes, informagdes
de usudrios e suas conexdes mediante permis-
soes estendidas (Oliveira, 2018).

A segunda etapa desse processo consistiu no
chamado data mining ou mineragao de dados.
Conforme Oliveira (2018), trata-se do processo
de desvelamento de padrées em grandes quan-
tidades de informagdes coletadas por meio de
diferentes processos, como o machine learning,
sistema de banco de dados e estatisticas.

Em resumo, as duas etapas mencionadas
serviram para que, por meio do que parecia ser
apenas um simples teste de personalidade do
Facebook, milhées de dados de individuos fos-
sem coletados e processados, de uma forma que
alguns padroes foram reconhecidos, sobretudo
padrdes de individuos com maiores tendéncias
em apoiar a elei¢do favorecida pela Cambridge
Analytica. Conforme aponta The Washington
Post (Cambridge [...], 2018), os perfis selecio-
nados consistiam principalmente de individuos
com uma série de caracteristicas, entre elas:
1) etnia caucasiana; 2) individuos cristdos e
casados; 3) tendéncia de voto predominante-
mente em politicos republicanos; e 4) pessoas
emotivas e sensiveis a discursos de inseguranca.

O passo seguinte foi direcionar antuincios
especificos para os individuos que se enquadra-
vam no perfil selecionado nos momentos mais



adequados, o que se diferenciava da tradicio-
nal estratégia eleitoral de atingir o maximo de
pessoas possivel com propagandas de carater
genérico. Nota-se que essa ferramenta apenas
permite que a informagao pretendida alcance
o publico pretendido, mas esse sistema passou
a disseminar mensagens enganosas e falsas.

Oliveira (2018) menciona que, a fim de as
noticias falsas tomarem grande propor¢do ap6s
serem disseminadas nesses grupos, necessita-se
de dois elementos vinculados aos individuos que
se encontravam no espectro do perfil coletado:
viés de confirmacdo e camaras de ecos. O pri-
meiro elemento diz respeito a uma tendéncia de
as pessoas manterem e reforcarem sua crenga em
relagdo a certo argumento, ainda que confronta-
das com informagoes contrarias. As cimaras de
eco, por sua vez, sdo os individuos com autori-
dade em relagdo a um tipo de publico, capazes
de aumentar o alcance e a propria relevincia da
informagcéo disseminada. A partir do momento
em que essas informacdes falsas alcangam um
publico exacerbado, torna-se possivel falar sobre
seus impactos danosos na coletividade.

3.1 Aingeréncia digital na democracia

Com fundamento nesse caso, ¢ possivel ini-
ciar o debate relativo aos efeitos das tecnologias
de informagdo e comunicagdo nas estruturas
sociais e a possibilidade de serem utilizadas
como ferramenta de ingeréncia politica - o que
afeta, de certo modo, direitos politicos e a pro-
pria democracia. Apesar de McLuhan e Castells
sugerirem a possibilidade de uma revolugao
democratica por meio do avango tecnolégico,
ndo sdo poucos os autores que argumentam
que tais progressos podem ser utilizados com
a finalidade de violar direitos.

De acordo com Koérner (2019, p. 1-2), as
tecnologias digitais podem ser empregadas seja
por sociedades liberais, seja por autoritérias, do

que resulta o consideravel aumento das capa-
cidades repressivas dos governos. A realidade
tem demonstrado um acesso sem precedentes
a informacao por esses Estados. Contudo, o
controle da informagéo também contribui para
a disseminacio crescente de desinformacgido
e propaganda. Embora seja mais comum em
Estados autoritarios, esse fendmeno tem-se
manifestado em paises democraticos, resultando
num aumento do populismo e da polarizagio,
fendmenos amplamente observados nos con-
textos em que a Cambridge Analytica atuou.

Nio é surpreendente, pois, que percebamos
o enfraquecimento do poder dos Estados demo-
craticos diante desse fluxo de informagao (e,
certamente, de outros fluxos), pois a proliferagdo
em massa de noticias falsas e desinformacao
em geral cria uma percepgao de falta de con-
tiabilidade nos mecanismos convencionais do
Estado (Urry, 2000, p. 12).

Dessa forma, a separagdo dos Poderes,
as Cortes independentes e até a liberdade de
imprensa, antes vistos como mecanismos pro-
tetores da democracia, acabam por fragilizar-se
diante de tais agentes que entram em acordo
com as corporagdes que detém grande quan-
tidade de dados e, dessa forma, um grande
poder sobre que tipo de informagdo dissemi-
nar, como disseminar e para quem disseminar.
O caso Cambridge Analytica ilustra muito bem
essa situagao.

Fenomenos como esse servem de aviso: até
mesmo as instituicdes democréticas ndo fun-
cionam sozinhas. E preciso que haja cidadios
informados e engajados, bem como represen-
tantes politicos ativos. Entretanto, conforme
menciona Korner (2019, p. 2), o conluio entre
instituicoes e representantes de uma democracia
com corporagdes detentoras da informagao
acaba por criar essa espada de dois gumes, pois
pode ser utilizada por um Estado democratico
de Direito contra ele préprio.
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Koérner (2019, p. 3) demonstra que a tec-
nologia certamente é uma das for¢cas motri-
zes da historia, mas a forma como ela molda a
sociedade e seus sistemas politicos depende de
sua implanta¢do por companhias e governos,
além de sua adaptacéo pelos individuos. O autor
refora seu argumento ao afirmar que foram
necessarios diversos anos para que passasse a
euforia inicial do avan¢o das tecnologias digi-
tais e se comegasse a perceber o desafio que
tais instrumentos representam para os direitos
civis, para grupos, para governos e para toda
a sociedade.

Assim, ha uma demanda cada vez maior
em relagdo aos individuos, de modo a se exigir
um filtro melhor e um questionamento mais
critico em relagdo a massiva disseminagdo de
informagdo que ocorre diariamente, de forma
individualizada, automatizada e de influéncia
velada.

Para Korner (2019, p. 4), as tecnologias
digitais ndo sao utilizadas somente para a dis-
seminac¢do de informagdes que afetam direta-
mente os direitos politicos; ha também outras
influéncias, como: 1) mudangas tectdnicas de
poder financeiro e politico na economia de
dados; 2) perda de privacidade e sensibilidade
do usudrio; 3) tecnologia persuasiva e depen-
déncia de midia social; 4) erosdo dos direitos
civis por meio do viés algoritmico; 5) vigilancia
em massa e fortalecimento de autoritarismo; e
6) impacto da IA e da automagdo na competi-
tividade e no apoio a democracia.

Autores como Korner e Urry mencionam
o fato de que as mobilidades e os fluxos con-
temporaneos afetam de maneira drastica a
atuacgdo dos Estados nacionais. Fica evidente,
pelos argumentos anteriores, que a maior inge-
réncia ocorre no campo da propria democracia.
Para Bartlett (2019), esta mais que claro que
as campanbhas politicas acabaram adotando as
ultimas técnicas de marketing e publicidade
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on-line, mas menciona que o problema trans-
cende essa questdo. Concordando com eles,
Bartlett (2019) afirma que o maior problema
esta ligado a forma como a publicidade on-line
moderna se direciona para as pessoas com base
num perfil muito detalhado dos pensamentos,
esperangas, medos e preocupacdes. O resultado
desse fendmeno ¢é o direcionamento de falsas
noticias e a consequente erosdo das institui¢cdes
democraticas — e mesmo do proprio sistema
democratico.

3.2 0 desafio dos Estados democraticos

E preciso apontar os mecanismos utilizados
como forma de resisténcia a esses efeitos nocivos
das tecnologias de comunicagao e informacéo.

Uma indagag¢ao relevante diz respeito a
possibilidade de os Estados nacionais realiza-
rem um devido controle do fluxo desse tipo de
informagdo. Contudo, em boa parte a dissemi-
nacao da desinformacao ocorre quando indivi-
duos que se utilizam de aplicativos favorecem
a rapida troca de dados, o que dificulta a sua
responsabilizacdo. Entretanto, nem todos os que
compartilham esse tipo de informagao o fazem
de ma-fé; muitas vezes, ha apenas a ignorancia
nos mais diversos grupos.

Como a disseminagédo alcanca a propria
populagao e é por ela impulsionada, o fenémeno
torna-se desafio ainda maior para os Estados
democriticos, haja vista que a coesdo nas demo-
cracias se baseia tanto na soberania quanto no
consenso de seus cidaddos (Korner, 2019, p. 1).

O agravamento da polarizagdo por desinfor-
magcao e decisdes tomadas em periodos decisi-
vos, como os eleitorais, em que individuos elei-
tos que se aproveitam das fake news (Moreira;
Oliveira; Peixoto, 2021, p. 16) impactam dire-
tamente a organiza¢ao de um pais. Assim, os
governos sdo cada vez mais for¢ados a atualizar
suas regulagoes, regras de competicio eleitoral



e poder de supervisao com o propdsito de mitigarem a ingeréncia do
fluxo de informagdes no sistema politico.

Certamente, nio se trata apenas de um conjunto de agdes que devem
ser realizadas pelo Poder Publico. As companhias também tém sido
levadas a assumir modelos de negdcios compativeis com os direitos
fundamentais e com as institui¢des e processos democraticos. Nesse
sentido, a propria Cambridge Analytica admitiu ter feito uso de forma
incorreta dos dados do Facebook, descumprindo a politica de privacidade
e recebendo multa de 19,1 mil ddlares como consequéncia de tais a¢cdes
(Cambridge [...], 2019).

No Brasil, certos dispositivos surgiram com parametros que podem
ser utilizados para coibir tais acdes. Ha o atual interesse em impedir essa
espécie de disseminagdo de informacdes, dado o amplo uso de com-
partilhamento e mensagens falsas nas campanhas eleitorais de 2018, na
qual servigos de empresas de marketing digital (como a Yacows) foram
utilizados para direcionar mensagens a uma lista de dados cadastrais
dos candidatos envolvidos (Brasil, 2020).

Muito embora no Pais ja houvesse regramento que apontava a neces-
sidade de consentimento para o uso de dados pessoais, como é o caso do
Marco civil da internet (Brasil, [2018]), a vedagdo da utilizacio de tais ser-
vigos de disparo massivo surgiu apenas com a Resolugdo n®23.610/2019,
cujo art. 28, IV, “a” e “D”, proibe a utilizacao de tais ferramentas (Brasil,
[2022b]). A Resolugéo, em diversos dispositivos, menciona a Lei geral
de protecdo de dados (LGPD) (Lei n® 13.709/2018). A recente legislacdo
combate a disseminagdo de desinformagio e apresenta elementos que
ajudam a definir o campo de atua¢do de cada um dos envolvidos na
utilizacdo de dados pessoais e disseminagéo geral de informacao.

Conforme estabelece o art. 5° da LGPD (Brasil, [2022a]), deve-se
distinguir: 1) o controlador, ligado ao tratamento dos dados pessoais
coletados; 2) o operador, ligado ao tratamento dos dados em favor do
individuo controlador; e 3) o encarregado, indicado pelo controlador
e pelo operador, que atua como canal de comunicagio entre o proprio
controlador, os titulares dos dados pessoais e a Autoridade Nacional
de Prote¢éo de Dados. Essa diferenciagdo é fundamental para conferir
maior transparéncia e facilitar a demonstragdo de responsabilidade de
cada um dos envolvidos.

E certo que apenas uma legislacdo ou conjunto normativo de um
Estado ndo é o suficiente para impedir a ocorréncia desse fendmeno.
Conforme ja mencionava Beck (2010, p. 81), individualmente os Estados
nacionais nao sdo capazes de suprimir os riscos globais, ndo importa sua
origem; deve haver cooperagdo entre as nagdes e entre elas e os grandes
grupos privados. Independentemente da forma como os grupos nacionais
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lidam com esse fendmeno, é certo que a utilizacao
de megadados ja se firmou como uma ocorréncia
global no conceito de riscos capazes de causar
grandes alteragdes nas estruturas sociais.

A atualizagdo do campo juridico tornou-se
ainda mais crucial apds a superagdo das fronteiras
fisicas pelas barreiras virtuais. Madalena (2016,
p. 90) aponta a necessidade de uma organiza-
¢do tematica da regulacio da internet, como um
microssistema juridico préprio, pois é dotado
de principios e caracteristicas proprias, além de
ensejar relagoes juridicas peculiares. Com esteio
nessa discussio, o tema do constitucionalismo
digital ganha maior relevancia, conforme se
demonstra a seguir.

4 0 paradigma do constitucionalismo
digital e seus desafios

Uma abordagem critica do constituciona-
lismo tem como um dos escopos o questiona-
mento das relacdes de poder subjacentes a elabo-
ragdo e a implantagdo de uma Constituigdo. Ela
analisa como interesses politicos, econémicos e
sociais influenciam o contetido das Constituicdes,
bem como a maneira como sdo interpretadas
e aplicadas pelos tribunais e outros érgaos do
sistema juridico. Essa perspectiva critica busca
identificar as desigualdades e injustigas embutidas
nas estruturas constitucionais e promover uma
reflexdo sobre como essas limitagdes podem ser
superadas para alcancar uma sociedade mais
justa e democratica.

Nesse sentido, Morais e Moreira (2019,
p- 21) compreendem que o atual Estado (liberal)
Democratico de Direito, concebido pelo constitu-
cionalismo brasileiro em 1988, ainda se mantém
naldgica da propriedade privada e da economia
de mercado, nio transformando nem lidando
com as desigualdades e escondendo os proble-
mas de uma sociedade cunhada na exclusao. Os

134 RIL Brasiliaa. 60 n. 240 p. 125-141 out./dez. 2023

autores questionam como seriam as condigdes
para que o Estado de Direito, visto como cerne
do constitucionalismo contemporaneo, pudesse
tornar visiveis seus limites e, com base nisso,
conceder visibilidade aos que “vivem nos seus
subterraneos” (Morais; Moreira, 2019, p. 23).
Por isso, um estudo critico do constituciona-
lismo deve examinar as falhas e as contradi¢des
presentes nas Constitui¢des e desenvolver anéli-
ses e propostas que visem aprimorar a prote¢ao
dos direitos humanos, a distribui¢do equitativa
do poder e a inclusdo de grupos historicamente
marginalizados.

Existem varias abordagens que utilizam os
termos Constituicdo e constitucionalismo para
explicar as transformagdes na forma como os
Poderes operam e nos sistemas normativos que
vao além dos limites territoriais do Estado-na¢éo,
ou que se sobrepdem a eles. Pereira e Keller
(2022, p. 2.650) estabelecem, como exemplos
dessas abordagens, o pluralismo constitucional, o
constitucionalismo societal, o constituciona-
lismo global, o constitucionalismo transnacional
e até mesmo o chamado constitucionalismo
multinivel.

Nesse ambito de disputa conceitual e de
multiplicacdo de teorias nasce a expressdo cons-
titucionalismo digital com base na ideia de socie-
dade das plataformas, de José Van Dijck, Thomas
Poell e Martijn de Waal (Pereira; Keller, 2022,
p. 2.650-2.651). Ele tem sido usado, frequente-
mente de forma simpldria e sem o arcabougo
necessario, para tratar de fendmenos e certas
praticas juridicas relacionadas a protecdo de direi-
tos no contexto das tecnologias de comunicagéo
e informacao.

Para Pereira e Keller (2022, p. 2.651), o cons-
titucionalismo digital engloba a prote¢do dos
direitos constitucionais em vérias tecnologias
digitais. Nao se limita, assim, apenas ao debate
sobre a internet e plataformas digitais, mas tam-
bém se relaciona com tecnologias de IA, protegéo



de dados e, mais recentemente, com tecnologias
quanticas.

A discussao acerca da digitaliza¢do do consti-
tucionalismo ocorre porque o ecossistema consti-
tucional ndo se alheia das inovagdes tecnologicas.
De forma a colaborar para a tese sustentada no
trabalho até o momento, na perspectiva de Celeste
(2021, p. 65-66), as principais alteragdes nesse
ecossistema sdo: 1) a amplificacdo das possibi-
lidades de movimenta¢ao na luta por direitos
fundamentais nos ambientes virtuais; 2) a ampli-
ficagdo das possibilidades de violagdo de direi-
tos fundamentais, como ja se mencionou neste
artigo; e 3) a alteragdo do equilibrio de Poderes
no ecossistema constitucional, como a ascensao
de grandes empresas privadas que figuram como
atores dominantes ao lado dos Estados-nagéo.

A disseminacdo de desinformagio e o seu uso
pelas grandes plataformas digitais estdo intrinse-
camente ligadas as formas como as tecnologias
de informagao afetam o ecossistema constitucio-
nal. Isso pode ser observado em relacio as duas
formas mencionadas por Celeste (2021). Para
explicar essa relacdo de forma mais aprofundada,
a amplificagdo das possibilidades de viola¢ao
de direitos fundamentais ¢é evidente quando se
trata de desinformacéo. As plataformas digitais
oferecem um ambiente propicio para a dissemi-
nacdo rapida e viral de informacoes enganosas ou
completamente falsas. Conforme ja se apontou,
essas noticias falsas podem prejudicar a reputagio
de pessoas ou instituigdes, minar a confianga na
midia e nos processos democraticos, e até mesmo
incitar a violéncia ou prejudicar a saude publica,
como ocorreu durante a epidemia de Covid-19.

Quanto a alteracao do equilibrio de Poderes
no ecossistema constitucional, as grandes plata-
formas digitais desempenham papel fundamental
na disseminac¢éo de informacdes e no acesso a
informacéo pelos usudrios. No entanto, essas pla-
taformas frequentemente operam com algoritmos
e mecanismos de recomendagio que priorizam

o engajamento, em vez da veracidade das infor-
magdes. Isso pode resultar na amplificacdo de
noticias falsas e na propagacao de desinformacao.
Dessa forma, as grandes empresas privadas que
controlam essas plataformas digitais tornam-
-se atores dominantes no cendrio informativo,
influenciam a percepg¢ao publica e desafiam o
papel de controle tradicional dos Estados-nagéo.

Uma vez que é possivel identificar um dese-
quilibrio no chamado ecossistema constitucional,
o surgimento de um novo paradigma vem acom-
panhado de medidas que objetivam restabelecer a
harmonia perdida. Dessa maneira, Celeste (2021,
p. 67) compreende como logico detectar trés gru-
pos de contramedidas: 1) normas que reconhe-
cem a diversidade de formas de exercer um direito
fundamental (com base nas tecnologias digitais);
2) normas que limitam e impedem o aumento
da violagdo de direitos’ e 3) normas que visam
restabelecer o equilibrio entre os Poderes. Quanto
a este ultimo ponto, ndo basta estabelecer normas
que afetam somente o Poder Publico - como as
que estabelecem o direito de acesso a documentos
e informacdes em posse de instituigdes ptblicas
por meio de instrumentos digitais —, mas tam-
bém normas que afetam o desbalanceamento de
poder entre entidades publicas e privadas. Alids,
a regulamentacdo das plataformas digitais tem
ganhado muito aprego devido a certos abusos
praticados por elas.

41 Obstaculos a um
constitucionalismo digital

A expressao constitucionalismo digital nao é
recente e, no decorrer das tltimas duas décadas,
foi abordado com certas especificidades por auto-
res como Teubner (2004), o qual acredita que uma

*Nao se fala apenas em normas sancionatérias (como
normas de Direito Penal), mas também normas que prio-
rizem a prote¢do da privacidade e a promogao da alfabe-
tizagao digital.
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Constituigdo digital seria a resposta dada pelo novo constitucionalismo
aos desatios da sociedade moderna representados pela digitalizagao,
privatizacdo e globalizacao. A Constituicdo, portanto, nido podera mais
ser ancorada a nogdo do Estado, mas criada além dele numa espécie de
normatizag¢do constitucional transnacional.

Ha autores que, fundamentados nas ideias teubnerianas, concebem
o constitucionalismo digital como um potencial para limitar o poder
digital publico e privado. De qualquer forma, a nogéo desse novo cons-
titucionalismo ainda parece estar limitada ao surgimento de “cartas de
direitos” na internet que ndo ultrapassam as primeiras fases do processo
de constitucionaliza¢do da sociedade descrito originalmente por Teubner
(Celeste, 2021, p. 77). Isso significa que o processo de criagdo de tais
documentos como “cartas de direitos cibernéticos” ndo foi capaz de
gerar normas compartilhdveis em nivel social e certamente estdo longe
de alcangar qualquer tipo de transnacionalizagdo.

Assim, falta consenso em relagdo aos seus aspectos fundantes, ao seu
objetivo principal ou mesmo ao instrumento capaz de materializa-lo’.
De forma a tentar contornar esse primeiro dilema, este artigo adota o
entendimento de Celeste (2021, p. 79), que compreende o constitucio-
nalismo digital como uma ideologia, uma verdadeira declinagdo do
constitucionalismo moderno, com o objetivo de garantir um quadro nor-
mativo minimamente capaz de realizar a prote¢do de direitos e garantias
fundamentais, bem como o equilibrio entre os poderes ptiblico e privado
no campo cibernético.

Com esteio nesse conceito, pode-se chegar a no minimo trés con-
sequéncias primdrias quanto ao novo ecossistema constitucional. Em
primeiro lugar, deve-se reconhecer a relevincia das tecnologias digitais
na sociedade e seu impacto no exercicio dos direitos e liberdades funda-
mentais. Isso significa reconhecer que a tecnologia ndo é neutra e pode
influenciar o equilibrio constitucional. Em segundo lugar, o avango das
tecnologias digitais demanda a criagdo de medidas normativas capazes
de enfrentar os desafios que suscitam essas mudangas. Isso inclui a atuali-
zagdo das leis ja existentes, bem como a criagdo de normas que garantam
a protecdo dos direitos e principios constitucionais nesse novo contexto.
Por fim - e como consequéncia logica da segunda colocagdo —, o conceito
adotado de constitucionalismo digital enfatiza a importancia da protegao
dos direitos fundamentais no ambiente digital. Isso implica garantir a
privacidade, a liberdade de expressao, a igualdade, o acesso a informagéo,

*Celeste (2021, p. 78) menciona diferentes autores que divergem a respeito do ins-
trumento capaz de traduzir o constitucionalismo digital. Fitzgerald atribui esse papel ao
Direito privado, Berman o faz em relagdo ao Direito Constitucional, ao passo que Redeker,
Gill e Gasser o atribuiram aos documentos de declara¢do de direitos firmados na internet.
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entre outros direitos, mesmo diante das transformagdes provocadas pelas
tecnologias digitais, ao mesmo tempo em que sejam coibidos abusos
praticados tanto por particulares quanto por grandes empresas.

Com base nessa analise, pode-se responder as questdes propostas
na Introdugdo. A limitagdo do poder privado mencionada por Teubner
pode ser pensada para casos como o da Cambridge Analytica. Contudo, a
resposta relativa a efetividade de um novo constitucionalismo depende de
seus objetivos centrais. Este trabalho optou pela conceituagio de Celeste
(2021), cujo objetivo é permitir a criacdo de um quadro normativo protetor
de direitos e garantias fundamentais, além de propiciar o equilibrio entre
os poderes publico e privado.

No campo tedrico é facil conceber essas ideias; em contrapartida,
ndo parece possivel responder com facilidade a indaga¢ao central do
artigo. Em primeiro lugar porque a proposta de um constitucionalismo
digital ainda ndo alcangou o consenso e depende de uma atuagéo posi-
tiva que ultrapasse os Estados nacionais individualmente considerados.
Em segundo lugar, ainda que concordemos em que direitos devam ser
protegidos e os poderes publico e privado devam ser harmonizados, ha
questdes de ordem pratica que dificultam qualquer tipo de normatizagdo
nesse sentido.

Relativamente as eficiéncias na protecao dos direitos fundamentais,
argumenta-se que o constitucionalismo digital pode nao ser capaz de lidar
adequadamente com os desafios emergentes no contexto das tecnologias
de comunicagido e informagao. Isso ocorre porque as estruturas e os
principios do constitucionalismo tradicional nem sempre sdo facilmente
aplicaveis as questdes relacionadas a privacidade, a liberdade de expressio,
a protecdo de dados e a outros direitos fundamentais no ambiente digital.
Séo os desafios inerentes ao Direito Digital (Machado, 2021, p. 106). Esse
problema estd intrinsecamente ligado a velocidade das mudangas tecnolé-
gicas, visto que o avango rapido e continuo das tecnologias digitais pode
tornar dificil para as estruturas constitucionais tradicionais se adaptarem
as mudancas e acompanharem o ritmo das inovagdes tecnoldgicas. Isso
pode resultar em lacunas regulatdrias e numa protecéo insuficiente dos
direitos individuais.

O constitucionalismo digital também suscita preocupagdes com a
soberania e a governanga. O surgimento de tecnologias digitais trans-
cende as fronteiras nacionais e desafia a autoridade dos Estados-nagéo
para regulamentar efetivamente o ambiente digital. Isso levanta questoes
sobre a distribuicdo do poder e a capacidade de os governos nacionais
protegerem os interesses dos cidadaos num contexto global e digitalizado.

Por certo, ndo se podem esquecer o acesso e as desigualdades digitais
(Sousa, 2016, p. 54-55), dadas as preocupagdes com o acesso equitativo as
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tecnologias digitais e com sua implicagdo para
os direitos fundamentais. Isso é particularmente
relevante em paises periféricos econdmica e
tecnologicamente. A exclusio digital e as desi-
gualdades no acesso a internet e as tecnologias
podem provocar disparidades na prote¢ao dos
direitos fundamentais, limitando a participagao
efetiva dos cidaddos no espaco digital.

No contexto do constitucionalismo digital,
também se discute sobre a responsabilidade e
a prestagdo de contas, o que tem sido alvo de
debates tanto no Brasil como no exterior. Com
a disseminacdo de plataformas digitais e algorit-
mos complexos, é desafiador determinar o res-
ponsavel por violagdes de direitos fundamentais
e como garantir a responsabilizagdo adequada.
E preciso levar em consideragio também a forca
politica dessas plataformas e a maneira como
firmam seus termos de usos em patamares acima
das legislagdes nacionais.

Apesar de o constitucionalismo digital ser
um paradigma necessdrio na contempora-
neidade, a falta de uma conceituagio clara e
questdes de ordem técnicas tornam complexa
sua existéncia. Ainda assim, é possivel pensar
(Celeste, 2021, p. 79) no constitucionalismo
digital como desdobramento do constitucio-
nalismo contemporaneo - e até mesmo fruto
das teorias criticas do constitucionalismo tra-
dicional - que demanda a criagdo de medidas
normativas capazes de fornecer ideais, valores e
principios e de lidar com as mudangas, como o
equilibrio constitucional, resultantes do advento
das tecnologias digitais.

5 Conclusao

Neste artigo evidenciamos as mudancas
drasticas nas relagdes interpessoais, habi-
tos e costumes impulsionados pelos avangos
das tecnologias digitais. Também discutimos
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as preocupacdes decorrentes desses avangos,
especialmente quando se trata de violagoes de
direitos. Exemplificamos isso ao analisar o caso
Cambridge Analytica, que utilizou dados pessoais
ilegalmente, fomentando a disseminagao de fake
news até mesmo no contexto politico.

Esses problemas destacam a necessidade de
abordar a questdo do constitucionalismo digi-
tal, um conceito que busca respostas e solu¢des
para os desafios apresentados pelas tecnologias
digitais no que diz respeito aos direitos funda-
mentais. No entanto, deve-se reconhecer que
esse conceito ainda enfrenta diversos problemas
e desafios.

Um desses desafios ¢ a falta de consenso em
relagdo ao constitucionalismo digital. Ainda ndo
existe um acordo abrangente sobre como ele
deve ser definido e implantado, o que dificulta
a busca de respostas claras para os problemas
apresentados. Além disso, a rdpida evolugao das
tecnologias digitais cria lacunas regulatdrias
e desafios para as estruturas constitucionais
tradicionais se adaptarem e acompanharem o
ritmo das inovag¢des tecnoldgicas.

A criagdo de marcos legais adequados e o
fortalecimento da responsabilidade e da pres-
tagdo de contas sdo passos fundamentais para
garantir a protecdo dos direitos fundamentais no
ambiente digital em constante evolugao.

Contudo, ha questdes praticas que tornam
dificil a ascensdo desse novo paradigma, como
as questoes relacionadas as nogdes de soberania
e governanga ou ao acesso equitativo as tecno-
logias digitais. A participagdo individual num
contexto de constitucionalismo digital ¢ decisiva.
Entretanto, conforme se mencionou, em paises
periféricos econdmica e tecnologicamente, a
exclusdo digital e as desigualdades no acesso a
internet e as tecnologias podem resultar em dis-
paridades na protecdo dos direitos fundamentais
e limitar a participagéo efetiva dos cidaddos no
ambito digital.



Essas nagdes frequentemente enfrentam desafios significativos no
acesso a tecnologia, como a falta de infraestrutura adequada e a escassez
de dispositivos eletronicos. Essa divisao entre os que tém e os que nao tém
acesso limita a implanta¢ao de iniciativas de constitucionalismo digital,
que dependem de uma base tecnoldgica sélida. A pobreza e a escassez
de recursos tornam o acesso a tecnologia uma prioridade secundaria
para muitos individuos que enfrentam necessidades mais urgentes em
suas vidas.

O ecossistema constitucional ndo pode ficar alheio as inovagoes
tecnologicas. Muito embora diversos paises ja tenham adotado medidas
concretas, ainda ha um longo caminho para a efetivagdo de direitos e a
coibigdo de violagdes no ambiente digital.
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