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Resumo: O conceito de revenge porn ou pornografia de vinganga é ain-
da carente de delineamento adequado pela doutrina e jurisprudéncia, a
despeito do amplo reconhecimento do alto potencial lesivo da pratica
para a privacidade e autodetermina¢do informativa. Um conceito de
revenge porn que seja ao mesmo tempo abrangente, preciso e, acima de
tudo, focado no respeito a identidade e autonomia da vitima deve con-
siderar a caracterizacao de quatro elementos: uma midia efetivamente
mostrando uma pessoa ou grupo de pessoas; o sentimento pessoal das
pessoas retratadas de que aquele é um momento intimo; a falta de au-
torizagdo por parte dessas pessoas para a disseminacdo; a disseminagédo
intencional dessa midia on-line.

Palavras-chave: Revenge porn. Internet. Regulacdo. Redes Sociais.
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1. Introdugao

O aniversario da Constituicdo da Republica Federativa do Brasil
(CRFB) (BRASIL, 1988) coincide com um momento delicado para a
concretizagdo e protecdo de direitos fundamentais informacionais, es-
pecialmente quando direitos da personalidade. A velocidade do desen-
volvimento e adogao de novas tecnologias da informagao, especialmen-
te no ambito da Internet, apresenta desafios a regulacdo estatal. Parte
da reflexdo necessaria sobre a experiéncia de trés décadas de aplicagdo
da Constitui¢do envolve avaliar se os mecanismos de tutela de direitos

fundamentais resistiram ao tempo.
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No caso da privacidade, esse desafio é especialmente claro, diante da
popularizagao de redes sociais e do surgimento de plataformas privadas
on-line gigantes em um vacuo de regulagdo e de entidades estatais capa-
citadas e aparelhadas para lidar com novos fendmenos — muitas vezes
condutas lesivas da autodeterminagéo informativa.

E nesse contexto que a prética do revenge porn, infelizmente j4 bas-
tante disseminada no Brasil, constitui um elemento de peculiar relevan-
cia para analises da performance da CRFB diante do teste do tempo.
Trata-se de pratica totalmente inexistente e imprevisivel na época da
Assembleia Constituinte, como alids diversas outras condutas on-line.
Uma resposta adequada por parte do Direito e do Estado passa neces-
sariamente por uma conceitua¢do adequada do revenge porn, de modo
a evitar que a repressdo dessa atividade nociva transborde para a res-
tricdo desproporcional de direitos fundamentais como a liberdade de
expressdo, mas, a0 mesmo tempo, ndo seja tio timida a ponto de violar
o direito fundamental & privacidade (SARLET, 2005). No cendrio atual,
o segundo risco parece maior: ¢ preciso cuidado para nao subestimar as
hipéteses de configuragiao de dano'.

Ademais, existem aspectos socialmente relevantes do revenge porn.
Esta diretamente relacionado a questdes de identidade sexual de género
e é especialmente afetado pela capilaridade e nocividade do machismo
que, no caso da intolerancia, norteia concepgdes estereotipadas de gé-
nero na sociedade. Além do mais, é dificil imaginar uma pratica rela-
cionada ao fluxo de informa¢iao em sociedade que gere maior dano as
suas vitimas. Diferentemente de outras atividades ja criminalizadas pelo
legislador, o revenge porn traz um desafio adicional. Ao reportar o ocor-
rido buscando viabilizar a persecugdo penal do responsavel ou a obten-
¢do de indeniza¢do por danos morais na seara civel, a pessoa retratada
em imagens e videos pode acabar chamando mais atengdo para o fato
e ampliando ainda mais a dissemina¢do da midia. Assim, ela amplia a
lesividade da conduta de que foi vitima. E o fendmeno resultante da ve-
locidade e horizontalidade da disseminagdo da informagédo na Internet
que foi chamado de “efeito Streisand™.

Nao ha vacuo legislativo no Brasil sobre a questdo. A lei n® 2.737,
de 2012, (BRASIL, 2012) criou tipos penais relacionados a obtengéo e

'“Revenge porn victims are susceptible to a number of harms. They have reportedly
‘lost jobs, been forced to change schools, change their names, and have been subjected
to real-life stalking and harassment because of the actions of those who posted and
distributed their images. Some victims have committed suicide. Victims may also
suffer loss of personal dignity, a lost sense of security, lowered respect from family and
friends, and greater difficulty in maintaining or securing future romantic relationships”
(FRANKLIN, 2014, p. 1.309-1.310).

2Sobre o efeito Streisand, ver Jansen e Martin (2015).
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disseminag¢do ndo autorizada de imagens por
meios eletronicos, e o0 Marco Civil da Internet
(BRASIL, 2014) tratou o revenge porn como
excecdo a regra da responsabilidade ap6s no-
tificagdo judicial, definindo-o no art. 21 como
“divulgacdo, sem autorizacdo de seus parti-
cipantes, de imagens, de videos ou de outros
materiais contendo cenas de nudez ou de atos
sexuais de cardter privado”. Porém, diante da
relativa novidade do fendmeno e a necessaria
generalidade do conceito adotado pelo Marco
Civil, o papel da jurisprudéncia fica claro.
Como definir “autoriza¢do’? Que outros ma-
teriais, além de fotos e videos, poderiam ser
considerados? Quem define o cardter sexual
dos atos retratados?

Essas sdo questdes em aberto que este ar-
tigo pretende responder. O objetivo é definir,
portanto, o que deve ser configurado como
revenge porn em uma leitura constitucional-
mente adequada da protecdo da privacidade,
de modo a mostrar que é possivel enfrentar
os desafios que a velocidade da tecnologia e
da Internet apresentam para a CRFB quando
ela completa trés décadas. Para isso, é empre-
gado método indutivo e revisdo de literatura
especializada. Trata-se de pesquisa, portanto,
teorica.

2. Quatro elementos de um conceito

O fenémeno inicialmente associado a ex-
pressdo revenge porn sempre foi e continua
sendo muito amplo e complexo para ser apro-
priadamente definido apenas por essas duas
palavras. Mas o termo ganhou popularidade e
seu uso agora tornou-se comum, de forma que
as pessoas — leigas ou juristas — entenderiam
ao que ele se refere mesmo se elas acreditam
que em certos contextos ndo ha o exercicio
de vinganga e o uso da palavra “pornd” ape-

nas deprecia a vitima ainda mais. E importan-
te notar, portanto, que seria bem-vinda uma
expressdo diferente, capaz de apontar para os
mesmos tipos de comportamento e levar em
conta a literatura e a legislacdo ja produzidas
nesse campo.

Existem ao menos quatro elementos co-
muns em instancias daquilo que normalmente
¢é chamado de revenge porn: uma midia efeti-
vamente mostrando uma pessoa ou grupo de
pessoas; o sentimento pessoal das pessoas re-
tratadas de que aquele é um momento intimo;
a falta de autorizagdo por parte dessas pessoas
para a disseminagdo; a disseminagao intencio-
nal dessa midia on-line.

2.1. A midia

Até agora, a vasta maioria dos casos de-
nominados revenge porn envolveram fotos ou
videos como a midia que foi tornada publica.
Um 4udio, no entanto, também pode ter efeito
danoso e ndo deveria ser excluido dessa cate-
goria. Ainda assim, o impacto negativo sobre
a vitima como resultado da disseminacao da
midia estd ligado a fatores que sdo possivel-
mente mais proeminentes em fotos ou videos,
como a possibilidade de identificar as vitimas
retratadas. Mas ¢ possivel imaginar que um vi-
deo de relagdes sexuais no qual os rostos das
pessoas envolvidas nunca aparecem poderia
ser tao prejudicial quanto um dudio da mesma
relacdo no qual sdo trocados nomes, e as vozes
sdo claramente identificaveis.

Qualquer que seja o caso, o que diferencia
o revenge porn de outros tipos de informagao
disseminada on-line que eventualmente sio
objeto de notificagdo, remocao e litigio é que
ele constitui uma efetiva gravagdo das pessoas
durante os eventos, em oposi¢do a uma mera
descricio - verdadeira ou falsa. Naturalmente,
muitos objetariam a que mesmo uma expo-
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si¢do verbal ou escrita sobre seus momentos
privados fosse publicada na Internet, inde-
pendentemente da possibilidade de verificar
a veracidade dela. Mas uma foto, video ou
dudio de uma pessoa em um momento pri-
vado a expdem de uma forma que a descrigéo
normalmente nio consegue fazer, e isso é uma
diferenca objetiva — uma das pouquissimas
preciosas diferencas objetivas no campo da
regulacdo da manifestagio. Ha que reconhe-
cer, claro, que buscar compreender e modelar
teoricamente a relacdo das pessoas com novas
tecnologias da informagdo e seus sucessivos e
rapidos impactos é quase a arte de documentar
o obsoleto. Nesse caso, por exemplo, mesmo a
linha entre retratar e descrever comega a ser
borrada pelo uso de inteligéncia artificial para
inserir o rosto de pessoas no corpo de outras
em videos pornograficos’.

2.2. 0 carater privado

O segundo traco do reveng porn é que ao
menos uma das pessoas envolvidas no mo-
mento retratado sente que ele era privado. A
defini¢do de “momento privado” ndo é simples
e ocupa uma parcela significativa da doutri-
na e jurisprudéncia sobre direito e tecnolo-
gia — mesmo muito antes da Internet. Na era
pré-HTTP, o Tribunal Constitucional Federal
alemao decidiu, em 1983, sobre a lei do cen-
so populacional do ano anterior*. Muito antes
da massificacao do uso de dados pessoais por
empresas privadas em um ambiente mun-
dialmente interconectado, o Tribunal criou
o conceito de autodetermina¢do informativa
(MOREIRA, 1999, p. 160; LIMBERGER, 2000,
p- 328). Trata-se do reconhecimento da auto-
nomia individual nas escolhas sobre a ampli-

3Ver Vincent (2017).
*Ver Hornung e Schnabel (2009).
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tude e contexto da disseminacéo, compartilha-
mento e uso de informagdes pessoais. Mas o
marco jurisprudencial mais importante para o
estudo contemporaneo da privacidade é a de-
cisdo do Tribunal Constitucional espanhol que
reconheceu a existéncia de um “direito funda-
mental a protecdo de dados de cunho pessoal”
(PINAR MANAS, 2005, p. 26).

Evidentemente ndo tenho por objetivo
aqui realizar revisio exaustiva da produgio
académica nessa drea, mas é importante des-
tacar dois trabalhos especialmente relevantes
para a defini¢do dos contornos da privacidade
em face do revenge porn. Primeiro, a meticu-
losa classificagdo produzida por Solove (2006)
das diferentes instancias e relagdes nas quais a
privacidade opera. Sua descricdo da exposure
¢ especialmente pertinente para caracterizar o
dano causado pela publiciza¢do de momentos
intimos. Segundo, o alerta realista feito por
Galison e Minow (2005) de que o conceito
comumente utilizado de “expectativa de pri-
vacidade” ancora o nivel de prote¢do a uma
realidade de gradual perda de privacidade e,
portanto, coloca o conceito em uma espiral
decrescente. A expectativa legalmente prote-
gida de privacidade de potenciais vitimas de
revenge porn, seria, nessa linha perigosa, cada
vez menor. Existe, pois, uma vasta gama de
critérios e pardmetros construidos para carac-
terizar interesses individuais legitimos em pri-
vacidade on-line e off-line, e sua utilizagdo aqui
é certamente proveitosa.

A natureza do momento privado para o
revenge porn é relevante porque “pornd” su-
gere a retratacdo de relagdes sexuais. A per-
cep¢do individual das pessoas envolvidas em
relagdo ao que esta realmente acontecendo niao
¢ pertinente para um conceito juridico util de
revenge porn, entretanto. Um homem pode ti-
rar uma foto em frente ao espelho parcialmen-
te nu para mostrar a um amigo uma forte quei-



madura solar. Uma mulher poderia tirar uma selfie de si e de algumas
amigas sem a parte de cima do biquini em uma piscina privativa, com a
inteng¢do de mais tarde borrar os seios expostos e entido postar a foto em
uma rede social. Em nenhum dos dois casos o momento privado teve
qualquer conotag¢éo sexual, mas, se qualquer uma das duas fotos fosse
tornada publica (especialmente se a versdo da segunda fosse a original),
existiria interesse sexual de uma parte da audiéncia na Internet. E preci-
samente esse interesse que aparentemente causou o agrupamento de tais
situagdes na categoria revenge porn.

Naturalmente, manter momentos ndo sexuais (segundo a inter-
pretacdo das pessoas envolvidas) fora do escopo do instituto limitaria
desproporcionalmente o uso de qualquer protecdo legal desenvolvida
até agora para as vitimas. Por essa razdo, é melhor levar em conta o po-
tencial interesse libidinoso daqueles que visualizam a midia como um
critério, mesmo que isso signifique que os visualizadores, e ndo as pré-
prias pessoas na midia sejam responsaveis por construir o contexto e a
conotagdo dela. Esse critério potencialmente mais protetivo vem entdo
mediante um custo que ndo deve ser negligenciado.

O fato de que a audiéncia - tradicionalmente, masculina - historica-
mente monopolizou a construgdo do sentido da sexualidade feminina é
uma das razdes pela qual o revenge porn atualmente tem um impacto es-
pecialmente perverso na vida de — quase sempre — vitimas mulheres. Os
homens sempre definiram quais atitudes femininas e vestimentas, entre
outros elementos, teriam caracteristicas sexuais e quais ndo. Como re-
sultado, os contornos da imoralidade feminina, bem como da imora-
lidade masculina em relagdo as mulheres, sdo altamente dependentes
de conceitos de elaboragdo masculina, como a “depravagao” feminina.
Mulheres foram tradicionalmente marginalizadas e excluidas do desen-
volvimento do discurso que define o que conta como “sexual” para elas
mesmas. A aplica¢do de standards machistas na Internet atualmente fez
com que empresas de redes sociais caracterizassem amamentagdo publi-
ca como comportamento inapropriado em razio de sua natureza sexual.
Mulheres que escolhem expor seus seios em protestos feministas de rua
ou em fotos tém sofrido com a mesma politica. E evidente que um con-
ceito de sexualidade definido pelo consumidor da midia é um estigma
que é imposto as mulheres ha muito tempo.

Por essa razdo, é absolutamente essencial que o segundo elemento
do conceito de revenge porn seja sempre sopesado e aplicado em relagéo
ao terceiro — a auséncia de autorizagao das pessoas retratadas. Se ha con-
sentimento explicito das pessoas que aparecem na midia, entdo o aspec-
to de momento intimo ou o critério de natureza sexual sequer entram
em jogo. Isso pode parecer trivial, mas os casos supracitados de expo-
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si¢do pessoal instrumentalizada por mulheres
atestam que, mesmo quando hd a adesdo delas,
o tratamento juridico dado a disseminagédo de
certas fotos ou videos é inadequado.

Os outros dois cenarios envolvem a falta
de consentimento explicito dado pelas pessoas
envolvidas. E apenas aqui, e mesmo assim com
cautela, que o potencial interesse sexual da au-
diéncia pode ser util para separar gravagdes
que precisam ser removidas daquelas que exi-
gem maior investiga¢ao. Ainda assim, a aplica-
¢do do teste pode ser ligeiramente menos ma-
chista se o foco da interpretagdo é a vontade
e percep¢io da pessoa — frequentemente, uma
mulher® - que é retratada sem consentimen-
to. O consentimento é sobremaneira central
porque o dano nio decorre da exposi¢do em
si, mas da exposicao que ¢é feita em desacordo
com a vontade da vitima®.

Primeiro, se a mulher reconhece a falta de
autorizagdo e decide usar mecanismos legais
para remover a midia, mas entende que ela
ndo tem cunho intimo ou sexual, entdo uma
eventual escolha dela de buscar caminhos di-
ferentes de tutela do que aqueles da remogao
do revenge porn deve ser respeitada. Se essa
situagdo especifica é comum, na prética é irre-
levante para o propdsito de reconhecer o quéo
central é que seja respeitada, acima de tudo, a
interpretacdo dos fatos realizada pela propria

*Nesse sentido, o revenge porn pode ser descrito como
apenas mais uma forma de violéncia contra a mulher: “A
‘pornografia de vingan¢a’ tem se definido como uma re-
levante categoria em disputa nos ultimos anos. Em meus
esforcos de pesquisa mais amplos, tento acompanhar de
que maneira a categoria vem sendo definida e combatida
nos diferentes contextos em que é mobilizada, esmiugan-
do as disputas simbolicas em jogo em sua construgio e
nas tentativas de defini-la como violéncia pensada a partir
de uma perspectiva de género e em tipificagdo criminal”
(LINS, 2016, p. 247-248).

©“Revenge porn victims are harmed precisely
because they lose their anonymity - they are raised out
of the anonymous masses and connected to specific nude
pictures that will forever surface in Internet searches
involving their name” (STROUD, 2014, p. 174).
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vitima. Se as condi¢des do caso particular per-
mitem, entdo a plataforma, agente policial ou
magistrado, por exemplo, devem preocupar-se
em indagar a vitima sobre isso.

Segundo, com grande frequéncia, a pessoa
que aparece na midia ndo pode ser identifica-
da ou contatada, ou entdo ndo ha tempo su-
ficiente para fazé-lo antes de tomar as provi-
déncias necessarias. Nesse cendrio, a empresa
ou a autoridade governamental responsavel
por tomar uma decisdo rapidamente deveria
realizar uma tentativa razoavel de descobrir
o que a midia pode ensinar sobre a realidade
da vitima e sua percep¢do individual, e entdo
usar essa informagdo para buscar respeitar sua
vontade. Por exemplo: a publicagio em um
blog brasileiro de um video mostrando uma
mulher inteiramente vestida penteando seu
longo cabelo em seu quarto pode ser conside-
rada mundana e ndo merecedora das medidas
urgentes desenvolvidas para o revenge porn.
Mas se for uma mulher mugulmana que esco-
lhe invariavelmente cobrir seu rosto e cabelo
com um hijab sempre que em publico, entdo os
representantes brasileiros da empresa que hos-
peda o blog deveriam tratar o video da mesma
forma que a filmagem de uma relagio sexual
ndo autorizada. A questdo nao é se o leitor re-
gular do blog brasileiro teria interesse sexual
na mulher vestida penteando seu cabelo. E se
essa mulher teria aversio a ideia de que qual-
quer um poderia consumir o video com um
interesse devasso.

A resposta a primeira pergunta poderia ser
a mesma se a vitima fosse a mulher mediana
brasileira ou saudita. A resposta a segunda
pergunta, entretanto, provavelmente diferiria.
O funcionario do blog, ao analisar um pedido
de remocao, ou a autoridade publica, ao deci-
dir se tal pedido deve ser atendido, devem fa-
zer um esforc¢o para colocar-se no lugar da vi-
tima em vez de aplicar standards comunitarios



de decéncia sem sequer pensar duas vezes em
quem a mulher retratada é ou quais seus sen-
timentos, percepgoes e interesses. Nesse exem-
plo, a pessoa deveria procurar por objetos no
quarto, prestar aten¢ao a musica ou vozes no
fundo, checar a nacionalidade dos usuérios
que acessaram o conteudo ou que o curtiram,
apoiaram ou compartilharam. Esse ¢ o tipo de
logica ndo centralmente masculina, que pode-
ria evitar que uma apari¢éo publica proposital
em topless, na qual a mulher estd expressando
um argumento politico ou social, fosse censu-
rada como pornografica ou imoral.

Essa é uma avaliagdo subjetiva que deveria
pecar pelo excesso, e ndo pela prudéncia. Na
davida, pela remogao. Existem boas razoes,
entretanto, para manter um tratamento juri-
dico diferente entre publicagdes de gravagdes
intimas caracterizadas como revenge porn,
de um lado, e a publicacdo de outras midias
potencialmente lesivas da privacidade, como
fotos de um casamento privativo ou um video
de karaoké, de outro. Em ambas as situagdes,
a protecao efetiva da privacidade requer uma
restrigdo proporcional da liberdade de expres-
sa0 e acesso a informacao. As medidas legais
estabelecidas para combater o revenge porn e
proteger suas vitimas sio apropriadamente
urgentes e duras e normalmente constituem
limitacdes razodveis das liberdades infor-
macionais que visam. O equilibrio ndo seria
adequado, no entanto, se as mesmas medidas
fossem acionadas diante de alegagdes de di-
reito ao esquecimento ou quando uma pessoa
alega que sua vida pessoal esta sendo indevi-
damente exposta pela narrativa — sem fotos
- de uma biografia. O argumento de protecao
mais ampla e robusta com o alargamento do
conceito de revenge porn sempre aumenta o
custo da livre manifestagio. Uma defini¢ao
que muito abrange poderia tornar mais facil
decidir o que é e nido é revenge porn, mas cer-

tamente também enfraqueceria o argumento
em prol de mecanismos legais rigorosos nos
casos excepcionais. Isso seria um desservigo
as vitimas, tanto quanto um desrespeito a sua
dor: aplicar medidas previstas para o caso ex-
tremo do revenge porn diante de qualquer caso
de invasdo da privacidade ou intimidade faria
o trauma brutal das vitimas do revenge porn
parecer banal.

2.3. Consentimento

O terceiro elemento é o consentimento. E
vital distinguir e registrar o momento do con-
sentimento para disseminar a midia. Além dis-
0, 0 consentimento é especifico em relagdo a
audiéncia e ao meio.

Muitos dos casos que primeiro chamaram
a atenc¢do de académicos e legisladores para o
revenge porn envolviam o consentimento para
gravar, mas ndo para compartilhar. Isso é nor-
malmente determinado com base na cronolo-
gia dos casos. A vitima e a pessoa mais tarde
responsavel pela dissemina¢ido eram um casal
em uma atmosfera de confianca e intimidade,
o que levou a vitima a sentir-se confortavel o
suficiente para autorizar a gravagao ou para re-
gistrar ela mesma a foto e compartilha-la com
o companheiro. Nesse primeiro momento, a
autorizagdo existe para a produgdo e acesso a
midia, ao passo que, em um segundo momen-
to, o casal separou-se e nenhuma permissio
foi dada, implicita ou explicitamente, para a
disseminagao.

A legalidade formal da agdo da pessoa que
gravou e depois postou a midia na Internet sem
a aquiescéncia da ex-companheira fez com
que o revenge porn se tornasse um fenémeno
muito preocupante a exigir solu¢do urgente.
Em muitos paises, essa pratica ndo constituia
um crime e, da perspectiva do direito civil, a
pessoa que havia feito a gravacao tinha direito
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de propriedade intelectual sobre o material’.
Essa tendéncia foi, desde entdo, revertida, e
dispositivos legais barrando a publicagdo sem
consentimento foram criados, inclusive no
Brasil, conforme ja apontado anteriormente,
em paralelo ao desenvolvimento de nova juris-
prudéncia, que ajudou a construir o conceito
de revenge porn. Naturalmente, gravagdes rea-
lizadas sem consentimento ji eram, por prin-
cipio, de disseminacéo ilegal e geravam menos
controvérsia.

Um ponto mais complexo é o tipo de au-
torizagdo para publicagio e compartilha-
mento fornecido pelas pessoas envolvidas.
O consentimento, como a privacidade, tem
diversos niveis®. Uma pessoa pode permitir
que seu cdnjuge tire uma foto sua com rou-
pas intimas fazendo uma pose engracada, por
exemplo, e além disso consentir que a foto seja
compartilhada em um grupo familiar fechado
no WhatsApp, Facebook ou em uma lista de
e-mails. Segundo uma interpretacao mais tra-
dicional da separagdo entre as esferas publica e
privada, essa segunda autoriza¢ao poderia ser
caracterizada como um ato de disponibilidade
total do interesse de privacidade por parte da
pessoa fotografada, ja que ela permitiu que a
foto fosse “tornada publica’”.

Um entendimento mais matizado das di-
namicas de rela¢des sociais on-line mostra que
raramente existem escolhas sobre privacida-
de feitas pelos individuos em termos binarios
de sim ou ndo. Na prética, as pessoas tomam
decisdes cuidadosamente calibradas e contex-
tualizadas sobre como e quando gostariam de

7 A criagao de dispositivos eficazes e, a0 mesmo tem-
po, precisos, nao ¢ tarefa simples. Nesse sentido, sao vali-
osas as diretrizes sobre como regular o revenge porn apre-
sentadas por Franks (2015).

#“Consents contextual nature is a staple of

information privacy law. A core teaching of the Fair
Information Practice Principles is that sharing information
for one purpose is not permission to share for other uses”
(CITRON; FRANKS, 2014, p. 355).
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ser retratadas’. Aqui o conceito da autodeter-
minac¢ao informativa mostra-se especialmente
util, pois garante o protagonismo individual
no delineamento (ainda que nio na execugio)
dos interesses de privacidade. Isso significa,
por exemplo, que a propria pessoa pode ter
um interesse legitimo em nao ficar sabendo de
informacoes delicadas sobre si mesma'®.

A regulacido do revenge porn e sua aplica-
¢do judicial devem refletir essa complexidade
e nunca presumir que o consentimento para
o compartilhamento com uma determinada
audiéncia em um determinado momento sig-
nifica a autorizac¢do para disseminagéo indis-
criminada.

2.4. Disseminagao

Um dltimo elemento do conceito de
revenge porn é a disseminacdo da midia. A ex-
periéncia mostra que existe uma vasta gama de
causas que poderiam resultar na publica¢ao de
uma midia retratando um momento intimo.
Sob o ponto de vista do nivel de reprovabili-
dade daquele que efetuou a disseminagéo, o
espectro vai da auséncia de intengdo até a in-
tencdo com premeditagdo motivada pelo de-
sejo real de vinganga ou com a finalidade de
lucro. A posi¢ao da conduta do disseminador
nesse espectro de reprovabilidade, entretanto,
tem pouca ou nenhuma relevéincia para o nivel
de dano para a vitima.

°E pioneiro e valioso, em razio dos mitos que derru-
ba, o estudo empirico das praticas de privacidade de ado-
lescentes feito por Marwick e Boyd (2014).

1O dano se caracteriza pela violagdo de intimidade

do paciente pela divulgacdo de informacdo néo requerida.
Nao se esta a discutir se o conhecimento da contaminac¢io
com virus HIV gera dor ou sofrimento. Esta a se afirmar
que a divulgagdo de informagdo nao requisitada gera a
violagdo da intimidade da pessoa. A relagdo agora nao é
mais negativa, no sentido de impedir que outros acessem
minhas informagdes, mas positiva, no sentido de nao ter
a pessoa a obrigagdo de ter o pleno conhecimento de sua
situagdo de saide” (MULHOLLAND, 2012, p. 6).



Infelizmente, o vazamento de senhas ou conteudo privado sio um
aspecto comum na Internet atualmente, algo pelo qual a maioria das
pessoas ja passou. A midia contendo um momento intimo pode ser
acessada e depois tornada publica em razdo do vazamento da senha
que protegia a conta na qual essa midia estava hospedada. Ela também
pode ser obtida por grupos que exploram falhas de seguranca em sis-
temas on-line e nunca tiveram acesso a qualquer senha. Em ambos os
casos, 0s responsaveis nao apenas nao tém qualquer intenc¢do especial
de vinganca como nunca sequer conheceram pessoalmente as pessoas
retratadas. Se as vitimas ndo sdo pessoas publicas, os responsaveis pelo
vazamento da midia ndo sabem nada sobre elas, com exce¢do possivel-
mente de dados pessoais padronizados ligados a conta que foi invadida,
como o endereco de e-mail. Isso na verdade amplia a dor da vitima de
duas formas. Primeiro, porque menospreza seu sofrimento e dignidade:
quem praticou a dissemina¢do da midia ndo a conhece e nio se impor-
ta. Segundo, a vitima tampouco sabe qualquer coisa sobre essa pessoa.
Ela ndo tem rosto ou identidade. Isso aumenta a sensacao de insegu-
ranga, e o medo de que tudo podera acontecer novamente a qualquer
momento''.

Nesses tipos de caso, a vitima nunca autorizou terceiros a grava-la,
muito menos a manter midias intimas sob sua posse. Frequentemente a
conta comprometida pertencia a propria vitima. Normalmente, quando
a conta pertencia a um atual ou antigo companheiro que havia obtido
permissao para manter a midia, também néo ha contribuigido intencio-
nal dele para o ocorrido. Poderia haver, entretanto, contribui¢ao por
meio de negligéncia, que tenha facilitado o sequestro da conta. A pessoa
de posse da midia poderia, por exemplo, ter falhado em trocar sua se-
nha ap6s alertada pela empresa de hospedagem, e-mail ou rede social
de que ela ndo era forte o suficiente ou havia sido comprometida em
um vazamento macico. Essa pessoa poderia ter sido alertada (e deixado
de agir) pela vitima retratada na midia de que o servidor contendo os
arquivos ndo era seguro ou até de que eles deveriam ser movidos para
outro lugar. A pessoa poderia ter recebido um pedido para que os arqui-
vos fossem apagados, ndo ter atendido e tido sua conta invadida. Nesse
cenario, haveria a0 menos uma responsabilidade parcial.

Mais perto do extremo mais gravoso do espectro de reprovabilidade
estdo aqueles que obtiveram a midia de terceiros ou encontraram-na

em algum repositério on-line obscuro e, a partir dai, passaram a lucrar

U'E importante o abrangente trabalho feito por Citron (2014, p. 54) de documentagio
de casos de abuso on-line, especialmente revenge porn. Ela nota, por exemplo, que muitas
vezes 0s responsaveis agem como abutres, visando vitimas ja previamente atingidas.
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com ela. Isso, claro, sem nunca terem tomado
medidas para averiguar se a vitima havia au-
torizado o compartilhamento. Finalmente, os
casos emblematicos de revenge porn sio aque-
les nos quais o ex-companheiro divulga fotos
ou videos da vitima sem qualquer expectativa
de ganho financeiro, mas com a inteng¢do de
infligir-lhe dor.

Essas situagdes diversas mostram que a
vinganga ndo é nem de perto um elemento de-
cisivo do fendmeno e que “pornd” certamente
ndo é uma descri¢do precisa, na maioria das
vezes, do proposito para o qual a vitima per-
mitiu ou realizou ela mesma a gravagdo. As
pessoas responsaveis variam de um antigo in-
teresse romantico a um desconhecido do outro
lado do mundo'?. O carater altamente visivel
e notdrio do sofrimento da vitima ¢ de certa
forma afetado pela identidade do responsavel
ou seus motivos. Mais do que qualquer outra
coisa, no entanto, o que efetivamente permite
medir o dano sdo as caracteristicas da midia
em si, bem como a duragéo e capilaridade de
sua distribui¢do. O suicidio é a unica solu¢io
encontrada por algumas pessoas porque a
Internet nunca esquece'.

2Por essa razao, discordo de um conceito mais res-
tritivo que abarque a pratica apenas por ex-namorados ou
conjuges, como, por exemplo, aquele veiculado por Calvert
(2015, p. 677): “Revenge porn typically consists of sexually
explicit photos or videos that are uploaded on the Internet
by former paramours - spurned ones, in particular, as
the word ‘revenge’ connotes - without permission of the
individuals depicted in them and sometimes accompanied
by identifying information, such as names, addresses and
Facebook accounts”.

*“A impossibilidade de apagar se interpoe como bar-
ragem ao esquecimento, impedindo ou dificultando a pas-
sagem do fluxo de parceiros. Nesse caso, a memoria nio
sO retorna como faz reféns os ex-amantes, num jogo de
exposi¢ao exacerbada e (auto)impingida de uma intimi-
dade que fora compartilhada a dois. Assim, o romance é
marcado num momento em que se quer apagar todas as
marcas; desaprende a significar os limites corporais como
produtos de ciclos de vida e morte, passando a enxerga-
los como falhas de uma performance ou provas de um
mau desempenho e gestdo de si como imagem” (FARIA;
ARAUJO; JORGE, 2015, p. 674).
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3. Conclusao

E o trago comum desse tipo particular
de dano moral que justifica a autonomia do
revenge porn como classe ou grupo e dd a ele
uniformidade. Isso ndo decorre de um conjun-
to de motivos comuns, de um tipo determi-
nado de relagdo entre a vitima e a pessoa res-
ponsavel pela disseminacdo, de um género ou
orientagdo sexual pré-definida de algum dos
envolvidos, ou, por fim, de uma caracteristica
sexual padronizada pretendida ou objetiva-
mente verificavel da midia. De fato, o revenge
porn é caracterizado pela multiplicidade de
combinagdes das varidveis listadas, em parale-
lo com o tipo especial de sofrimento cruel das
vitimas e o uso de ferramentas, canais e veicu-
los on-line para disseminar e, por vezes, obter
a midia.

O que o revenge porn, o discurso de 6dio
e a difamac¢ao on-line tém em comum é que
geram pedidos, notificagdes e litigio visando
a supressdo de informagdo que esta disponi-
vel por causa da Internet. Apesar de solicita-
¢des de remogdo e indenizagdo chegarem ao
Judiciario nos trés tipos de casos, a resposta
dos diferentes sistemas juridicos nao é a mes-
ma para os trés. A necessidade de combater o
revenge porn, assim como a pornografia infan-
til, ¢ um consenso mundial: é danoso e a cen-
sura é necessaria. Um direito de resposta ou a
mera compensagdo financeira, apenas, jamais
seriam apropriados. As restri¢des ao discurso
de 6dio e a critica acida dirigida a pessoas pri-
vadas ou publicas, por outro lado, estdo longe
da unanimidade.

Existem principalmente trés elementos que
diferenciam o revenge porn de outros elemen-
tos informacionais cuja supressio é muitas
vezes buscada: o interesse sexual no conteudo;
o fato de que nao é uma descricdo verbal ou
escrita de uma pessoa, mas sim a exposi¢ao de



registros de midia; e a novidade do fendmeno. Diferentemente do dis-
curso de édio ou da opinido que afeta a honra ou a imagem, o revenge
porn resulta de condigdes técnicas especiais viabilizadas apenas pela
Internet.

A resposta legal para o revenge porn tem dois problemas principais. O
primeiro é a defini¢do de critérios que ndo sejam tiao amplos a ponto de
gerar o risco de restringir a liberdade de expressdo desproporcionalmen-
te'". Aqui a defini¢do de critérios é menos decisiva do que sua posterior
interpretagdo isolada por magistrados. Sdo necessarios dois elementos
de interpretagio focados na autonomia e percep¢ao da vitima que ajuda-
riam nao apenas a interpretagdo judicial, mas também decisdes proativas
de filtragem por parte de intermediarios privados na Internet®.

Com base nos quatro elementos centrais da identificagdo do revenge
porn desenvolvidos neste artigo, entendo que hda maior indicagio de tra-
tar-se de midia a ser removida quando i) as pessoas retratadas ndo tém
a capacidade de normalmente alcangar o tamanho da audiéncia para a
qual estd sendo disponibilizada a midia e ii) quando as pessoas envol-
vidas ndo possuem os meios para informar os intermedidrios sobre as
condigoes ilegais da gravacdo ou dissemina¢do da midia. A capacidade
comunicativa da vitima opera aqui como uma diretriz para aquele en-
carregado de tomar a decisdo sobre remogao.

Fica claro que néo toquei em um problema tdo relevante quanto a
adequada caracterizagio do revenge porn: a eficacia dos mecanismos de
repressdo’®. Mas ndo ha duvida de que o aprimoramento do conceito
com a defini¢do criteriosa dos contornos do fendmeno e de sua antijuri-
dicidade reflete de forma positiva no combate da pratica.
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ABSTRACT: The concept of revenge porn remains insufficiently outlined by both
scholarship and jurisprudence, in spite of the wide acknowledgement of its significant
damaging effect on privacy and informational self-determination. A concept of revenge
porn that is at the same time comprehensive, precise and, above all, focused on the
victim’s identity and autonomy, must consider four elements. A media actually displaying
a person or a group of people, personal feeling by the people portrayed that this is an
intimate moment, lack of authorization of the people portrayed for such dissemination,
intentional dissemination of this media online.
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