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APRESENTACAO

A Lei Geral de Protegdo de Dados Pessoais (LGPD) — Lei 13.709/2018 —
entrou em vigor em 18 de setembro de 2020. Antes mesmo de sua vigéncia, a
Diretoria-Geral do Senado instituiu, em junho de 2020, um Grupo de Trabalho
(GT) para propor sistematica geral de implementagdo, no Senado Federal, das
determinag¢des contidas na LGPD (Portaria DGE 1.284/2020). O grupo de trabo-
lho foi composto por representantes de varias unidades sob a coordenag¢do
da Diretoria-Executiva de Gestdo (DIREG).

Algumas a¢des de adequagdo a LGPD foram iniciadas no dmbito do GT,
como consultas a Advocacia do Senado sobre a aplicagdo da Lei a servigos e
Q0 passivo de dados pessoais armazenados anteriormente; as relagdes entre
a LGPD e a Lei de Acesso o Informagdo (LAI), entre outras questdes relevantes.

Foi realizado também um levantamento junto s unidades do Seno-
do que fazem tratamento de dados pessoais. Para esse fim, foi encaminho-
do oficio da Diretoriao-Geral a todas as Secretarias, contendo planilha para
preenchimento. As respostas devolvidas pelas varias unidades permitirom a
obten¢do de informagdes iniciais sobre os processos de tratamento de do-
dos pessoais realizados na Casa, tipos de dados, formas de armazenamento,
existéncia ou ndo de solicitagdo de consentimento do titular dos dados pes-
soais, esclarecimento ou ndo sobre a finalidade do tratamento, entre outros
pontos de destaque. A andlise dessas informagdes serviu de subsidio para a
proposicdo de agdes de adequagdo dos processos em curso, com o intuito de
garantir a conformidade com a LGPD.

Nesse sentido, foram elaborados termos de uso e politica de privacido-
de para alguns servigos, e alguns procedimentos receberam especial atengdo,
como a¢des da Ouvidoria do Senado e do programa E-Cidadaniaq, considero-
dos criticos em raz&o do numero de atendimentos e acessos.

Posteriormente ao encerramento do GT, mas também por recomendao-
¢do dele, o Senado publicou sua Politica Institucional de Protecdo de Dados
Pessoais (APR10/2020) e criou a Coordenagdo de Informagdo (COINF)-parte da
estrutura da Secretaria de Gestdo de Informagdo e Documentag¢do (SGIDOC)
-, designada como Encarregado de Dados Pessoais na Casa. A Comissdo Per-
manente de Acesso a Dados, Informag¢des e Documentos do Senado Federal
(CPADID) teve suas fungdes redefinidas de modo a atuar também como érgdo
consultivo em relagdo aos procedimentos de tratamento de dados pessoais
(APR 11/2020)

Com o fim de dar conhecimento O comunidade interna sobre essas me-
didas, foi elaborada cartilha eletrénica sobre a LGPD no Senado, disponibili-



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
https://adm.senado.leg.br/normas/ui/pub/normaConsultada?6&idNorma=14370350
https://adm.senado.leg.br/normas/ui/pub/normaConsultada?2&idNorma=289127
https://adm.senado.leg.br/normas/ui/pub/normaConsultada?5&idNorma=289128
https://intranet.senado.leg.br/informacao-e-documentacao/normas-do-senado-federal/manuais-tecnicos-e-guias/pdfs/lgpd-lei-geral-de-protecao-de-dados/cartilha-interativa-o-que-muda-com-a-lei-geral-de-protecao-de-dados-lgpd/view

zada na intranet, onde também foram veiculodas matérias sobre a evolucdo
dos trabalhos de adequag¢do do Senado a LGPD. No progroma Roda de Lei-
tura, promovido pela Biblioteca do Senado, foi realizado debate virtual sobre
o tema. E, jd no d&mbito da campanha de divulgag¢do prevista neste Plano, em
setembro de 2021 ocorreu a Roda de Conversa sobre a LGPD.

A fim de subsidiar a identificagdo de dados pessoais armazenados pe-
las vdarias unidades, foi construido, no sistema Galileu, o painel da LGPD, com
acesso restrito aos servidores da COINF.

Para permitir o recebimento e processamento de demandas de usué-
rios externos, foi estabelecido o fluxo das demandas externas dos titulares
de dados, que define como se dard o tratamento das suas solicitagdes pelas
dreas internas, que designaram formalmente um responsdvel em cada unida-
de para tratar sobre o tema da LGPD até a disponibilizagdo de uma aplicagdo
corporativa que ird centralizar todo o processo (agdo incluida no presente
Plano).

Tendo em vista as medidas realizadas ao longo de 2020 e aquelas ne-
cessarias para dar continuidade ao processo de adequagdo do Senado Fe-
deral as diretrizes da LGPD, o Grupo de Trabalho da LGPD propds uma série
de agdes em seu relatorio, aprovado pela Diretoria-Geral.

A fim de validar essas medidas e ratificar as demais a¢gdes necessarias
junto as varias unidades da Casao, a COINF entendeu ser pertinente a elabo-
ragcdo deste Plono de Prote¢cdo de Dados Pessoais. Busco-se, assim, conferir
maior grau de sistematizagdo e controle ds medidas ainda necessarias G con-
formagdo do Senado Federal a LGPD, legitimadas pela participagdo das dreas
responsdveis pelas agdes em varias reunides ocorridas entre maio e julho de
2021 e nos procedimentos de ajustes realizados ao longo do segundo semes-
tre de 2021.

As a¢cdes aqui apresentadas foram agrupadas em eixos tematicos e tro-
zem a definicdo de prazos, metas, indicadores e areas responsdveis por sua
execucdo. Embora varias das agdes ja estejom em curso, os prazos menciona-
dos tém inicio na data de publicagdo deste Plano, que abrange um periodo
de 12 meses, quando serd apresentado relatério de avaliagdo de resultados.
O monitoramento da execugdo do Plano ficard a cargo da COINF

O Senado Federal demonstrao, portanto, seu compromisso com a priva-
cidade e a prote¢do de dados pessoais e sua atuagdo responsdvel em rela-
¢Go ao tema.


https://intranet.senado.leg.br/noticias/materias/2020/12/dger-reforca-orientacoes-sobre-aplicacao-da-lgpd-no-senado
https://intranet.senado.leg.br/noticias/materias/2020/12/dger-reforca-orientacoes-sobre-aplicacao-da-lgpd-no-senado
https://intranet.senado.leg.br/noticias/materias/2020/07/roda-de-leitura-discutira-as-tecnologias-da-informacao-e-o-direito-a-privacidade
https://intranet.senado.leg.br/noticias/materias/2020/07/roda-de-leitura-discutira-as-tecnologias-da-informacao-e-o-direito-a-privacidade
https://intranet.senado.leg.br/noticias/galeria-de-videos/roda-de-conversa




EIXO TEMATICO 1: CAPACITACAO

1.1 Capacitar servidores do Numero de
Senado Federal na aplicagao 300 ser- 18 meses servidores ILB

da LGPD. vidores capacitados

1.1.1 Prospectar capacitacdes em protecdo de dados pes-
soais e privacidade em instituicdes de exceléncia, com
vistas a assinatura de possiveis convénios para capacitar
gestores e servidores-chave do Senado Federal.

Capacitar

5 meses ILB

1.1.2 Elaborar um plano de capacita¢do para atender ao
objetivo, considerando contratagdes no mercado ou con- 5 meses COINF/ILB
vénios com outros orgaos.

1.1.3 Executar capacitagao. 8 meses ILB

1.1.4 Inserir o tema da protec¢do de dados pessoais e pri-
vacidade de forma transversa em outros treinamentos,
como o Programa de Formacao Gerencial, LAl e outros aos
quais o tema se aplique.

12 meses ILB

OBSERVACAO: O item 1.1.4 do detalhamento ocorrerd em paralelo aos anteriores.

EIXO TEMATICO 1: CAPACITACAO

1.2 Capacitar os gestores de
negoécio e os servidores que
trabalham com provimento
e sustentacdo de sistemas
nos principios de “privacida-
de por padrao” e “privacida-
de desde a concepgao”.

Capacitar 120 Numero de servi-
. 12 meses . ILB
servidores dores capacitados.

121 Prospectar capacitacdes no mercado privado com abordagem 6 meses ILB
pratica.
1.2.2 Executar capacitagao. 6 meses ILB

OBSERVACAO: O treinamento se destina a servidores das dreas integrantes do CGTI.







EIXO TEMATICO 2: COMUNICACAO

2.1 Elaborar e executar um plano de comunica-
¢do interna para os colaboradores do Senado, Plano exe-
. N ~ 12 meses
mostrando a importancia do tema da protegao cutado

de dados pessoais.

2.1.1 Elaborar plano de comunicagao interna. 1 més SECOM

2.1.2 Executar plano de comunicagdo interna. 12 meses SECOM

2.1.3 Criar uma semana de conscientizacdo sobre a protecdo de

dados e privacidade do Senado Federal. 10 meses SECOM

COINF/DGER/
COMITE GESTOR
DO SITE DO SE-
NADO FEDERAL

2.1.4 Criar repositorio na intranet para exibicdo de todas as orien-
tacoes, links e documentos relativos a LGPD, para consulta dos 2 meses
servidores (lei, normativos, cartilha, guias, matérias, orientacdes).

2.1.5 Comunicar a todos os colaboradores do Senado Federal a
base legal, a finalidade e o tratamento dos dados pessoais cole-
tados pelo Senado Federal de acordo com o vinculo de cada um
(incluidos os dependentes).

6 meses COINF/SEGP

OBSERVACAO: Ac3o iniciada em julho de 2021. O item 2.1.1 do detalhamento ja foi realizado. O item 2.1.3
esta previsto para agosto de 2022. O item 2.1.4 ja foi concluido. Para efetivagao do item 2.1.5 a COINF utili-
zarad os meios de comunicagao institucionais. Os prazos dos itens sao concomitantes.




EIXO TEMATICO 2: COMUNICACAO

2.2 Criar portal nainternet com informacdes
(sa?mtc);?rae IfdPoD ngl ;iecr;aiigt:'i'lcﬂiir;hnf:l:adg: ; :lo? Portal COINF/ ERODASEN/ DGER/
arregado, p : P - | 4 meses orta COMITE GESTOR DO SITE
tecdo de dados pessoais (APR 10/2020), lancado
. L . DO SENADO FEDERAL
Termos de Uso e Aviso de Privacidade, Lei
13.709/2018.

2.2.1 Determinar conteuldo a ser incluido no portal LGPD. 1 més COINF
2.2.2 Aprovar conteudo selecionado. 1 més DGER
2.2.3 Disponibilizar portal estruturado para o cadastramento do 1 més PRODASEN

conteudo inicial.

2.2.4 Cadastrar conteudo inicial e publicar o Portal LGPD. 1 més COINF







EIXO TEMATICO 3: MEDIDAS TECNICAS PARA PROCESSOS DE TRATAMENTO DE DADOS
PESSOAIS E SEGURANGA DA INFORMAGAO

Termos
3.1 Elaborar e publicar Termos de Uso e Aviso de'Uso N
. - 2 meses Aviso de
de Privacidade para o Senado Federal. S
Privacidade
publicados

COINF/DGER/COMITE
GESTOR DO SITE DO
SENADO FEDERAL

3.1.1 Elaborar Termos de Uso e Aviso de Privacidade para o Senado 20 dias COINE

Federal.

3.1.2 Aprovar Termos de Uso e Aviso de Privacidade para o Senado 30 dias CPADID/DGER

Federal.

.;,.eld.zrzlublicar Termos de Uso e Aviso de Privacidade para o Senado 10 dias D?gl;/ggl\élll_;l'g Sgs_
’ SENADO FEDERAL

OBSERVACAO: Itens 3.1.1 e 3.1.2 ja concluidos.

EIXO TEMATICO 3: MEDIDAS TECNICAS PARA PROCESSOS DE TRATAMENTO DE DADOS

PESSOAIS E SEGURANGA DA INFORMAGAO

3.2 Padronizar todos os avisos
(disclaimers) dos servicos do Se-
nado Federal na internet.

Avisos padronizados

Senado Federal na internet.

3.2.1 Elaborar padrao. 1 més
3.2.2 Submeter as areas e aprovar nas instancias compe-

2 meses
tentes.
3.2.3 Padronizar todos os avisos (disclaimers) dos portais do

3 meses

COINF/DGER/COMITE
GESTOR DO SITE DO
SENADO FEDERAL

COINF/DGER/COMITE
GESTOR DO SITE DO
SENADO FEDERAL




EIXO TEMATICO 3: MEDIDAS TECNICAS PARA PROCESSOS DE TRATAMENTO DE DADOS
PESSOAIS E SEGURANCA DA INFORMAGCAO

Concluir mapeamen- Percentual
to de 90% dos pro- de agdes con-
cessos de tratamen- cluidas/acoes

to de dados pessoais planejadas

3.3 Detalhar e expandir o ma-
peamento de processos de tra-
tamento de dados pessoais.

6 meses

3.3.1 Elaborar formulario de levantamento de informagdes. 1 més COINF

: (. . N COINF/AREAS
3.3.2 Aplicar formuldrio de levantamento de informagdes. 2 meses EXECUTORAS
3.3.3 Compilar dados levantados. 3 meses COINF

OBSERVACAO: Entre as areas executoras que participardo do levantamento, devem ser consideradas as
integrantes do CGTI.

EIXO TEMATICO 3: MEDIDAS TECNICAS PARA PROCESSOS DE TRATAMENTO DE DADOS
PESSOAIS E SEGURANGA DA INFORMAGAO

3.4 Padronizar a autenticacdo dos
acessos externos do cidaddo aos
servicos do Senado via internet.

Autentica-
¢do padrao PRODASEN
implantada

Implantar autenti-
cacao padronizada

3.4.1 Estabelecer os atributos indispensaveis para identificacao do ti- 3 meses COINF/AREAS
tular e formaliza-los no Senado Federal. EXECUTORAS

3.4.2 Analisar a possibilidade de adotar a plataforma Gov.Br como

mecanismo padrdo de autenticacdo do cidadao. 12 meses PRODASEN

OBSERVACAO: Os prazos dos itens sdo concomitantes.




EIXO TEMATICO 3: MEDIDAS TECNICAS PARA PROCESSOS DE TRATAMENTO DE DADOS
PESSOAIS E SEGURANGA DA INFORMAGAO

3.5 Implementar os requisi-
tos de seguranga relaciona-
dos a confidencialidade, inte- - 24 meses Acgdes concluidas COINF/PRODASEN
gridade e disponibilidade de
dados pessoais.

3.5.1 Adotar mecanismo de criptografia para o armaze-
namento dos dados pessoais nas bases de dados cor- 24 meses PRODASEN
porativas do Senado Federal.

3.5.2 Inserir na Politica de Backup e Restauracdo os re-
quisitos e procedimentos especificos estabelecidos na 12 meses COINF/PRODASEN
LGPD.

OBSERVACAO: O item 3.5.1 depende de contratagdo em elabora¢do. O item 3.5.2 sera realizado no
ambito do programa de seguranga de informac¢do em curso, que formalizard a Politica de Backup e
Restauragao do Senado Federal e seu prazo se conta a partir do inicio da vigéncia do Plano.




EIXO TEMATICO 3: MEDIDAS TECNICAS~PARA PROCESSOS DE TRATAMENTO DE DADOS
PESSOAIS E SEGURANCA DA INFORMACAO

3.6 Coordenar levantamento e

tarjamento de dados pessoais Tarjar dadp.s pes- Dados COINF/ .
publicados nos portais do Sena- | $0ais identificados SECRETARIA DO COMITE

do Federal. como passiveis GESTOR DO SITE DO
de tarjamento SENADO FEDERAL

COINF/COMITE GES-
3 meses TOR DO SITE DO SE-
NADO FEDERAL

12 meses pessoais
tarjados

3.6.1 Orientar as areas publicadoras sobre dados pessoais publi-
cados nos portais do Senado na internet.

3.6.2 Realizar levantamento de dados pessoais publicados. 3 meses AREAS PUBLICADORAS
3.6.3 Providenciar tarjamento de dados pessoais nos portais. 6 meses AREAS PUBLICADORAS

EIXO TEMATICO 3: MEDIDAS TECNICAS PARA PROCESSOS DE TRATAMENTO DE DADOS
PESSOAIS E SEGURANGA DA INFORMAGAO

3.7 Adequar os sistemas internos e de-
mais formuldrios (ou similares) de | Adequar pelo PRODASEN/
coleta de dados pessoais ao prin- | menos um sis- Numero de SECOM/ILB/
cipio da necessidade (limitagdo do | tema utilizado sistemas COINF/SEGP/
tratamento ao minimo de dados ne- | por cada uma 12 meses adequados SADCOAN/SPOL/
cessarios para a realizagdo de suas | das seguintes ao principio | COMITE GESTOR
finalidades, com abrangéncia perti- | unidades: SEGP, da neces- DO SITE
nente, proporcional e ndo excessiva | ILB, SADCON, sidade DO SENADO
em relacdo as finalidades do trata- | SECOM e SPOL FEDERAL
mento de dados).

SEGP/SADCOI\l/
?ézé}]t,:\éiliar os dados de todos os processos de coleta e tratamento 6 meses SPG(EIS-'/I'(C:)(I)RRI/IDIC-)I-E
’ SITE DO SENA-
DO FEDERAL
3.7.2 Excluir dos formularios de coleta existentes os campos dos siste- 12 meses PRODASEN/ILB/
mas associados aos dados identificados como excessivos. SECOM/SPOL
OBSERVAGAO: Os prazos dos itens s3o concomitantes.




EIXO TEMATICO 3: MEDIDAS TECNICAS PARA PROCESSOS DE TRATAMENTO DE DADOS
PESSOAIS E SEGURANGA DA INFORMAGAO

3.8 Revisar e padronizar pro- Revisar e padro-

X o A
cessos de coleta de dados nizar 100% dos Percentual dos COMITE GESTOR DO
processos de processos re-

pessoais nos portais do Se- coleta de dados 12 meses icad ~|SITE DO SF/PRODASEN/
nado Federal, informando a visados € pa COINF

finalidade da coleta pessoais nos por- dronizados.
' tais do Senado

3.8.1 Revisar e ajustar os formuldrios de coleta de dados pes- 12 meses AREAS COLETORAS/
soais, formalizando a finalidade da coleta. COINF

EIXO TEMATICO 3: MEDIDAS TECNICAS PARA PROCESSOS DE TRATAMENTO DE DADOS
PESSOAIS E SEGURANGA DA INFORMAGAO

Especificar re- Requisitos es-
quisitos e iniciar pecificados e
3.9 Implantar Sistema de Gp- processo de 24 processo de de- PRODASEN/COINF
vernancga de Dados Pessoais. desenvolvimen- | meses senvolvimento
to ou aquisigao ou aquisicdo do
do sistema sistema iniciado

3.9.1. Especificar os requisitos funcionais necessarios para 3 meses PRODASEN

um sistema de governanca de dados pessoais.

3.9.2 Desenvqlver ou adquirir Sistema de Governanca de 18 meses PRODASEN
Dados Pessoais.

3.9.3 Implantar Sistema de Governanga de Dados Pes- 3 meses SZOINF/PRODASEN/
soais. AREAS EXECUTORAS




EIXO TEMATICO 3: MEDIDAS TECNICAS PARA PROCESSOS DE TRATAMENTO DE DADOS
PESSOAIS E SEGURANGA DA INFORMAGAO

: COMITE GESTOR DO
3.10 Adequar o processo de provimento Processo
de solu¢des a LGPD 6 meses adequado SITE DO SF/
‘ PRODASEN/COINF

3.10.1 Mapear.todos os dados pessoais distribuidos pelos siste- 4 meses PRODASEN/COINF
mas corporativos.
3.10.2 Catalogar todos os processos existentes de uso de dados 4 meses PRODASEN/
pessoais utilizados nas integracdes dos sistemas e servicos. ILB/SECOM
. o COINF/PRODASEN/
2103 el procsio e contiole de OniaGI0de S0 0E 0T 3 neses | ILpSECOM/SPOL/
P grac ' SEGP/SADCON/
3.10.4 Definir processos de controle de uso de dados pessoais 3 meses COINF/PRODASEN/
no provimento de novos sistemas e servicos. ILB/SECOM/SPOL
3.10.5 Definir critérios de aferigao do uso dos principios “privaci- 3 meses PRODASEN/ILB/
dade desde a concepgao” e “privacidade por padrao”. SECOM/SPOL

OBSERVACAO: O item 3.10.5 estd condicionado a execucio do objetivo 1.2 e seu prazo deve ser contado
a partir da consecucdo daquele objetivo. Os prazos sdo concomitantes.







EIXO TEMATICO 4: GESTAO DE RISCOS E PREVENCAO DE INCIDENTES

4.1 Implementar e acompanhar pro-
cesso de avaliagao de riscos de segu-
ranga de dados a ser aplicado pelas
areas que realizam tratamento de da-
dos pessoais em conformidade com
o Processo Corporativo de Gestdo de
Riscos.

Implementar

0 processo na
SEGP, e-Cida-
dania, Ouvido-
ria e Saberes

12 meses

Avaliagdo de
riscos realiza-
da na SEGP,
e-Cidadania,
Ouvidoria e
Saberes.

COINF/EGOV

4.1.1 Adaptar o Processo Corporativo de Gestdo de Riscos aos pro- N
. 1 més EGOV
cessos de tratamento de dados pessoais.
4.1.2 Acompanhar a aplicagdo do processo junto as areas executo- 11 meses COINE
ras e avaliar.

OBSERVACAO: Esta acio foi iniciada em junho de 2021. O item 4.1.1 foi realizado.

EIXO TEMATICO 4: GESTAO DE RISCOS E PREVENCAO DE INCIDENTES

4.2 Sistematizar protocolo de reacdo a
eventos de violacdo de dados, incluin-
do modelos de notificacdo externa e
capacitacao dos agentes internos.

Elaborar
e testar
protocolo

8 meses

Protocolo
elaborado
e testado

COINF/PRODASEN/
ILB/SECOM

COINF/PRODASEN/
4.2.1. Elaborar o protocolo. 4 meses ILB/SECOM/SPOL
4.2.2 Preparar treinamento para os agentes internos. 1 més ILB
4.2.3 Executar o treinamento dos agentes internos. 1 més ILB
. . ~ COINF/PRODASEN/
4.2.3. Simular evento de violacdo de dados e testar o protocolo. 2 meses ILB/SECOM/SPOL
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