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Contexto
« _

Internet € um ambiente universal de trocas,
extremamente inovador e democratico por ter uma
arquitetura aberta e ndo se sujeitar a regulacao
exclusiva de nenhum Estado. Sua natureza livre
resulta de uma construcao coletiva, e sobre ela exerce
constante influéncia.

Qual é natureza dessa liberdade? Como se equilibram
Interesses individuais e coletivos? Como inibir
condutas lesivas sem comprometer os beneficios
associados a liberdade de expressao e de inovacao
na Rede?



Projeto de Lel n2 2.126, de 2011
c—

e Autoria de Poder Executivo (MJ), com ampla
participacao social via Web (10/2009 a 05/2010)
- Riscos associados a falta de uma lei especifica:
a) Tratamento divergente e inconsisténcia de decisdes judiciais;
by Desencontro e omissdes nas politicas publicas;
c) Abusos de poder econémico nas relacdes contratuais.

e Estabelece principios, direitos e deveres associados
ao uso da Internet no Brasil e determina diretrizes
para atuacao do Poder Publico

e Nao contempla responsabilidade penal



Fundamentos da norma (art. 2°)
-

| - 0 reconhecimento da escala mundial da
rede:

Il - os direitos humanos e o exercicio da
cidadania em meios digitals;

lll - a pluralidade e a diversidade;
I\VV - a abertura e a colaboracao; e

V - a livre Iniciativa, a livre concorréncia e a
defesa do consumidor.



Principios e seus conflitos
-

a) O que é permitido publicar? O que nao é permitido publicar?

| - garantia da liberdade de expressao, Il - protecao da privacidade;

comunica¢ao e manifestacao de

pensamento, nos termos da Constituicao; | Il - protecao aos dados pessoais, na
forma da lei;

Art. 82 A garantia do direito a privacidade e a liberdade de expressao nas
comunicacoes é condicao para o pleno exercicio do direito de acesso a Internet.

Notem que a redacéo proposta nao pondera 0s principios e,
assim, cabera ao juiz, no caso concreto em que houver conflito,
estabelecer os pesos que julgar adequados para soluciona-lo.



Principios e seus conflitos
-

b) O que posso acessar na Rede? Como meu acesso pode ser controlado?
IV - preservacao e garantia da V - preservacao da estabilidade,
neutralidade da rede, conforme seguranca e funcionalidade da rede, por
regulamentacao; meio de medidas técnicas compativeis

com os padrdes internacionais e pelo
VIl - preservacao da natureza estimulo ao uso de boas praticas;
participativa da rede;




Objetivos (art. 4°)
« /07

| - promover o direito de acesso a Internet a todos 0s
cidadaos;

Il - promover 0 acesso a informacao, ao conhecimento
e a participacao na vida cultural e na conducéo dos
assuntos publicos;

lll- promover a inovacao e fomentar a ampla difuséao de
novas tecnologias e modelos de uso e acesso; e

IV - promover a adesao a padroes tecnologicos
abertos que permitam a comunicacao, a
acessibilidade e a interoperabilidade entre
aplicacOes e bases de dados.



Reflexao...
« /"7

Art. 6° Na interpretacao desta Lei, serdo levados em conta, além
dos fundamentos, principios e objetivos previstos, a natureza
da Internet, seus usos e costumes particulares e sua
Importancia para a promoc¢ao do desenvolvimento humano,
econOmico, social e cultural.

1) E possivel definir a natureza da Internet com precisdo suficiente
para que seja aplicada na interpretacao da lei?

2) Essa natureza da internet é imutavel ou deve ser adaptada pelo
Direito ao longo do tempo?

3) Os usos e costumes particulares da internet devem ser usados
como fundamento de uma deciséo judicial para, por exemplo,
sopesar principios conflitantes?



Definicoes relevantes (art. 5°)
c—

a)

b)

registro de conexao: conjunto de informacoes referentes a
data e hora de inicio e término de uma conexao a Internet,
sua duracao e o endereco IP utilizado pelo terminal para o

envio e recebimento de pacotes de dados;

registros de acesso a aplicacoes de Internet: conjunto de
informacodes referentes a data e hora de uso de uma
determinada aplicacéo de Internet a partir de um determinado

endereco IP.



Direitos dos usuarios (arts. 7° a 99
c—

e Relacionados a privacidade:

- Inviolabilidade e sigilo das comunicacoes

e Proibicao de monitorar, filtrar, analisar ou fiscalizar o
conteldo dos pacotes de dados na provisao de conexao a
Internet, onerosa ou gratuita.

e Proibicao de fornecimento a terceiros dos registros de
conexao e de acesso a aplicacdes de Internet, salvo
mediante consentimento.

- Quebra de sigilo somente com ordem judicial, nas
hipoteses e forma estabelecidas em lei, para fins de
Investigacao criminal ou instrucao processual penal.




Direitos dos usuarios (arts. 7° a 99
c—

e Relacionados a transparéncia e nao discriminacao

- Informacdes claras e completas nos contratos sobre o regime de protec&o aos
dados pessoais e registros e sobre as praticas de gerenciamento da rede que
possam afetar a qualidade dos servicos.

- Manutencao da qualidade contratada da conexéo a Internet, devendo o
operador de telecomunicacgdes tratar de forma isondmica os pacotes de dados,
sem distincdo por conteudo, origem e destino, servico, terminal ou
aplicativo, vedada qualquer discriminacédo ou degradacao do trafego que nao
decorra de requisitos técnicos necessarios a prestacao adequada dos servicos,
conforme regulamentacao.




Direitos dos usuarios (arts. 7° a 99
c—

e NAao suspensao da conexao a Internet, salvo por débito
diretamente decorrente de sua utilizacao

Essencialidade do servigco => direito de acesso
Complementa os requisitos de nao discriminacao

Contrasta com politica estabelecida ou proposta em outros paises
(HADOPI, na Franca, e SOPA, nos Estados Unidos), segundo as
guais um usuario pode ser desconectado se infringir direitos autorais
ou de propriedade intelectual

Equipara-se a legislacao de telecomunicacdes, ao definir direitos do
usuario de servico prestado em regime publico (art. 3°, VII, da LGT)



Guarda de Registros
-

e Finalidade: forma de se estabelecer identidade
e responsabilidade civil e penal

- O administrador do sistema autdbnomo que prover o Servico
de conexao deve guardar registros de conexao por um ano
(obrigacéo indelegavel) e esta proibido de guardar registros
de acesso a aplicacoes, nao sendo responsabilizado por
danos decorrente de conteudos gerados por terceiros

— Ao provedor de aplicacOes € facultado guardar os registros de
acesso a aplicacOes, podendo ser obrigado por ordem judicial.



Responsabilidade pelo conteudo
-

e Conteudo: material gerado e publicado por
terceiros na internet.

— Provedor de conexdo néo sera responsabilizado

-~ Provedor de aplicacdes so6 sera responsabilizado se descumprir
ordem judicial para suspender a publicacédo de conteudo claramente
identificado ou deixar de comunicar o usuario sobre a decisao
judicial, quando tiver informac6es de contato do usuario
diretamente responsavel pelo conteudo.



Criticas
«{a_____ "/

e N&o ha vedacao nem obrigacao de obter autorizacao prévia e

expressa do usuario para repasse de seus dados pessoais:

Evidente oposi¢cao ao principio da privacidade
Situacdo comum e com elevado risco de dano para o usuario

Em geral, os termos de licenca de uso dos servicos e aplicativos da internet
sao extensos e complexos, e, assim, de dificil compreenséao pelo usuario.
Neles costuma estar transcrita a politica de privacidade adotada e, as vezes,
uma declaracdo de concordancia para repasse dos dados a terceiros.

Quando o provedor do servigo ou da aplicacado nao pretende repassar 0s
dados, normalmente essa informacao é apresentada de forma clara ao
usuario no momento da contratacao.



Criticas
«{a_____ "/

e O projeto estabelece direitos para os usuarios e deveres
para os prestadores de servico, mas nao o inverso

— Direito do prestador e dever do usuario de se identificar
previamente a utilizacao de aplicacdes na Internet (uso de
certificado digital ou biometria poderia reduzir falsificacao
ideoldgica na rede)

— Direito do prestador, independentemente de ordem judicial, de
inibir a publicacdo de conteudo ilicito ou inadequado ao servico
prestado (incitacao a violéncia, pornografia, material inserido por
usuario néao autorizado, controle de spam, etc)



Criticas
«{a_____ "/

e A atribuicdo de obrigacdes néo esta bem definida no projeto, o

que dificultara a imputacéo de responsabilidade. Exemplos:

Art. 14: o projeto ndo define “provedor de conexao a internet”, apenas “conexao a
internet” como a habilitacdo de um terminal para envio e recebimento de pacotes de
dados pela Internet, mediante a atribui¢cdo ou autenticacdo de um endereco IP.

Candidatos:
e Prestadora de servico de telecomunicacfes que atribui o IP vélido, direta ou indiretamente, e que
€ um administrador de sistema autdnomo (ASA). Ex: Oi, Telefonica, Embratel.

e Prestadora de servico de telecomunicagfes de pequeno porte ou o chamado “provedor de
internet”, que contratam um servico IP de um sistema autdbnomo para revender e que autenticam o
usuario, tendo, por isso, as informacdes necessarias para identifica-lo, sem ser um ASA.

e Administrador de um sistema auténomo, a quem cabe, segundo o art. 11, manter os registros de
conexao, mas que nao € provedor de rede nem administrador de sistemas de TI. Ex: UnB



Neutralidade de Rede
« /7

e Argumento a favor: protege a livre escolha do usuario e evita
gue se iniba a inovacao em servicos e aplicacoes pela internet
com cobrancas gue nao poderiam ser suportadas pelos
provedores de menor porte.

e Argumento contrario: desincentiva investimentos em redes,
na medida em que o uso indiscrimando da capacidade
Instalada nao otimiza a rentabilidade da operadora.



Neutralidade de Rede
« /7

426  Journal of Competition Lazw and Economics
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Figure 4. Lessig’s theory of how network operators should charge end-users and content
providers for bandwidth and priority.



Neutralidade de Rede
« /7

e No Brasil atual, de politicas inclusivas que exigem tratamentos diferentes
em busca de uma igualdade de oportunidades, seria prudente definir o
gue se entende por tratamento isonémico no art. 9°.

e A impossibilidade de monitorar, filtrar, analisar ou fiscalizar o conteudo
dos pacotes pode significar para o operador de rede a impossibilidade de
gerenciar o trafego, mesmo com fins licitos. Afinal, o planejamento de
capacidade e qualquer intervencéao para assegurar disponibilidade,
seguranca e qualidade dos diferentes servicos e aplicacdes que circulam
na rede requerem monitoramento em todos os niveis do trafego que
circula, para se identificar as causas dos problemas e possiveis
ameacas. A redacao do paragrafo unico do art. 9° merece atencao.



Neutralidade de Rede - EUA
« /7

e Preserving the open Internet

Propdsito: to preserve the Internet as na open platform enabling
consumer choice, freedom of expression, end-user control, competition
and the freedom to innovate without permission

ObrigacOes estabelecidas aos provedores de acesso (conexao):

e Transparéncia: revelar informacéo precisa sobre praticas de gestédo de
rede...suficientes para que consumidores facam escolhas de uso e para que
provedores de dispositivos desenvolvam, vendam e mantenham ofertas na Internet.

e No Blocking: ndo blogueio de lawful content, aplicacdes, servicos e non-harmful
devices, resguardado o direito de reasonable network management

e No Unreasonable discrimination na transmissao de lawful content através de um
acesso de banda larga de um consumidor



Neutralidade de Rede - EUA
« /7

e DefinicOes e entendimentos:

- Reasonable Network Management: uma pratica de gestao de rede é
“razoavel” se for apropriada (appropriate) e especificamente voltada
(tailored) a atingir um legitimo propdsito de gerenciamento da rede,
levando em consideracéo a arquitetura e a tecnologia particularmente
utilizadas pelo servico de banda larga.

- Se uma aplicacao, conteudo ou provedor de servi¢co puder evitar de
ser bloqueado apenas mediante o pagamento de um preco
diferenciado — e nédo por questdes técnicas — cobrar essa diferenca
nao seria permitido.



Perguntas e Comentarios
S



