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LGPD - Lei n®° 13.709/2018

» Disp0Oe sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de

privacidade e o livre desenvolvimento da personalidade
da pessoa natural .




LGPD

X - tratamento: toda operacao realizada com dados
pessoals, como as que se referem a coleta, producao,
recepcao, classificacao, utilizacao, acesso, reproducao,
transmissao, distribuicdo, processamento,
arguivamento, armazenamento, eliminacao, avaliacao
ou controle da informacao, modificacao, comunicacao,
transferéncia, difusao ou extracao;




Dado

» Representacao de todo e qualquer elemento

de conteudo cognitivo, passivel de ser
comunicada, processada e interpretada de
forma manual ou automatica. (ARQUIVO
NACIONAL, 2005, p. 62)




Dado pessoal - LGPD

» informacao relacionada a pessoa natural
identificada ou identificavel;




Dado pessoal sensivel - LGPD

» dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opiniao politica, filiacao a
sindicato ou a organizacao de carater
religioso, filoso6fico ou politico, dado
referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a
uma pessoa natural;

» Fotografias , cartas pessoais e dados




Banco de dados pessoais

» conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em
suporte eletronico ou fisico




CONSTITUICAO FEDERAL
DOS DIREITOS E GARANTIAS
FUNDAMENTAIS

CAPITULO |

DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS
Art. 5°

X - sd@o inviolaveis a intimidade, a vida privada, a honra e a
Imagem das pessoas, assegurado o direito a indenizacdo pelo
dano material ou moral decorrente de sua violacao




Lei de Acesso a Informacéo — Lei n® 12.527 de 18 de novembro de 2011

Secao VvV
Das Informacoes Pessoais

Art. 31. O tratamento das informacoes pessoais deve ser feito de forma transparente e
com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as
liberdades e garantias individuais.

§ 1° As informacdes pessoais, a que se refere este artigo, relativas a intimidade, vida
privada, honra e imagem:

| - terdo seu acesso restrito, independentemente de classificacao de sigilo e pelo prazo
maximo de 100 (cem) anos a contar da sua data de producéo, a agentes publicos
legalmente autorizados e a pessoa a que elas se referirem; e

Il - poderao ter autorizada sua divulgacio ou acesso por terceiros diante de previsao
legal ou consentimento expresso da pessoa a que elas se referirem.

V - a protecdo do interesse publico e geral preponderante.




LA

» EXCECAO EM BENEF[CIO DOS ARQUIVOS E DA
PESQUISA HISTORICA

» — Interesse publico;

» — AcoOes voltadas para a recuperacao de fatos
historicos de maior relevancia;

» — Servidor que vazar informacoes pessoais -
Lei de Crimes de Responsabilidade - 1950

» — Lei de Improbidade Administrativa -1992




Exterior

» EUA » EUROPA

» Video Privacy » GDPR - \
Protection Act 1988 » Regulamentacao Geral
de Protecao aos Dados

DN (GDPR) em maio de
» Proibicao dos 5018.

departamentos de
transito divulgarem
dados pessoais - 1994




EUA
Right of access to personal data:

FCRA Fair Credit Reporting Act,

FERPA Family Educational Rights and Privacy
Act,

COPPA Children's Online Privacy Protection
Act,

HIPAA Health Insurance Portability and
Accountability Act.
Privacy Act of 1974,



https://webmail.arquivonacional.gov.br/owa/redir.aspx?C=N1IVIaPPjFGZv8gxs4gcnfYZZxTqhnLYyub5jT3mV29idcdiK1fXCA..&URL=https://en.wikipedia.org/wiki/Fair_Credit_Reporting_Act
https://webmail.arquivonacional.gov.br/owa/redir.aspx?C=9q0kAQxTzYFix4G2Jotzrq87ksKYVxC7ypcu0LLtkURidcdiK1fXCA..&URL=https://en.wikipedia.org/wiki/Family_Educational_Rights_and_Privacy_Act
https://webmail.arquivonacional.gov.br/owa/redir.aspx?C=4rLpRmZTeA94qnpC5XPeDG3xGH35-GkHgAxFhGljUs5idcdiK1fXCA..&URL=https://en.wikipedia.org/wiki/Children's_Online_Privacy_Protection_Act
https://webmail.arquivonacional.gov.br/owa/redir.aspx?C=mCokB0gd_VTDc4fDoqWtpxP-tDLX4yowDmbMZw9bodVidcdiK1fXCA..&URL=https://en.wikipedia.org/wiki/Health_Insurance_Portability_and_Accountability_Act
https://webmail.arquivonacional.gov.br/owa/redir.aspx?C=bLel0kyfZUf0KHYVl5AkOj1DHRd6rAJPLCqJRkE67CRidcdiK1fXCA..&URL=https://en.wikipedia.org/wiki/Privacy_Act_of_1974

Arquivamento em nuvem

» No futuro, as pessoas irao confiar cada vez
mais no arguivamento em nuvem,

» A computacao em nuvem so reforca a
permanéncia de informacdes gerando uma
“camada” extra a protecao dos dados;

» A possibilidade de que conteudo pessoal vaze
POr engano oOu acao criminosa, sempre vai
exIstir;




Nuvem de dados




®)

What can happen to your personal data online_.mp4




Controle e acesso a dados
pessoais

» Para empresas e governos, esses dados massivos
permitem que se conhecam os anseios dos
cidadaos e consumidores. A partir dai, podem
direcionar propaganda, marketing politico etc.

» Pode trazer perigosas vantagens a governos
autocraticos no sentido de controlar a vida das
pessoas. ‘Big Brother” moderno.

» Analise prognodstica - campo novo de estudos que
permite previsoes a partir de dados existentes.




» Seguranca e privacidade sao uma responsabilidade
compartilhada entre empresas, instituicoes e
usuarios.

» Espera-se que empresas como Google, Apple,
Amazon e Facebook protejam nossos dados
pessoais em nome da privacidade e seguranca.

» A opcao deletar € uma grande ilusao em
informatica. Questao da “persisténcia de dados”.
Geracao de humanos com registros indeléveis.




Dados abertos — a hova energia
e o Arquivo Nacional

30 de setembro
14h30

palestra




WikilLeaks

» Julian Assange, o fundador da WikilLeaks -
vazamento de documentos secretos
do exército dos Estados Unidos



https://pt.wikipedia.org/wiki/Ex%C3%A9rcito_dos_Estados_Unidos

As leis nao irao alterar a
permanéncia da memoria digital.

A lei garante métodos de
checagem e controle dos dados
pessoais para garantir a

privacidade , seguranca e protecao
do cidadao.




Prevencao e reacao para remover
ou diluir conteudos indesejados

» https://www.reputation.com/

» — empresas de protecao contra roubo de
identidades on-line - valor agregado

» Nova profissao: gerente de identidades
virtuais - envio de relatorios aos interessados
sobre mudancas ocorridas na identidade
virtual



https://www.reputation.com/

Falsas identidades

» Se um informante da policia tiver que deixar
uma cidade, um conjunto de falsas
identidades on-line pode ajudar a encobrir
seus rastros e este podera recomecar do

Zero.




» Para proteger a identidade de jornalistas,
algumas ONGS voltadas a transparéncia,
criptografam os dados dos profissionais.




- O tratamento de dados € hoje uma realidade cada vez mais
presente em nosso cotidiano, especialmente quando
experimentamos o avanco da tecnologia da informacao.

- Dentro dessa realidade se faz necessario estabelecer normas
legais para disciplinar tais relacOes, especialmente para dar
protecdo a individualidade e a privacidade das pessoas, sem
Impedir a livre iniciativa comercial e de comunicacao.




Facebook-Cambridge Analytica

» O Escéandalo envolveu a coleta
de informacdes pessoais

identificaveis de até 87 milhdes
de usuérios do Facebook que
a Cambridge Analytica comecou

a recolher em 2014. Os dados
foram utilizadas para influenciar a
opinido de eleitores em varios

paises para ajudar politicos em
eleicOes de seus paises.

Cambridge
Analytica




Em 25 de Marco de 2018, Zuckerberg
publicou uma carta pessoal em varios jornais
Impressos pedindo desculpas em nome de
Facebook. No mesmo ano, a empresa decide
Implementar o0 Regulamento Geral de
Protecao de Dados (GDPR) da Uniao
Europeia em todas as areas de operacao e nao
apenas a UE.




Regulamento (UE) do Parlamento Europeu de 2016
relativo a protecao das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre
circulacéo desses dados

> ¢
* * op General

Data

* Protection

* Regulation
o K

D
Y
D

As novas leis de protecao de
dados deverao criar 75.000 novos
empregos no mundo



General Data Protection
Regulation

(GDPR) - Regulamento Geral
sobre a Protecao de Dados - 2018




LGPD - Envolvidos

» Titular dos dados pessoais

» Controlador

» Operador

» Encarregado

» Agentes de tratamento

» Autoridade Nacional de Protecao dos Dados




Controlador

» pessoa natural ou juridica, de direito publico
ou privado, a qguem competem as decisoes
referentes ao tratamento de dados pessoais




Operador

» pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de
dados pessoais em nome do controlador




Encarregado

» pessoa natural, indicada pelo controlador,
gue atua como canal de comunicacao entre o
controlador e os titulares e a autoridade

nacional




Autoridade Nacional de Protecao
de Dados

» orgao da administracao publica indireta
responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei




Titular dos dados pessoais

» pessoa natural a quem se referem os dados
pessoais que sao objeto de tratamento




Direitos do titular do dado

Direito a transparéncia e a informacao

* Direito ao acesso

e Direito a retificacao

* Direito ao apagamento (’Direito de ser esquecido”)

* Direito a restricao de processamento

* Direito a portabilidade de dados

* Direito a objecao

e Direito a ndo estar sujeito a decisdes automatizadas com
efeitos legais ou similares sobre os titulares




LGPD - Anonimizacao de dados

Dado anonimizado: dado relativo a titular que
nao possa ser identificado, considerando a
utilizacao de meios técnicos razoaveis e
disponiveis na ocasiao de seu tratamento;




Pseudonimizacao

» O tratamento de dados pessoais de forma
que deixem de poder ser atribuidos a um
titular de dados especifico sem recorrer a
informacoes suplementares, desde que essas
informacodes suplementares sejam mantidas
separadamente e sujeitas a medidas técnicas
e organizativas para assegurar que os dados
pessoais nao possam ser atribuidos a uma
pessoa singular identificada ou identificavel;




Banco de dados pessoais

» conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em
suporte eletronico ou fisico




Informacao pessoal em arquivos

» conjunto estruturado ou nao estruturado de
dados pessoais, estabelecido em um ou em
varios locais, em suporte eletronico ou fisico




Dados
estruturados

Banco de dados

Estrutura rigida
Projetada previamente
Representacido homogéna

Cada campo de dados
tem um formato bem
definido.

Formato é um padrao
aceito pelo campo.

Dados de um mesmo
registro possuem
relagao entre eles.

Registros possuem
valores diferentes, mas
mesmos atributos.

Atributos ou campos
sao definidos por um
esquema.

Dados semi
estruturados

XML, JSON, RDF,
OWL.

Estrutura flexivel
Representacdao heterogéna

Cada campo de dados
tem uma estrutura,
mas nao existe uma

imposicao de formato

O esquema é criado
com a definicao de
elementos internos dos
arquivos (nos), legiveis
para seres humanos

https://universidadedatecnolo

Dados nao
estruturados

Textos, arquivos,
documentos, imagens,
videos, audios, redes
sociais etc.

Sem estrutura
(ou com estrutura minima
de arquivo)

Mais de 80% 0 dos

dados gerados no
mundo é deste tipo

la.com.br/



https://universidadedatecnologia.com.br/

Documentos arquivisticos

» Os documentos arquivisticos sao aqueles
produzidos e/ou recebidos por uma pessoa
fisica ou juridica, no exercicio de suas
atividades profissionais ou no decorrer da
sua trajetoria de vida, sendo organizados e
acumulados com objetivo de prova ou de
informacao (CAMARGO; BELLOTTO, 1996)




Documento arquivistico

» Exemplificando:

» Uma nota fiscal pode ser considerada um
documento arquivistico, tendo seu ciclo de
vida gerido como tal.

» Identificando sua estrutura interna, com
dados sobre a NF, CLIENTE, PRODUTO, ITEM,
FATURAMENTO, TRANSPORTADOR, REMESSA

(Prof. Ricardo Sant’Ana - UNESP)




Ciclo de vida

» Ciclo de Vida dos Dados

l

» LGPD

!

» Ciclo de Vida dos Documentos

» Arquivos permanentes (reuso dos
ados - diferente da finalidade da
AN coleta inicial)




Ciclo de Vida dos Dados

Coleta
Armazenamento
Recuperacao
Descarte

Reuso (?)




EUROPEAN ARCHIVES GROUP

GUIDANCE ON DATAPROTECTION FOR
ARCHIVE SERVICES

EAG guidelines on the implementation of the
General Data Protection Regulation in the
archive sector

October 2018




‘ Estas orientacoes pretendem auxiliar os arquivos da
Europa a aplicar o Regulamento Geral de Protecao de Dados
Pessoals.




The National Archives - UK

» GUIDE TO ARCHIVING PERSONAL DATA

AGOSTO DE 2018




Que disposicoes existem para 0s arquivos fornecerem aos pesquisadores
acesso a registros pessoais?

*A lei de protecao de dados ndo concede a terceiros direitos de acesso a
dados. Isso significa que os arquivos so podem conceder acesso a dados
pessoais nos arquivos depois de realizada uma avaliacdo do provavel
Impacto no direito a privacidade dos titulares de dados.

Os servicos de arquivo precisariam demonstrar que a divulgacao de dado:
pessoais é justa, legal e transparente. O acesso a pesquisas cientificas,
historicas ou estatisticas pode ser possivel, desde que 0 acesso ou outras
formas de processamento NAO "possam causar danos substanciais ou
sofrimento substancial a um titular de dados*




E sensato que os servicos lembrem aos usuarios de suas proprias responsabilidades sob a legislacdo de
protecdo de dados, embora 0s avisos precisem ser alterados para fazer referéncia ao GDPR .

Isso pode ser feito, por exemplo, através de avisos nas salas de leitura, nas paginas da web de servicos
ou no momento do login. Como anteriormente, a natureza da lei de protecédo de dados é que os dados
pessoais as vezes podem ser legalmente acessiveis no local, enquanto alguns tipos de reutilizacdo podem
ser ilegais.

O exemplo mais comum deste ultimo seria a transcricdo e publicacdo online de dados manuais néo
estruturados.

No entanto, os arquivos nao podem substituir as responsabilidades de protecdo de dados para os
usuarios: elas podem fornecer alguma garantia adicional ao avaliar se o acesso em questao ¢ legal, por
exemplo, se afetarem significativamente se € ‘provavel’ que o processamento cause danos substanciais
ou perturbacoes substanciais. .




Isencdes
Quiais sdo as possiveis isengdes?

O que exatamente sdo ''fins de arquivamento de interesse publico?

O argquivamento de interesse publico é processado para garantir a disponibilidade
permanente de memoria gravada, em outras palavras, evidéncias e informacodes, para uma
ampla variedade de propositos atuais e potenciais futuros, incluindo:

permitindo pesquisa e investigacao de todos os tipos, incluindo pesquisa académica,
historica ou genealdgica

permitindo responsabilidade a longo prazo, como inquéritos publicos e outras investigacoes
oficiais, como investigacoes de assassinatos em casos frios

permitindo a descoberta e disponibilidade de identidade, memoria e historico pessoal,
comunitario e corporativo

permitindo o estabelecimento e manutencao de direitos e obrigacdes e de decisdes
precedentes

possibilitando o uso educacional

permitindo a reutilizacdo comercial e ndo comercial.




O gue o GDPR significa para arquivos?

O GDPR contém possiveis isencoes — excecbes - para
arquivos e o interesse publico. Essas isencdes incluem (mas
nao estao restritas -

a) provisao para processamento adicional compativel, alem da
finalidade para a qual os dados foram originalmente coletados,
uma isencao do principio de limitacdo de armazenamento e
uma isencao do direito de apagamento (o chamado 'Direito ser
esquecido ‘).




TABELA 1

BASE DE DADOS RELACIDNAIS

NOME CPF CEP IDADE CLASSIFICACAOD |
SEGMENTACAD
Brunodos Santos 123.456-77 04055-000 18 Jovem hipster
Brunodos Santos 234567-88 04055111 17 Jovem poupador
Bruno dos Santos  345.678-99 04055222 17 Jovem consumista
Bruno Souza 456.789-10 01201-000 65 Idoso com rentabilidade
Bruno Souza 567.891-01 04201-111 66 Idosa sem rentabilidade
éruna Schonberg 2223334455 04201-222 70 Idosa com rentabilidade
Maria Silva 157.890.88-66 09201-000 40 Adulto desempregado
Maria Silva 666.666.66-66 09201111 38 Adulto perfil executivo
Maria Silva 987.354.2299 09201-222 16 Jovem hipster




TABELA 2
BASE DE DADOS RELACIONAIS ANONIMIZADA

NOME CEP IDADE CLASSIFICACAD |
SEGMENTACAD

Bruno - 04055- 18> Jovem hipster

gruno [ EGN 04055 1} 18> Jovem poupador

Bruno - 04055. 18> Jovem consumista

Bruno [N 01201 60 ¢  ldoso com rentabilidade

06201. 60 « Idosa sem rentabilidade
0420!. 60 « Idosa com rentabilidade
09201} 18 < Adulto desempregado
0920!. 18 « Adulto perfil executivo
0920!. 18 > jovem hipster

LR




Arquivos e a LGPD Algumas
possibilidades;

» A lei depende ainda de regulamentacao;

» Necessaria participacao da area de arquivos
na regulamentacao da LGPD;

» Questao do interesse publico e de pesquisa;




Temporalidade dos documentos

» Quando for tomada uma decisao sobre o
prazo de conservacao ou destino de

» documentos de arquivo que contenham
dados pessoais, 0s arquivistas devem

» ficar atentos que a protecao de dados
pessoais deve ser conjugada com o

» direito a justica, o direito a verdade e o
direito de reparacao e compensacao das

» vitimas de graves violacdes dos direitos
humanos.




Direito ao apagamento

» — GDPR - nao se aplica quando o tratamento
for necessario para fins de arquivo de
interesse publico, caso o apagamento “seja
suscetivel de tornar impossivel ou prejudicar
gravemente a obtencao dos objetivos desse

» tratamento”




Os arquivos e a publicacao de
dados pessoais

» 0S servicos de arquivo devem abster-se de publicar documentos
de arquivo on-line ou disponibilizar instrumentos de descricao
que contenham dados pessoais que possam comprometer a
dignidade dos titulares dos dados.

» Além disso, sempre que publicarem documentos de arquivo ou
instrumentos de descricao que contém dados de pessoas vivas,
tém que considerar -de acordo com a natureza dos dados
pessoais - se nao seria mais apropriado publica-los em areas de
acesso restrito dos seus sitios web, fora do alcance dos motores
de busca.




Bases de dados - possibilidades

» O arquivo, como sugestao, deveria utilizar
duas bases de dados:

» — 1 com o0 nome real da pessoa e outra com
pseudonimizacao




Que disposicoes existem para 0s arquivos fornecerem aos pesquisadores
acesso a registros pessoais?

*A lei de protecao de dados ndo concede a terceiros direitos de acesso a
dados. Isso significa que os arquivos so podem conceder acesso a dados
pessoais nos arquivos depois de realizada uma avaliacdo do provavel
Impacto no direito a privacidade dos titulares de dados.

Os servicos de arquivo precisariam demonstrar que a divulgacao de dado:
pessoais é justa, legal e transparente. O acesso a pesquisas cientificas,
historicas ou estatisticas pode ser possivel, desde que 0 acesso ou outras
formas de processamento NAO "possam causar danos substanciais ou
sofrimento substancial a um titular de dados”




IsencOes previstas na GDPR
O que exatamente sao "'fins de arquivamento de interesse publico™?

O arquivamento de interesse publico é processado para garantir a
disponibilidade permanente de memadria gravada, em outras
palavras, evidéncias e informacoes, para uma ampla variedade de
propositos atuais e potenciais futuros, incluindo:

permitindo pesquisa e investigacao de todos os tipos, incluindo
pesguisa académica, historica ou genealogica permitindo
responsabilidade a longo prazo.




Qual é a definicdo de "'valor duradouro* (permanente)?

A frase 'valor duradouro' nado esta incluida no indice de
expressoes definidas na Lei de Protecao de Dados (GDPR). No
entanto, a frase e usada na nova legislacdo no contexto do novo
objetivo - 'arquivamento no interesse publico’. Essa finalidade
pode ser aplicada apenas a registros que foram identificados
como tendo 'valor duradouro™. Os registros que foram
submetidos a um processo de avaliacao e considerados dignos de
preservacao permanente, foram acessados por um servico de
arquivamento ou que foram identificados como tal pelo criador
do registro provavelmente serdo considerados como ‘valor
duradouro’.




Bases e servicos desenvolvidos no
proprio arquivo

» Repositorio digital;

» Base de dados sobre registros de nascimento
ou outros fundos com informacao pessoal;

» Sistema de informacao para gerir cadastro de
usuarios;

» Ferramentas e sites para acesso on-line.

» Exigencia de uma avaliacao de impacto de
protecao de dados - AIPD’S ou DPIA.




» Obrigado!

» sergiolima@an.gov.br

.


mailto:sergiolima@an.gov.br
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What can happen to your personal data online_.mp4




