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Consultor e Founder Feed Consultoria

Charlley Luz: Fui publicitario, achei que o mundo da
comunicacao estava mudando e me interessei pelo
mundo da informacao e dos documentos digitais.
Tornei-me bacharel em Arquivologia pela UFRGS e
Mestre em Ciéncia da Informacao pela ECA-USP.
Sou empreendedor, consultor, professor, palestrante
e pesquisador. Especialista em sistemas e servi¢os
de informacéao, desenvolvo projetos em UX,
usabilidade, portais, colaboracao, além de planejar
ambientes e repositérios digitais e de gestao
documental junto a Feed Consultoria.
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Produtos exclusivos Feed
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INTERFACE PLANEJAMENTO TAXONOMIA SEARCH GESTAO DA INFORMACAO



Vocé protege seus dados?

leglslatlvo ;’ajaﬂj '

« Ja teve documentos roubados ou perdidos?

« Seu celular € seguro?

* Vocé compartilha o computador com estranhos?

« Vocé tem antivirus? Seu Firewall esta ativado?

» Vocé cadastra seus dados em sites de troca de informacdes?
« Voceé |Ié os termos e condicOes de um servico ofertado pela internet?
* Vocé joga on line? Vocé esta seguro?

« Senhas...

« Seu wifi...

* Redes sociais...

 Nuvem...

« Este site precisa que vocé aceite os cookies...



Vocé protege seus dados?

Governo interliga bases e permite
cruzamento de dados biométricos

Cadastro Base comeca com CPF; plano é incluir também dados sensiveis

00

10.0ut.2019 as 13h47
Atualizado: 10.0ut.2019 35 21hM

EDICAO IMPRESSA

o) Ouvir o texto A- A+

Paula Soprana

shopauro O presidente Jair Bolsonaro instituiu nesta quinta-feira (10), por meio de decreto, o Cadastro
Base do Cidaddo, composto por uma “base integradora” de dados pessoais de todos os brasileiros. O
objetivo é regulamentar o compartilhamento de dados entre diferentes esferas do governo.
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Legislativo Federal

LEI N° 13.709, DE 14 DE AGOSTO DE 2018.
Lei Geral de Protecédo de Dados Pessoais (LGPD).

Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos

LEIN® 13.709, DE 14 DE AGOSTO DE 2018,

D6 SODI6 G PrOleedo ko dadin Pessomis o alens o Lein’ 12 865 e 33 de abiil
462034 (Mareo-Civil-da-tatormet

Lel Geral de le Dados Pessoals (LGPD). (Redacio dada pela Lel

Vigéncia n°1

© PRESIDENTE DA REPUBLICA Fago saber que o Congresso Nacional decreta @ eu sanciono a seguinte Lel

CAPITULO |
DISPOSIGOES PRELIMINARES

Art. 1° Esta Lel dispde sobre o tratamento de dados pessoais. inclusive nos meios digitals, por pessoa
ivo d fun: e lib e de eolivie

natural ou por pessoa Juridica de direito publico ou privado,
bjet da

Lel sdo de Interesse nacional e devem ser observadas pela Unido, Estados, Distrito Federal e
)
Art. 2° A disciplina da protegao de dados pe: em como fundamentos

I - o respeito a privacidade.

u_a

LEI N° 13.853, DE 8 DE JULHO DE 2019
Conversao da Medida Provisoéria n° 869, de 2018
Mensagem de veto

Altera a Lein® 13.709, de 14 de agosto de 2018, para dispor sobre a prote¢cédo de dados
pessoais e para criar a Autoridade Nacional de Protecdo de Dados; e d& outras

IS o
nrnvidAneciac
Presidéncia da Republica
Secretaria-Geral
Subchefla para Assuntos Juridicos

LEIN® 13,853, DE § DE JULHO DE 2019
Senversdo da Modida Proviadria n® 869. da 2018 Altera & Lei n® 13.708, de 14 do agosto ds 2018, para dispor sobre @ proteciio de dados pessoais 6
hisnsaon: para criar a Autoridade Naclonal de Protegao de Dados; o A outras providéncias.

° BLICA Fago saber que o Congresso Nacional decrata  au sanclono a seguinte Lal:

Art 12 Aementa da Lain® 13,709, de 14 de agesto de

“Lol Garal de Protagio de Dados Passoals (LGFD).”




LGPD mais que a soma de outras leis

Marco Civil da Internet

Lei de Acesso A Informacéo

Codigo de Defesa do Consumidor

Lei do Cadastro Positivo

Estatuto da Crianca e do Adolescente
Normas Setoriais

Legislacdes Locais

Resolucdes de Conselhos Profissionais
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Conceitos na lel:

DADO PESSOAL:

informac&o relacionada a pessoa natural
identificada ou identificavel,

FULL NAME

7
AGE GENDER DADO PESSOAL SENSIVEL:
TELEPHONE NUMBER

TAX INFO  ADDRESS 1 1
CITIZENSHIP S el Selol(® Elisem EEE o
BIRTH DATE EDUCATION étnica, conviccéo religiosa, opiniao
TRAVEL DOCUMENT e ong ~ . .
NATIONAL IDENTITY NUMBER politica, filiacdo a sindicato ou a
CRIMINAL RECORD . =7 c o o 5 T
NATIONALITY organizacao de carater religioso, filosoéfico
MARITAL STATUS san N 7 pN
INCOME INFO ou politico, dado referente a saude ou a
MENTITY DOCUMENT i Ati iométri
B N RECOUNTE NUIBES vida sexu_al, dado genético ou biométrico,
gccu o VISA TNEQ quando vinculado a uma pessoa natural;
DICAL RECORS
m DADO ANONIMIZADO:

dado relativo a titular que n&o possa ser
identificado, considerando a utilizacao de
meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento;




LGPD mais que a soma de outras leis

Privacidade como direito fundamental

Lei geral, aplicavel a todos os tipos de dados pessoais
Escopo territorial

Tratamento de Dados realizados no Brasil

Bens e servicos fornecidos no Brasil

De dados de individuos localizados no Brasil

E coletados no Brasil

0 vazamento de dados, bem como o acesso a dados
por pessoas nao-autorizadas, passa a representar um
dano direto a pessoa fisica, semelhante a um dano moral.
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Preceitos do Tratamento de dados

i

Y

&~
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FINALIDADE LICITA E LEGITIMA

ORIGEM LICITA DOS DADOS

GARANTIR EXERCICIO DE DIREITOS DOS USUARIOS

RESPEITO AS NORMAS DE TRATAMENTO E GARANTIA DE
SEGURANCA DA INFORMACAO
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Conceitos na ler:

CONSENTIMENTO:

manifestacao livre, informada e inequivoca
pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade
determinada

S }
o 3 ANONIMIZAGAO:

processos e técnicas por meio dos quais um

H . . e BI analyst dado perde a possibilidade de associagéo,
ey [ > o direta ou indireta, a um individuo.

=l
l PSEUDOANONIMIZAGAO:
iti ' Analyst queries the L . .
Z:?:g:;z anﬁtr‘]t?;?j:;:on e Marketing dept ~ Processos e técnicas por meio dos quais um
/ lntarface dado tem sua possibilidade de associagéo

dificultada. **O dado pseudoanonimizado é
considerado dado pessoal para fins de
aplicacdo da LGPD, tendo em vista a
possibilidade de associacédo desse dado a
uma pessoa natural.



Alguns pontos da nova lei:

v' O titular tem direito de saber quais dados estdo sendo coletados e para
guais finalidades;

v' O titular deve saber como os seus dados seréao tratados, podendo
autorizar o tratamento ou nao;

v" O titular podera solicitar a excluséo de informacdes pessoais;
v' O titular pode acessar, solicitar copia ou migrar dados (portabilidade);

v' As comunicacdes com o titular devem utilizar linguagem clara, concisa e
transparente;

v Incidentes com vazamentos ou violacdo de dados devem ser notificados
em até 72 horas;



Gestao Arql _[}JBHQS

Alguns pontos da lei: s

Resumidamente, o tratamento de dados pessoais pode ser feito para:

Finalidades autorizadas pelo titular (manifestacédo inequivoca de vontade);
Protecao da vida do titular;

Tutela da saude do titular;

Exercicio regular do direito (processos judiciais, administrativos e arbitrais)
Cumprimento de obrigacdes da empresa;

Execucéo do contrato do titular com a empresa,;

Atender interesse legitimo do controlador ou de terceiro;

Protecao de crédito;

Uso particular / ndo econdémico;

10. Fins jornalisticos; Atencéo:

1. Fins artisticos; Dados tornados manifestadamente
12. Fins académicos;

13. Estudos e pesquisas: publicos pelo titular podem ser
14. Gestdo publica; utilizados!

15. Seguranca publica; *

16. Defesa nacional; *

17. Seguranca do Estado; *

18. Investigacéo e repressao de infragdes penais; *

19. Tratamento de dados provenientes de fora do territério nacional.

©COoNoGAMwWNPE

* Lei especifica a ser editada



Conceitos na leil:

TRATAMENTO:

toda operacao realizada com dados pessoais,
como as que se referem a coleta, producao,
recepcao, classificacédo, utilizacdo, acesso,
reproducao, transmissao, distribuigéo,
processamento, arquivamento, armazenamento,
eliminacao, avaliacao ou controle da informacéo,
modificacdo, comunicacao, transferéncia,
difuséo ou extracao.

CONTROLADOR:

pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisées
referentes ao tratamento de dados pessoais.

PROCESSADOR:

pessoa hatural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados
pessoais em nome do controlador.




Tratamentos de Dados Consentidos pela LGPD: ff;ff.i.‘fl?.'

Ainda no art. 7°;

§ 3° O tratamento de dados pessoais cujo acesso € publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizacéao.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo
para os dados tornados manifestamente publicos pelo titular, resguardados os
direitos do titular e os principios previstos nesta Lei.

Atencao:

Art. 120 Dados tornados manifestadamente

- ~ ~ : publicos pelo titular podem ser
Os dados anonimizados nao serao considerados O GINEe Sy RESSALVASI

desta Lei, salvo quando o processo de anonimizacac aogee
revertido, utilizando exclusivamente meios proprios, ou quando, com esforgos
razoaveis, puder ser revertido. Me parece que a melhor forma de se proteger da
LGPD ¢é anonimizar os dados o mais rapido possivel e ter um controle mais acirrado
sobre quem tem acesso a tabela que possibilita personificar esses dados.
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Pensando compliance

v’ Lei Geral de Protecdo de Dados

Leis v' Cadigo de Defesa do Consumidor
'Principios. Constituicdo Brasileira
v 1SO 27001 SRUSLEELRYY" Marco Civil da Internet

ais
v ISO 29147
v ISO 30111 q :
v o l\(l?%r;nngzdg ‘ estréﬁé?airas v" GRPD (Unido Européia)

v' Leis de cada pais Europeu

v’ Leis americanas
v ..

Compliance

v Prevencéo de invasdes
de hackers

v' Gestao dos dados
Seguranca

da
Informacao

’ Resolugdes

dos setores N
Banco Central (Resolucao
4658/18) para InstituicOes

v Adequacdo de todos os St i Financeiras (criptografia,

_ _ Informac&o vulnerabilidades, etc)
sistemas que manipulem v' PCI-DSS (Payment Card Industry
dados pessoais de clientes e — Data Security Standard)

funcionarios
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Familia 27000 — ISO/IEC 27000 series —

Descricao e Vocabulario
OrganizacOes podem desenvolver e implementar uma estrutura para
gerenciar a seguranca de seus ativos de informacao

Se preparar para uma avaliacao independente do seu SGS I(Sistema de
Gestdo de Seguranca da Informacéo) aplicado a protecéo de
informacdes

Normas

1. ISO/IEC 27002:2005 - Codigo de Prética para Gestdo da Seguranca
da Informacéao

2. ISO/IEC 27005:2011 - Gestédo de Riscos de Seguranca da Informagao
3. ISO/IEC 27007 :2012- Diretrizes para auditoria de SGSI

4. ISO/IEC 27014:2013 — Governanca de seguranca da informagao 5/30
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Implementacao ISO 27000

Identificacdo de questdes externas

e internas (4.1)

Identificacdo dos requisitos das
partes interessadas (4.2)

MELHORIA
Planejar

Gestéo de ndo cumprimentos e de
melhorias continuas (10)

Aprimorar

Determinacéo do escopo e
estabelecimento do sistema de
gestdo de dados(4.3 + 4.4)

Estabelecimento da politica de
dados

Identificacdo das obrigacdes dados €
avaliacao dos riscos associados

Comprometimento da lideranca e
independéncia da funcao (5.1)
+
Responsabilidades (5.3)

+
Funcdes de Suporte (7)

Principios da boa governanca (4.4)

ESTABELECIMENTO

Planejar

Planejamento para abordar riscos e
alcancar os obijetivos (6)

Controlar

Avaliacao de desempenho e relatorio Planejamento operacional e controle
©)] deriscos (8)

Desenvolver



LGPD X ISO 27000 mmgh
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Lei 13709 1ISO 27002

Capitulo 1 — Disposicdes Gerais Item 4.1 — Entendendo a organizacao

Capitulo 2 — Tratamento de dados pessoais 4.2 — Partes interessadas
4.3 — Escopo de atuacao
4.4 - Governanga

Capitulo 3 — Direitos do Titular 4.4 — Governanga
5.2 — Politica de Seguranca de dados
5.3 - Responsabilidades
6 — Planejamento
8 — Riscos
9 — Melhoria Continua
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Lei 13709 1ISO 27002

Capitulo 4 — Tratamento de dados pelo poder 4.2 — Partes interessadas
publico 4.3 — Escopo de atuacao
4.4 - Governanga

4.4 — Governanca

5.2 — Politica de Seguranca de dados
5.3 - Responsabilidades

6 — Planejamento

8 — Riscos

9 — Melhoria Continua

Capitulo 5 — Transferéncia Internacional de Idem ao anterior
dados



Lei 13709 1ISO 27002

Capitulo 6 — Agentes de tratamento de dados 4.4 - Governanca

5.3 - Responsabilidades
6 — Planejamento

8 — Riscos

9 — Melhoria Continua
Capitulo 7 — Seguranca de dados ISO 27001
Capitulo 8 — ANPD 4.4 - Governanca

5.3 - Responsabilidades
6 — Planejamento

8 — Riscos

9 — Melhoria Continua



Implementacao 1ISO 27000 e

Organizacao e responsabilidade

Gestao de dados Politicas e Transferéncia de dados
Procedimentos

Comunicacéo, Conscientizacéo e Treinamento

Privacy By
Design

Auditoria
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Quem sao os atores?

® OTITULAR:
Pessoa natural que tem seus dados pessoais tratados pelo controlador;

(21 | dad i dos pel lad

® O CONTROLADOR:*
Pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao

[ | ou juridica, de direito pabli ivad decisdes ref
tratamento de dados pessoais;

® O OPERADOR:*

2 Pessoa natural ou juridica, , de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador;

® O ENCARREGADO - DPO (Data Protection Officer):

B8 pessoaindicada pelo controlador para atuar COMO canal de comunicagao entre o

controlador, os titulares dos dados e a Autoridade Nacional de Protecédo de Dados;

* Agentes de tratamento
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Competéncias dos profissionais envolvidos

— Seguranca da Informacéao

— Gestao da Informacéo
« Administracao de Dados / Banco de Dados
» Gestéo de Processos S
» Gestao de Sistemas
* Gestao da Qualidade
— Compliance
— Marketing
— Andlise de Riscos

— Direito — conhecimento das leis e politicas publicas
« (Gestao de mudancas / cultura organizacional

« Comunicacao, inclusive com a alta geréncia

» Poder de persuasao / psicologia

Privacy By Design



Algumas atividades para estar “Compliance” T

leglslatlvo "3)311]

v' Mapeamento dos canais de entrada de dados pessoais

v" Identificar os focos de tratamento de dados pessoais (marketing, RH, vendas, empresas
terceirizadas)

Identificar foco de documentos pessoais fisicos e digitais;

Definir regras de privacidade / modelo de governanca;

Conscientizar funcionarios / campanhas internas / gestdo da mudanca,
Revisar Sistemas de Informacao;

Revisar rotinas de tratamento de dados;

Revisar contratos e relagbes com terceiros;

Proteger os dados: Anonimizacao, Pseudomizacéao e Criptografia;
Elaborar planos de resposta a incidentes e remediacgao;

AN N NN Y N N NN

Estar pronto para a auditoria: Gerenciamento, rastreio e relatorios.
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Alguns pontos da nova lei:

v' Projetos de sistemas devem considerar a protecao dos dados como parte
imprescindivel;
v' Implementacao de praticas e medidas para seguranca de dados;

v" Recomendacao de pseudonimizacao: quando cabivel, € recomendavel que a
empresa proteja informagdes sensiveis ocultando-as ou substituindo-as de
alguma forma para que a identificacdo do usuario soO seja possivel com a adicao
de outros dados;

v' Dados que forem anonimizados ndo seréo considerados dados pessoais;

v' Entidades publicas ndo poderao repassar dados de usuarios a entidades
privadas;

v" Responsabilizacado sobre o tratamento dos dados;
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Algumas documentos a ser criados / revisados: B

v Relatério de impacto a protecédo de dados pessoais *

v' Mapa de fluxo de dados pessoais (Personal Data Flow Map);
v Tabela de temporalidade de guarda de logs de consentimento;
v’ Politica de gestado de dados pessoais;
v’ Politica para tratamento de dados pessoais para terceirizados;
v Termo de uso e Politica de privacidade;
v’ Contratos;
v NDA (Non-Disclosure Agreement, ou acordo de néo divulgacéo) ;
v Check-list Compliance;
v Cédigo de Conduta;
v’ Politica de Seguranca da Informacao.

* Exigéncia determinada na Lei
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Autoridade Nacional de Protecao de Dados Sy

Conceito:

= Orgao da administracdo publica responsavel por zelar,
Implementar, fiscalizar e aplicar sancoes para o
cumprimento desta Lel.

= E um 6rgdo independente.

= Natureza transitéria, podendo ser transformada em
Autarquia vinculada a Presidéncia da Republica apos dois
anos, a critério do governo.
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Autoridade Nacional de Protecao de Dados

Composicao:

» Conselho Diretor, 6rgao maximo de direcao;

» Conselho Nacional de Protecéo de Dados Pessoais e da
Privacidade;

Corregedoria;
Ouvidoria;
Orgéo de assessoramento juridico proprio;

Unidades administrativas e unidades especializadas necessarias
a aplicacao do disposto nesta Lei.

vV V V VY
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Autoridade Nacional de Protecéo de Dados

Competéncias:

v’ Editar regulamentos e procedimentos e medidas cabiveis sobre prote¢ido de dados pessoais

e privacidade;

AN

Promover o conhecimento das normas e politicas publicas sobre protecédo de dados pessoais
e das medidas de seguranca;

Realizar auditorias e celebrar compromissos para eliminacdo de irregularidades;

Deliberar sobre a interpretacdo desta Lei, suas competéncias e 0s casos 0missos;

Fiscalizar e aplicar san¢des nos casos de descumprimento da legislacéo;

AN N NN

Dispor sobre padrdes e técnicas utilizados em processos de anonimizacgao e realizar
verificacdes acerca de sua seguranca, ouvido o Conselho Nacional de Protecao de Dados

Pessoais.
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Sancoes e

Responsabilizacéo dos Agentes de Tratamento de Dados:
« Danos morais
« Danos materiais

 Para se livrar:

* Provar que nao houve ma-fé

Multas para as empresas:

« Até 2% do faturamento anual

+ Faturamento mensal de 100 mil reais mensais gera uma multa de 24 mil reais!
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Oportunidades de Trabalho

Em empresas privadas

sa Trabalho em empresas com projetos internos

sa Trabalho em empresas especializadas na LGPD

ea Consultor especialista na LGPD

Nas demais empresas publicas

ea Diversas funcGes na propria ANPD
ea Ministério Publico

oa Empresas publicas que utilizem dados pessoais
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Obrigado
Charlley Luz

charlley@feedconsultoria.com.br facebook.com/charlley

15X

Linkedin.com/charlley E : i twitter.com/charlley



