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Ao longo do século XX:

e Direito meramente negativo (conotacao
egoistica)

e Desenvolvimento Tecnoldgico e maior
=\3=w) atuacao do Estado

e Passa a adquirir um carater mais positivo
Fase 3

Uma continua reinvencao do que é privacidade.
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Helen Nissenbaum
J Privacidade é integridade contextual (contextual integrity).
I N3o é nem direito ao sigilo, nem um direito de controle sobre
dados.
dE o fluxo apropriado de informacdo pessoal balizado por
normas informacionais definidas pelo contexto social (context-
relative informational norms).

Right to privacy
X 7

Nissenbaum (2004) Privacy as contextual integrity
Nissenbaum (2010) Privacy in context: Technology, policy, and the integrity of social life
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‘ Privacidade vs Protecao de Dados \

Individual Carater também coletivo (danos
causados por tratamentos improprios
dos dados pessoais sao difusos,
exigindo muitas vezes tutela coletiva;
Ex.: Casos do MPDFT).

Direito Negativo Direito Positivo de controle dos dados
pelo proprio individuo —decide onde,
qguando e como seus dados circulam.

Direito para o uso e usufruto tranquilo Direito de Igualdade (nao
da propriedade discriminacao; oportunidades sociais).



»Somos a sociedade que mais gerou dados na historia (2,5
quintilhoes por dia): (i) burocratizacao (setores publicos e
privados); e (ii) avanco tecnolégico. /

» Objetivo nao é proteger os
dados per se, mas o titular
dos dados;

» Dados sao informacoes pessoais
que formam a
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Quantidade de Dados no Mundo

Amount of Data in the World

2016: Gartner estimates that 90% of large

2001: VISA hires Joe Bugajski as
organizations will have a CDO by 2019

one of the first CDOs in the world

2008 - 2009: The role of CDO gains popularity
among banking and financial services companies
in the aftermath of the financial crisis

w

J
>

2005: The term "Chief 2013: An upward trend for
Data Officer” first peaks the term "Chief Data Officer”
starts in Google searches

»
!
¢

Zettabytes

in searches on Google




»Simson Garfinkel: Ideal ndao é trade-off entre privacidade

e tecnologia (menos tecnologia e mais privacidade, p.
ex.), mas que o desenvolvimento tecnoldgico seja
harmonizado a privacidade (privacy by design).

» Analogia com desenvolvimento sustentavel;

» Para conter avang¢o ilicito da técnica, o direito a
privacidade se transmuta em direito a protecao de
dados pessoais.

Garfinkel, Simson. Database Nation: the death of privacy in the 21st Century. Califo9rnia: O’Reilly
Media, 2000.
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As acdes nem sempre refletem os dados:

O problema é transformar o dado em uma informacao que consiga predizer
comportamentos futuros (criar um modelo de previsdo comportamental:

Figure 1.1. Two tables {(Adapted from Shepard [1990])



»Origem: Reacdo ao processamento eletronico de dados
nas Administracoes Publicas; |

»Suécia, 1960 — Proposta de lei para fundir todos os dados
de registros civis, do censo, e fiscais dos cidadaos;

»Alemanha, 1982: “Lei do Recenseamento de
Populacao, Profissao Moradia e

Trabalho”; Estado Social Agigantado. &

(i) Possibilitava a comparacdo com outros dados
armazenados pela Adm. Publica, para averiguar sua
veracidade;

(ii) Permitia transferéncia dos dados para outros orgaos da
Adm. Publica.



12 Geracao -
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EUA, 1965: Caso do National Data
Center
Visava reducao do custo do Estado;

Criacao de um unico centro de dados
nacionais (dados: nascimentos,
escolares, servico militar, tributarios,
previdenciarios, heranca e espolios,
criminais);

Eximiria 0S demais Orgaos
governamentais da necessidade de
informatizacao e coleta de dados;

Audiéncias no Congresso e reacao do
publico impediu sua instalacao.

Statisical Déja Yu: The National Data Center
Proposalof 1963 and Is Descendants

by Rebecca 8. Kraus, PR,
History Stall
US, Census Bureau

For presenation af e Jom! Statsical Meoings
Miam: Beach, FL, August |, 2011

S ETITN
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» Estabeleciam procedimentos, ao invés de direitos.

> Risco de o Estado armazenar

dados de forma a compor um

retrato completo da pessoa, sem - dobalbantins
a sua participacao ou conhecimento. network [)X'C

» Atenta contra o livre
desenvolvimento da personalidade; =

»Doneda: novas terminologias para
a privacidade: privacidade informacional, ricle LILEO X TR AL On-:
protecao de dados pessoais, ermier COXIN Ty

autodeterminacao informativa, etc. P Tt i




= No ambito interno dos paises:

» Lei do Estado Alemao de Hesse (1970)

» Lei de Dados da Suécia (1973)

» Lei Federal de Protecdo de Dados da Alemanha (1977)

»EUA: Fair Credit Reporting Act (1970); Privacy Act (1974);

»Previsdes de privacidade informacional sdo inseridas nas
Constituicdes da Espanha, de Portugal e da Austria.

* No ambito internacional:

»Convencao 108 do Conselho Europeu (1981);

» Diretrizes da OCDE para fluxos transfronteiricos de dados
pessoais (1980);




» Descentralizacdo do tratamento de dados;

»Pequenas e médias empresas comecam a fazer tratamento;

»>Foco passa a ser o consentimento do cidaddao e sua
participacao do processo;

>EX.: Lei de Protecao de Dados da Dinamarca — deu aos
titulares o direito de decidir sobre a transferéncia de seus
dados de entes publicos para entes privados.

»Mayer-Schonberger — “A protecao de dados como tentativa de
regular a tecnologia foi transformada em liberdade individual
dos cidadaos”.



»Inaugura novo direito fundamental: autodetermmacao
informativa;

O\
»>Radicaliza ideia do controle do individuo sobre o
tratamento de seus dados.

»Envolvimento dos cidadaos passa a ser continuo e em

todo o processo de tratamento de dados (coleta,
armazenamento, transferéncia, etc,), e nao sé6 como
opcao “tudo ou nada”.

»Ex.: (i) Lei Alem3a de Protecao de Dados de 1990, apds a
decisao do Tribunal Constitucional; (ii) Emenda a Lei da
Austria (1986); (iii) Lei da Noruega; (iv) Previsdo
constitucional de protecao de dados pessoais na Holanda.



Fracassos da 32 Geracao:
» 0 ideal de participacao continua nao funcionou tao bem.
» Alto custo social e econdmico de exercer os direitos e ser
privado de bens e servicos (fadiga do consentimento).

Caracteristicas da 42 geracao:

(i) Previsdbes de responsabilidade objetiva para
determinadas reclamacoes;

(ii) Retirou alguns temas da esfera de decisdao do titular
(seriam importantes demais para deixar em suas maos —
dados sensiveis);

(iii) Complemento de normas setoriais;

Ex.: Diretiva 95/46/EC (Dados sensiveis — condicionado a
consentimento expresso e informado)



Dado é informacao em potencial;

Caso seja comunicado, recebido e
compreendido pode se tornar informacgao. KNOWLEDGE

(art. 59, ):
Dado Pessoal: informacao relacionada a pessoa
natural identificada ou identificavel:

LGPD nao se aplica a dados anonimos (art. 52, Il1):

dado anonimizado: dado relativo a titular que nao possa ser
identificado, considerando a utilizacao de meios técnicos
razoaveis e disponiveis na ocasiao de seu tratamento;



Lein212.527/2011

LAl em outros paises:

|
Finlandia (1951) ) Le| de Acesso
EUA (1974) | B — M—
Dinamarca (1970)
Franca (1978)
Canada (1982)
Austrdlia (1981)
Nova Zelandia (1982)

a Informacao

JITTAIreItoOAI N 00TIEd a0
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(art. 49, 1 e IV):

* | -informacao: dados, processados ou nao, que podem
ser utilizados para producao e transmissao de
conhecimento, contidos em qualquer meio, suporte ou
formato;

* |V - informacao pessoal: aquela relacionada a pessoa
natural identificada ou identificavel;

= ——

o~
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Protecao de Dados Acesso a Informacgao

Art. 52, XXXIII
“todos tém direito a receber dos 6rgaos publicos
informagdes de seu interesse particular, ou de
interesse coletivo ou geral, que serao prestadas no
prazo da lei, sob pena de responsabilidade,

Art. 52, X ressalvadas aquelas cujo sigilo seja imprescindivel a

“sao inviolaveis a intimidade, a vida privada, a honra  seguranca da sociedade e do Estado”.

e a imagem das pessoas, assegurado o direito a

indenizacao pelo dano material ou moral decorrente  Art. 37

de sua violagao;” § 32 A lei disciplinara as formas de participacao do
usuario na administracdo publica direta e indireta,
regulando especialmente:
Il - 0 acesso dos usuarios a registros administrativos
e a informacdes sobre atos de governo, observado o
disposto no art. 52, X e XXXIII;

LGPD — Lei n2 13.709/2018 LAl — Lei n® 12.527/2011

Sigilo é a regra. Autodeterminacao Informativa. Sigilo é excepcional. Transparéncia é a regra (art. 39,
inciso |, da LAl); interpretacao sobre hipotese de

ciailAa Aoavia car actrita



Nao ha conflito entre Habeas Data (nivel judicial) e
LAI (nivel administrativo);

Auto-aplicavel (antes da Lei 9.507/97 era processado
pelo rito do MS);

Lei 9.507/97 previa possibilidade de HD para anotacao
de contestacdo ou explicacdo sobre dado verdadeiro
gue esteja sob pendéncia judicial (inconstitucional STF
— HD 1/DF).

Necessaria apresentacao de requerimento prévio ao
orgéo ou entidade depositaria (prazo de resposta de 10
dias para prestacdo de informacdoes e 15 dias nos
demais casos).

Sentenca que acolhe o HD faz coisa julgada, mas nao
é impeditiva de novos pedidos de exibicao, retificacdo
ou cancelamento (STF).



Quais as limitacoes do acesso a informacgao via LAI?
Pode haver conflitos entre a LAl e dados pessoais protegidos?
Acesso pode fortalecer protecdo aos dados pessoais (acesso a

informagOes erradas) ou enfraquecer (uso indevido de
remuneragoes de servidores publicos).

Limitacdes sao de cunho:

(i) Publico: seguranc¢a nacional, investigacao criminal e politica
externa (e-mails de embaixadas vazados);

(ii) Privado: protecao da esfera privada; interesses legitimos de
terceiros e segredo industrial;



Se forem informacoes relativas a intimidade, vida privada, honra
e imagem:

* | -acesso é restrito a agentes publicos legalmente autorizados
e a pessoa a que elas se referirem - prazo maximo de 100; e

* |l - poderao ter autorizada sua divulgacao ou acesso por
terceiros diante de previsao legal ou consentimento expresso
da pessoa a que elas se referirem.

* Responsabilidade: Quem obtiver acesso as informacdes de
gue trata este artigo sera responsabilizado por seu uso
indevido.




Hipoteses legais (art. 31, § 39):
prevencéao e diagnostico médico, quando a pessoa estiver fisica ou legalmente
incapaz, e para utilizagdo unica e exclusivamente para o tratamento médico;

realizacao de estatisticas e pesquisas cientificas de evidente interesse publico
ou geral, previstos em lei, sendo vedada a identificacado da pessoa a que as
informacodes se referirem;

cumprimento de ordem judicial;
defesa de direitos humanos; ou

protecéo do interesse publico e geral preponderante.

Ou: apods o prazo de 100 anos a contar da producao da informacao.



Dados Cadastrais (TCU): dados como CPF e endereco nao
seriam considerados dados pessoais para fins da LAl; (TC
014.610/2014-0).

Mas... pela LGPD dados cadastrais sao considerados dados
pessoais.

Chave hermenéutica interesse publico (LAl e LGPD)
Interesse coletivo gque se assenta na protecao de
direitos fundamentais concretos.

Acesso 3
LGPD Informacao

Lei Geral de Protecd&o de Dados




» Cadastros profissionais (OAB, CRM, CREA) — publicos;
» Enderecos — privados;

» RG e CPF — publicos quando o titular contratar com a
administracao publica;

» RG e CPF — privados quando o titular ndo contratar com
administracao publica.

» Filiacao partidaria — publica (Lei 9.096/95 e Resolucao TSE
23.117/2009)

» Compartilhamento de dados de saude — vedado

(Carlos Eduardo Ruzyk e Ana Carla Matos)



» Regra geral — direito de acesso a
informacao que tem como limites o

interesse publico ou o privado; Whonnof M Ltucton

» Direito de acesso a informacdo e
protecao tem relacao dupla:
complementar ou limitante, a depender
do contexto;

» Acesso as proprias informacdes; - LAl
facilita o acesso;

» Acesso a informacdes de terceiros: LAl
restringe — sO pode se houver
consentimento ou previsao legal.




> A transparéncia deve ser diretamente
proporcional ao poder. ‘

» A privacidade deve ser inversamente
proporcional ao poder.



Guilherme Pereira Pinheiro
(+55) 61 99671-5604




