CONSELHO DE COMUNICAGAO SOCIAL DO CONGRESSO NACIONAL

RELATORIO E PARECER DOS PROJETOS DE LEI E INICIATIVAS LEGISLATIVAS
APENSADAS AO PROJETO DE LEI DA CAMARA DOS DEPUTADOS n. 5.130/2016, EM
ESPECIAL AS PROPOSTAS RELATIVAS AO BLOQUEIO DE APLICAGOES NA INTERNET
PREVISTA NO PROJETO DE LEI DA CAMARA DOS DEPUTADOS n. 5.204, DE 2016.

Brasilia/DF, 05 de margo de 2018

llustrissimos Membros do Conselho de Comunicacgao Social,

Recebida a indicacdo para relatoria do PL 5.130/2016 e seus apensos, em especial o PL
5.204/2016, que versa de matéria oposta a proposta do projeto 5.130/16, apresento Relatério e
Parecer sobre o tema, a fim de que seja discutido por esse prestigiado Conselho de

Comunicagao.

Convém lembrar, que a matéria, em outubro de 2016, ja havia sido discutida pela composigéo
ultimo do Conselho, onde foram apresentados dois relatérios, um da lavra do a época
Conselheiro Ronaldo Lemos cujo texto foi disponibilizado ao atual Conselho, e outro elaborado
pelo signatario do presente, apresentando posigdes divergentes acerca do tema em aprego.
Entretanto, a matéria ndo foi objeto de deliberagdo pelo Plenario do Conselho, que remeteu a

discussao para o atual mandato.

No inicio dos trabalhos deste mandato, o Conselho restaurou a discussido do tema e nomeou
este Conselheiro para reapresentar a questao, através deste parecer que, ao final, € no sentido
de propor a rejeicdo ao PL 5.130/16 e seus apensos e a recomendag¢ao do Conselho ao

integral acolhimento do projeto 5.204/16, fundado nas razées que passo a expor.
| - CONSIDERAGOES PRELIMINARES
Inicialmente, convém anotar que o PL 5.130/16 “acresce o inciso XIV ao art. 7°, revoga 0s incisos

Ill e IV doart. 12 e da nova redagédo ao § 6°do Art. 13 e ao § 4°do art. 15, da Lei 12.965, de 23
de abril de 2.014.”



O referido projeto tem por finalidade excluir, ao arrepio do Marco Civil (Lei 12.965/2014), a
possibilidade de proibicdo e a suspensao de atividades de provedores como formas de sancao,
ainda que responsaveis por atos ilicitos, recomendando a substituicdo dessas sangbes por

medidas de adverténcia e multas.

Trata-se, portanto, de iniciativa legislativa, que altera a norma especial vigente e confere um

tratamento especial as empresas de Internet, que receberiam um salvo conduto para atos ilicitos.

O PL encontra-se na Comissao de Ciéncia e Tecnologia para designagao de relator.

Em apenso, ao PL 5.130/16 encontram-se os seguintes projetos de lei:

a) PL 5.172/16, do Deputado Felipe Bournier (PROS/RJ);

b) PL 5.176/16, do Deputado JHC (PSB/AL);

c) PL 5.138/16, do Deputado Veneziano Vital do Régo (MDB/PB);
d) PL 5.529/16, do Deputado Arthur Oliveira Maia (PPS/BA);

e) PL 5.530/16, do Deputado Arthur Oliveira Maia (PPS/BA);

f) PL 6.061/16, do Deputado Ronaldo Carletto (PP/BA);

g) PL 6.236/16, da Deputada Renata Abreu (PTN/SP); e

h) PL 5.204/16, da CPI de Crimes Cibernéticos.

Com excegao ao PL 5.204/16, todos os demais projetos de lei acompanham o sentido da
proposta legislativa do PL 5.130/16, alterando o Marco Civil da Internet e conferindo as empresas
de Internet uma salvaguarda para suas atividades, isentas de medidas judiciais promovidas

contra eventuais atos ilicitos cometidos.

Por tais circunstancias, convém se debrucgar sobre o unico projeto de lei que trilha caminho
oposto, que, ao fazer o devido contraponto, ocupa-se em preservar os mecanismos instituidos
pelo Marco Civil, aprimorando os niveis de protegdo, sem prejudicar os principios da Lei
12.965/2016.



Il - A TRAJETORIA DO PROJETO DE LEI 5.204/16

O Projeto de Lei 5.204/16 da Camara dos Deputados que “Possibilita o bloqueio a aplicagoes
de internet por ordem judicial, nos casos em que especifica” € produto do trabalho de
discusséao e de elaboragao legislativa levado a cabo ao longo da CPI dos Crimes Cibernéticos
que, por um periodo de 10 (dez) meses, realizou 29 (vinte e nove) audiéncias publicas, apreciou
e aprovou mais de 140 (cento e quarenta) requerimentos, realizou mais de 50 (cinquenta)
reunides deliberativas e produziu, ao final, relatério aprovado pela maioria dos deputados que a
compunham e que contém o encaminhamento da proposta legislativa em questéo, entre outras,

a apreciacao da Camara dos Deputados.

Durante a realizagdo da CPl em questao, foram ouvidos inimeros representantes da sociedade
civil organizada, da academia, do setor privado, da comunidade técnica, do terceiro setor, bem
como representantes de érgaos do poder executivo e membros do poder judiciario, dentro de um
processo de consulta ampla, que contribuiu para o processo decisério dos parlamentares

votantes, em processo legislativo que culminou na formulagao de seu texto final.

Pelo fato de o objeto dessa comissao parlamentar de inquérito ter sido justamente a criminalidade

cibernética, cuja prevencéo, investigagdo e repressdo se ligam inevitavelmente aos aspectos

legislados no Marco Civil da Internet — Lei 12.965/2014 (como, por exemplo, o regramento da
guarda e disponibilizagéo de registros de conexao), era natural que varios dispositivos presentes
nesta Lei integrassem as discussdes e analises levadas a cabo na CPI, o que resultou em que
duas, de um total de seis propostas legislativas, contivessem previsdo de acréscimo de
dispositivos ao Marco Civil da Internet, entre elas a que se tornaria o Projeto de Lei 5.204/16, ora

sob analise deste Conselho.

E certo que este Conselho, em outra oportunidade, manifestou sua preocupacéo acerca dos
trabalhos da referida comisséo parlamentar, justamente para manter sob seu espectro de gestao,
a faculdade de se posicionar sobre as iniciativas legislativas que viessem a discorrer sobre
guestdes atinentes a comunicacao social, e, por consequéncia, no ambito das atribui¢des do

Conselho de Comunicagao Social.



No caso do PL 5.204/16 se impbe uma apreciacido propria, distinta do que foi apreciado e
deliberado anteriormente por este conselho, na medida em que se trata de iniciativa legislativa
com caracteristicas totalmente distintas daquelas contidas, por exemplo, no PLS 730/15, que
versava sobre a investigacao criminal e a obtencdo de meios de prova nos crimes praticados na
Internet, onde se admitia a possibilidade do “delegado de policia ou o membro do Ministério
Puablico, para fins de identificacdo do responsavel pela pratica criminosa” diretamente “requisitar
a qualquer provedor de conexao e de aplicacées de internet ou administrador de sistema
autébnomo as informagbes cadastrais relativas a especifico enderego de protocolo de internet”,
sem a necessidade de ordem judicial especifica, 0 que mereceu a completa rejeigdo deste
Colegiado, tendo em vista o afastamento do cumprimento do devido processo legal e dos

principios sublinhados pelo Marco Civil da Internet.

Conforme se esclarece, desde logo, longe de revogar pilares do Marco Civil da Internet,
violar tratados internacionais, desrespeitar garantias fundamentais ou Direitos Humanos,
os dispositivos que o Projeto de Lei 5.204/16 quer introduzir ndo fazem mais que aprimorar a
legislacao para esclarecer a ja existente possibilidade de tomada de medidas judiciais de
bloqueio, limitando-as, entretanto, as hipoteses ali descritas. Em outros termos, consolida a
possibilidade de utilizacdo desse importante instrumento de combate a criminalidade na rede,
amplamente utilizado e legislado em paises da Europa, Asia, Oceania e em alguns paises da
América Latina como Argentina e México, ao mesmo tempo em que, identificando com precisao

suas hipoteses de aplicacao, busca evitar seu uso abusivo.

Importa, ainda, salientar o papel do Poder Judiciario na implementagdo de medidas de bloqueio.
Trata-se do Poder da Republica, nos termos do artigo 5°, XXXV, da Constituicao Federal, de cuja
apreciacao a Lei ndo excluira lesdo ou ameaca a direito; o destinatario natural, portanto, dos

dificeis conflitos juridicos que a existéncia universal da Internet nos apresenta.

Os milhares de juizes de primeira instancia proferem, diuturnamente, decisbées de impacto
profundo na vida dos jurisdicionados brasileiros, inclusive em agbes de relevancia nacional, como
€ o caso das AcoOes Populares, das Agbes Civis Publicas ou Ag¢des Coletivas, em atuagido que
se encontra, primeiramente, adstritas a Lei; e, em seguida, sujeita ao amplo e salutarmente
garantista sistema recursal, que, na reanalise sequencial das causas até a ultima instancia, apara

eventuais interpretacdes equivocadas ou desequilibradas das normas.



A submissao das medidas de bloqueio a apreciacéo prévia do Poder Judiciario €, ao invés de
motivo de critica ou preocupacdo, motivo de garantia do respeito aos principios do ordenamento
juridico patrio e dos direitos fundamentais dos jurisdicionados’, e sua auséncia na apreciagio
desses conflitos seria, essa sim, realidade a ser evitada, na medida em que potencialmente daria

ensejo a abusos de toda espécie.

Nesse sentido, as explanagdes seguintes esclarecem o entendimento de que o Projeto de Lei
5.204/16 encontra-se integralmente em linha com as Convengdes de Direitos Humanos firmadas
pelo pais e a garantia dos direitos fundamentais, inexistindo ameaca a liberdade de expressao,
ao devido processo legal ou a pessoalidade da pena, como igualmente preserva intactos os

principios infraconstitucionais da neutralidade e da inimputabilidade da rede.

Il - O TEXTO DO PROJETO DE LEI 5.204/16 DA CAMARA DOS DEPUTADOS

A reproducao da proposta legislativa, por certo, facilitara a avaliagao deste parecer, na medida
em que a sua literalidade contribui para afastar eventuais duvidas sobre a sua natureza e seu

carater harmonioso ao texto do Marco Civil. Diz o Projeto de Lei, verbis:

PROJETO DE LEI N° 5.204, DE 2016
(Da Comissao Parlamentar de Inquérito destinada a investigar a pratica
de crimes cibernéticos e seus efeitos deletérios perante a economia e a

sociedade neste pais)

Possibilita o bloqueio a aplicagbes de internet por ordem judicial, nos

casos em que especifica. O Congresso Nacional decreta:

Art. 1° Esta lei altera a Lei n°® 12.965, de 23 de abril de 2014 — Marco Civil
da Internet, para possibilitar o bloqueio a aplicagdes de internet por ordem
judicial, nos casos em que especifica.

Art. 2° A Lei n° 12.965, de 23 de abril de 2014, passa a vigorar com a

seguinte redacao:

' Como em Le Meunier Sans-Souci, de Frangois Andrieux. “Je suis bon de vouloir t'engager & le vendre! / Sais-tu que
sans payer je pourrais bien le prendre? / Je suis le maitre. — Vous!... de prendre mon moulin? / Oui, si nous n’avions
pas des juges a Berlin.”



“Secao V - Do Bloqueio a Aplicagées de Internet em Atendimento a
Ordem Judicial

Art. 23-A O Juiz somente podera determinar que o provedor de conexao
bloqueie o acesso a aplicacédo de internet hospedada no exterior ou que
nao possua representacdo no Brasil e que seja precipuamente dedicada
a pratica de crimes puniveis com pena minima igual ou superior a dois
anos de reclusdo, excetuando-se os crimes contra a honra.

§ 1 °. Para o bloqueio de que trata este artigo deverao ser considerados
o interesse publico, a proporcionalidade, o alcance da medida e a
celeridade necessaria para promover a efetiva cessacdo da conduta
criminosa.

§ 2 °. Considera-se representada no Brasil a aplicagéo de internet que
possua responsavel legalmente constituido no Pais ou que pelo menos
um integrante do mesmo grupo econOmico possua filial, sucursal,
escritorio ou estabelecimento no Pais.

§ 3° As aplicagdes de mensagens instantédneas, de uso publico geral,
ficam excluidas do bloqueio de que dispde este artigo.” (NR)

Art. 3°. Esta lei entra em vigor na data de sua publicagdo.”
IV - O PARECER ANALISADO POR TEMAS
A fim de facilitar a avaliagdo do projeto, permito-me apresentar as questbes pontualmente,
enfrentando as dificuldades em relacio aos varios temas comumente abordados nesse debate,

tendo como paradigma as criticas costumeiramente apresentadas as iniciativas dessa natureza.

IV.1) Nao ha violacdo a Constituicido ou as Convencdes de Direitos Humanos na

incorporacao dos artigos previstos no Projeto de Lei 5.204/16 da Camara dos Deputados

a. O Projeto de Lei em questiao niao autoriza o “bloqueio prévio” de aplicacoes de

internet

A regra proposta pelo Projeto de Lei 5.204/16 impde requisitos concomitantes que devem

obrigatoriamente ser verificados pelo Juiz para que este esteja autorizado a determinar a



medida de bloqueio: (i) a aplicagdo deve necessariamente estar hospedada no exterior
ou nao possuir representagdo no Brasil, e (ii) a aplicagdo deve ser precipuamente

dedicada a pratica de crimes puniveis com pena minima de dois anos de recluséo.

Adicionalmente, e ratificando-se o influxo obrigatério de principios constitucionais na
analise judicial do tema, a norma determina que n&o basta apenas que os mencionados
requisitos estejam presentes no caso, mas também que, ao ponderar sobre a viabilidade
ou ndo da aplicacdo da medida de bloqueio, o juiz considere, necessariamente, “o
interesse publico, a proporcionalidade, o alcance da medida e a celeridade necessaria

para promover a efetiva cessagado da conduta criminosa”.

A existéncia de critérios de verificagdo prévios a adogao da medida de bloqueio e sua
subsequente subsuncdo a ponderacdo de diversos principios constitucionais,
obviamente, indica que a medida somente podera ser implementada em momento
posterior a analise desses requisitos pelo poder judiciario, nao havendo razdao em falar-

se em “bloqueio prévio” de aplicagdes de internet.

O PL quarda compromisso com as hormas da Convencao Americana de Direitos

Humanos de 1969 (Pacto de San José da Costa Rica) e seu cotejo com outros

instrumentos internacionais de protecao aos Direitos Humanos aplicaveis ao Brasil

O Projeto de Lei 5.204/16 nao se encontra em conflito com o artigo 13, da Convengao

Americana de Direitos Humanos, abaixo transcrito em sua integra.

Artigo 13. Liberdade de pensamento e de expresséao

1. Toda pessoa tem direito a liberdade de pensamento e de expressao.
Esse direito compreende a liberdade de buscar, receber e difundir
informagdes e ideias de toda natureza, sem consideragao de fronteiras,
verbalmente ou por escrito, ou em forma impressa ou artistica, ou por

qualquer outro processo de sua escolha.



2. O exercicio do direito previsto no inciso precedente ndo pode estar

sujeito a censura prévia, mas a responsabilidades ulteriores, que devem

ser expressamente fixadas pela lei e ser necessarias para assequrar:

a.o respeito aos direitos ou a reputacdo das demais pessoas; ou

b. a prote¢do da seguranga nacional, da ordem publica, ou da saude

ou da moral publicas.

3.Ndo se pode restringir o direito de expressdo por vias ou meios

indiretos, tais como o abuso de controles oficiais ou particulares de papel

de imprensa, de frequéncias radioelétricas ou de equipamentos e

aparelhos usados na difusdo de informacdo, nem por quaisquer outros

meios destinados a obstar a comunicacdo e a circulacdo de ideias e

opinides.

4. A lei pode submeter os espetaculos publicos a censura prévia, com o

objetivo exclusivo de regular o acesso a eles, para protecdo moral da

infancia e da adolescéncia, sem prejuizo do disposto no inciso 2.

5.A lei deve proibir toda propaganda a favor da guerra, bem como toda

apologia ao 6dio nacional, racial ou religioso que constitua incitacdo a

discriminacéo, a hostilidade, ao crime ou a violéncia.

A analise da integralidade do artigo 13 revela um sistema de protecéo a liberdade de
pensamento e expressao que garante liberdades tipicas a ela associadas, como o direito
de buscar, receber e difundir informacgdes e ideias de toda natureza, sem, entretanto,
atribuir a essas garantias posi¢cdo de supremacia absoluta em relagdo a outros
direitos, como, alias, tem sido a orientacdo da moderna doutrina constitucionalista e a
tradicdo da interpretacdo jurisprudencial das cortes superiores de nosso pais quando

analisam conflitos entre principios de igual envergadura em nosso ordenamento.

O proprio texto do artigo 13, em seu item 2, admite que o exercicio das liberdades civis
associadas a liberdade de expressdo comporta mitigacdo, se determinada
expressamente por lei e necessaria para assegurar “o respeito aos direitos ou a

reputacdao das demais pessoas” ou a “protecdo da seguranca nacional, da ordem



publica, ou da saude ou da moral publicas”, e vai ainda mais além a casos previstos em
seu texto para autorizar a censura prévia de espetaculos publicos quando em protecao
da moral da infancia e da adolescéncia, determinando ainda que os Estados Partes

proibam legislativamente a apologia ao 6dio nacional, racial ou religioso.

Essa analise do artigo 13 se encontra em consonancia com a norma interpretativa da

Convengao, prevista seu proprio texto.

Artigo 29. Normas de interpretacao

Nenhuma disposicdo desta Convencdo pode ser interpretada no

sentido de:
a. permitir a qualquer dos Estados Partes, grupo ou pessoa, suprimir o
gozo e exercicio dos direitos e liberdades reconhecidos na

Convencao ou limita-los em maior medida do que a nela prevista;

b. limitar o gozo e exercicio de qualquer direito ou liberdade que possam

ser reconhecidos de acordo com as leis de qualquer dos Estados

Partes ou de acordo com outra convencdo em que seja parte um dos

referidos Estados;

c. excluir outros direitos e garantias que séo inerentes ao ser humano

ou gque decorrem da forma democratica representativa de governo; e

d. excluir ou limitar o efeito que possam produzir a Declaracdo

Americana dos Direitos e Deveres do Homem e outros atos

internacionais da mesma natureza.

Vé-se que a regra interpretativa contém claramente a ressalva de que o exercicio dos
direitos e liberdades nela estatuidos ndo limitardo o exercicio de outros direitos nos
Estados Partes nem garantias outras previstas na Declaragdo Americana dos Direitos e

Deveres do Homem ou outros instrumentos internacionais consectarios.



Quanto a estes instrumentos internacionais, inclusive, € indispensavel consignar que
preveem uma gama ampla de direitos como o direito & seguranca, a integridade da
pessoa, a protecdo da honra, da infancia, da propriedade tradicional ou intelectual, entre
outros.

Vejam-se, exemplificativamente, alguns dispositivos da Declaragdo Americana dos
Direitos e Deveres do Homem, mencionada especificamente como um dos instrumentos
internacionais com os quais a Convengéo Americana de Direitos Humanos deve guardar

harmonia de interpretacao.

CAPITULO PRIMEIRO

Direitos

Artigo I. Todo ser humano tem direito a vida, a liberdade e a
seguranca de sua pessoa.
[...]

Artigo V. Toda pessoa tem direito a prote¢ao da lei contra os ataques

abusivos a sua honra, a sua reputacdo e a sua vida particular e

familiar.

[...]

Artigo XIIl. Toda pessoa tem o direito de tomar parte na vida cultural
da coletividade, de gozar das artes e de desfrutar dos beneficios
resultantes do progresso intelectual e, especialmente, das

descobertas cientificas. Tem o direito, outrossim, de ser protegida em

seus interesses morais e materiais no que se refere as invencoes,

obras literarias, cientificas ou artisticas de sua autoria.

[.]

Artigo XXIll. Toda pessoa tem direito a propriedade particular

correspondente as necessidades essenciais de uma vida decente, e

que contribua a manter a dignidade da pessoa e do lar.

[.]
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A Unica interpretagao possivel da Convengao trazida a analise pela relatoria, em seu
particular da preservacao da liberdade de expressao, ndo permite entender-se que em
situagdes que colocam garantias distintas em conflito, deva a Liberdade de Expressao
sempre prevalecer, o que Ihe conferiria, por conseguinte, a posi¢ao inexistente de direito

absoluto. Pode, sim, entretanto, vir ou ndo a prevalecer, sempre que em uma analise de

proporcionalidade, como determina o texto do Projeto de Lei 5.204/16, o juiz entender

privilegia-lo ou ndo em relacdo a outra garantia, ponderacdo que determinara a

concessao ou denegacao da medida de blogueio.

No ponto especifico do inciso 3 do Artigo 13 da Convengdo Americana de Direitos
Humanos, apontado no relatério em comento como impeditivo do Projeto de Lei 5.204/16,
entendimento do qual ora se diverge, é mister esclarecer que ndo s6 se encontra
submetido a interpretagdao harménica com outros direitos fundamentais e Convengdes
Internacionais, conforme anteriormente explorado, como também se dirige claramente a
limitar o abuso de controles oficiais ou particulares dos meios de difusdo de
informagéo, comunicagéo, circulagao de ideias e opinides, e néo o uso de tais controles.
Nao fosse essa a interpretacdo possivel do dispositivo destacado da Convencéao
Americana de Direitos Humanos, encontrar-se-iam em seu desrespeito, por exemplo, as
normas reguladoras das midias e telecomunicagdes no pais, uma vez que, por meio

delas, o Estado faz uso de instrumentos normativos de controle.

Assim é que a Resolug¢ado 259 de 19 de abril de 2001 da ANATEL, em conjunto com a Lei
Geral de Telecomunicagdes (Lei 9.427/1997), regulamenta o “Uso do Espectro de
Radiofrequéncias” para “estabelecer os parametros gerais de administragao, condi¢gdes

de uso e controle de radiofrequéncias em territorio brasileiro”.

O seu Artigo 17 estatui que o uso de radiofrequéncias, faixa ou canal de radiofrequéncias,
tendo ou ndo carater de exclusividade, dependera de prévia outorga da Agéncia,
mediante autorizacdo, com excec¢do do uso pelas Forgas Armadas em faixas a elas
especificamente atribuidas e também com excecdo dos casos de utilizagdo por

equipamentos de radiacao restrita.

Em outros termos, limita-se, por meio do controle das radiofrequéncias — cujo uso integra
a formacéao de infraestruturas de radiodifusdo e telecomunicagao no pais — a difusédo de

informagbes por regulagdo aplicavel ao espectro brasileiro, uma vez que este s6 podera
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ser utilizado por interessados que cumprem uma série de requisitos e regras e se
submetem ao estrito procedimento de outorga de autorizacdo de uso e consignacgao,
podendo o Estado, inclusive, extinguir tais outorgas “por interesse publico, a juizo da

Agéncia”, nos termos do Artigo 61, da Resolugéo 259.

Muito embora o provimento de servicos de conexao de internet no pais ndo se submeta
ao mesmo regime de regulagdo do uso do espectro de radiofrequéncias, trata-se de
suporte utilizado na difusdo de informagdes que também nao estara isento de meios de

controle dos mais diversos tipos.

O abuso do poder estatal no uso desses meios de controle que tenha por finalidade
cercear liberdades certamente podera ser objeto de questionamento no sentido estatuido

pela norma da Convengédo, mas_seu uso nao-abusivo é pratica corriqueira de

legislagcdes em todos os paises livres do globo, ndo havendo possibilidade de aventar-se,
portanto, qualquer ameacga advinda da redagdo do Projeto de Lei 5.204/16 da Camara
dos Deputados, especialmente quando este estatui, por meio de Lei, requisitos rigidos

para a concessao das medidas de bloqueio ali prevista.

c. A Resoluciao 32/13 (A/HRC/RES/32/13) da Assembleia Geral das Nacoes Unidas

adotada pelo Conselho de Direitos Humanos em 1 de julho de 2016.2

A recente resolugédo 32/13 do Conselho de Direitos Humanos das Nag¢des Unidas traz,
em seu décimo item, o seguinte texto: “10. Also condemns unequivocally measures to
intentionally prevent or disrupt access to or dissemination of information online in violation
of international human rights law, and calls upon all States to refrain from and cease such
measures.”

(Tradugédo Livre: “10. Igualmente condena inequivocamente medidas para impedir ou
interromper intencionalmente o acesso ou a disseminagdo de informagbes on-line,
violando o as normas internacionais dos direitos humanos, e conclama todos os Estados

a absterem-se e pararem tais medidas.”)

“Disponivel em https://ccdcoe.org/sites/default/files/documents/UN-160701-A HRC Res 32 13.pdf. Acesso em 5 de
outubro de 2016.
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Como consequéncia légica do necessario equilibrio entre o direito de livre manifestagao
e outros direitos consignados na prépria resolugdo em questdo, como o direito a
seguranca e a privacidade, a disposi¢cao ndo deve ser interpretada no sentido de que toda
e qualquer medida de interferéncia na disseminacdo de informacao online deva ser
evitada, mas apenas e tdo somente aquela que, feita intencionalmente com essa

finalidade, viole direitos humanos internacionais.

Nesse sentido, nota-se, no uso da Internet como meio de consumo de noticias, a
crescente adogdo pelos veiculos de imprensa das chamadas “pay walls” ou barreiras de
pagamento, que reservam a leitura integral de determinadas matérias por meio da rede
aos seus assinantes, ou que exigem do usuario um cadastro para que este possa ter

acesso ao conteudo veiculado.

A implementagdo desses sistemas constitui, inequivocamente, uma interferéncia que
impede o acesso amplo e irrestrito a conteudos jornalisticos, limitando a liberdade de
expressao em sua faceta de liberdade de busca e recebimento de informagdes, nos
termos da Convengao Americana de Direitos Humanos. Nem por isso trata-se de medida
que se encontra “in violation of international human rights” (em violagdo aos direitos
humanos internacionais), inclusive porque expressao de outros direitos, como o de livre

exercicio da liberdade econémica.

O item da resolugdo em questéo, desta forma, claramente se volta aos casos de paises
que implementam um controle censério da Internet, como, por exemplo, a Coréia do
Norte, em que o governo central, por livre motivagdo e isento de controles externos,
implementa uma barreira técnica generalizada cujo resultado € a incapacidade de um
internauta naquele pais acessar qualquer conteudo disponivel na rede, a ndo ser que

este conteudo se encontre autorizado pelo governo.

Conforme se vera adiante de maneira mais detalhada, o Projeto de Lei 5.204/16 em nada

se assemelha a essa realidade, propondo, ao revés, a introducéo de dispositivos que

aproximariam a realidade brasileira de regulacdo da rede daquela existente por toda a

Unido Europeia, além do Reino Unido, Noruega e Australia, entre outros.
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d. Compatibilidade entre o Projeto de Lei 5.204/16 da Camara dos Deputados e a

Constituicido Federal

O Projeto de Lei em questao sera, ainda, no curso de seu tramite legislativo, objeto de
analise da Comissdo de Constituicdo e Justica da Camara dos Deputados, que

certamente se debrucara de maneira detida sobre sua constitucionalidade.

Por outro lado — antecipando-se as indagagdes - importante destacar que a iniciativa
legislativa ndo representa violacdo aos direitos constitucionais e que o bloqueio dialoga
harmoniosamente com o devido processo legal, a pessoalidade da pena e a liberdade de
expressao, motivo pelo qual iremos expor as razdes relacionadas aos institutos

apontados.

Consigna-se, nada obstante, que este relatdrio esposa o entendimento de inexisténcia de

incompatibilidade entre a medida proposta pelo Projeto de Lei 5.204/16 e os principios

constitucionais enumerados.

e. O Projeto de Lei 5.204/16 nao autoriza o bloqueio de sites e servicos como Uber,

YouTube e WhatsApp, estabelecendo barreiras, inclusive, a bloqueios deste género

A simples leitura do texto da proposta legislativa em questdo desautoriza a interpretagéo
segundo a qual a aprovagao do Projeto de Lei 5.204/16 tornaria possivel, no pais, a
adocdo da medida de bloqueio contra sites como YouTube, Uber e WhatsApp, ao

contrario do contido no relatério apresentado a este Conselho.

Ao estabelecer que a medida de blogueio somente podera ser implementada em relacéo
a aplicagéo (i) hospedada no exterior ou sem representagédo no Brasil e que seja (ii)
precipuamente dedicada a pratica de crimes punidos com pena minima de reclusao de 2
(dois) anos, o PL afasta, de plano, a possibilidade de bloqueio dos servigos mencionados,
porque além de terem representacdo no Brasil, ndo sdo aplicagdes precipuamente
dedicadas ao cometimento de qualquer crime, menos ainda de crime punivel com pena

minima de 2 (dois) anos.
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Um dos méritos do Projeto de Lei em questao é justamente o fato de nao permitir a
implementacdo da gravosa medida de bloqueio a uma aplicagdo de Internet que, apesar
de dedicar-se as atividades plenamente legais, € usada incidentalmente para a
ilegalidade. Ao contrario, reserva esta medida as aplicagées de internet cujo
proposito primario seja o cometimento de crime grave, o que ndo é, em definitivo, o

caso das aplicagbes mencionadas.

O PL 5.204/16 destina-se a enfrentar os sites estruturalmente degradados, ou seja,
aqueles, localizados fora do Brasil, construidos com a finalidade de violar direitos sujeitos
a tipificacdo penal da lei patria, que venham a ofender, por exemplo, a crianca e ao

adolescente, ao consumidor, ao cidadao e aos direitos de propriedade intelectual.
Ressalte-se ainda, como dito, que o legislador inclui uma excegéo especifica no texto do
Projeto de Lei 5.204/16 que impede, em qualquer caso, o bloqueio de aplicagoes de

mensagem instantaneas.

O Projeto de Lei 5.204/16 preserva o principio ou regra da neutralidade

O principio da neutralidade de rede € uma construgao internacional pertinente as regras
de governanga da internet que busca impedir que a grande capacidade econdmica de
alguns atores resulte em uma infraestrutura de internet que privilegia visibilidade a uns

em detrimentos de outros.

Concretamente, a neutralidade impede que provedores de aplicagdo em situagéo
economicamente privilegiada fagam acordos com provedores de conexao para que suas
aplicagdes desfrutem de uma infraestrutura melhor, mais rapida ou tratada
prioritariamente, enquanto outros provedores de aplicagcdo sem equivalente poder
econdmico recebem um servigo de infraestrutura menos robusto, pratica que nao so traria
diversos efeitos deletérios a livre concorréncia, mas que também elidiria o

desenvolvimento de novas tecnologias e aplica¢gdes no ambiente da rede.

Por 6bvio, foge do conceito da neutralidade a protegdo de atividades ilicitas, pois estas

ferem a isonomia da rede, na medida em que transitam dentro da ilegalidade, sem
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compromisso com a higidez da rede e com a perspectiva de perpetrar atos atentatérios a
dignidade humana e a violagdo de direitos.

Vé-se, desta forma, que, do ponto de vista de seu conteddo primario, o principio da
neutralidade de rede nao se encontra em conflito com a previsdo da implementacgao de
medida de bloqueio de aplicacio de internet precipuamente dedicada a pratica de crimes,

tratando-se, na hipétese da norma proposta, de mecanismo judicial contra a ilicitude.

A percepcao dessa questao, por sua relevancia no arcabougo regulatorio de aspectos de
uso e governanga da internet, foi, inclusive, consignada na regulagao de diversos paises
gue impedem que provedores de conexao, de iniciativa prépria, bloqueiem aplicagdes

licitas, mas ndo permitem que o principio da neutralidade dé guarida a atividade ilicita,

como se extrai da leitura das normas estrangeiras a seguir colacionadas com grifos

NOSSOS.

AMERICA LATINA

CHILE
LEY NUM. 20.453°
26-AG0-2010

CONSAGRA EL PRINCIPIO DE NEUTRALIDAD EN LA RED
PARA LOS CONSUMIDORES Y USUARIOS DE INTERNET

Articulo 24 H.- Las concesionarias de servicio publico de
telecomunicaciones que presten servicio a los proveedores de acceso
a Internet y también estos ultimos; entendiéndose por tales, toda
persona natural o juridica que preste servicios comerciales de

conectividad entre los usuarios o sus redes e Internet:

Shttp://www.leychile.cl/Navegar?idNorma=1016570&buscar=NEUTRALIDAD+DE+RED. Acesso em 6 de outubro de

2016.
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a)_No podran_arbitrariamente bloquear, interferir, discriminar,

entorpecer ni restringir el derecho de cualquier usuario de

Internet para utilizar, enviar, recibir u ofrecer cualquier

contenido, aplicacién o servicio legal a través de Internet, asi

como cualquier otro tipo de actividad o uso legal realizado a

través de la red. En este sentido, deberan ofrecer a cada usuario un

servicio de acceso a Internet o de conectividad al proveedor de
acceso a Internet, segun corresponda, que no distinga arbitrariamente
contenidos, aplicaciones o servicios, basados en la fuente de origen
o propiedad de éstos, habida cuenta de las distintas configuraciones

de la conexion a Internet segun el contrato vigente con los usuarios.

COLOMBIA
RESOLUCION 3502 DE 2011*
COMISION DE REGULACION DE COMUNICACIONES

“Por la cual se establecen las condiciones regulatorias relativas
a la neutralidad en internet, en cumplimiento de lo establecido
en el articulo 56 de la ley 1450 de 2011”

ARTICULO 3. PRINCIPIOS
3.1. LIBRE ELECCION. E| usuario podra libremente utilizar, enviar,

recibir u ofrecer cualquier contenido, aplicacion o servicio a través de

Internet, salvo en los casos en que por disposicion legal u orden

judicial estén prohibidos o su uso se encuentre restringido.

ARGENTINA
Ley 27.078°

4https://www.crcom.gov.co/resoluciones/00003502.pdf. Acesso em 6 de outubro de 2016.
Shttp://servicios.infoleg.gob.ar/infoleglnternet/anexos/235000-239999/23977 1/norma.htm. Acesso em 6 de outubro de
2016.
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LEY ARGENTINA DIGITAL
Diciembre 18 de 2014

ARTICULO 57. — Neutralidad de red. Prohibiciones. Los prestadores

de Servicios de TIC no podran:

a) Bloquear, interferir, discriminar, entorpecer, degradar o restringir la
utilizaciéon, envio, recepcion, ofrecimiento o acceso a cualquier

contenido, aplicacion, servicio o protocolo salvo orden judicial o

expresa solicitud del usuario.

b) Fijar el precio de acceso a Internet en virtud de los contenidos,
servicios, protocolos o aplicaciones que vayan a ser utilizados u

ofrecidos a través de los respectivos contratos.

c) Limitar arbitrariamente el derecho de un usuario a utilizar cualquier
hardware o software para acceder a Internet, siempre que los mismos

no dafien o perjudiquen la red.

MEXICO

LEY FEDERAL DE TELECOMUNICACIONES Y RADIODIFUSION®
Ultima reforma publicada DOF 01-06-2016

Capitulo VI

De la Neutralidad de las Redes

Articulo 145. Los concesionarios y autorizados que presten el
servicio de acceso a Internet deberan sujetarse a los lineamientos de
caracter general que al efecto expida el Instituto conforme a lo

siguiente:

Shttp://www.diputados.gob.mx/LeyesBiblio/pdf/LFTR _090616.pdf. Acesso em 6 de outubro de 2016. Neste pais, a
internet é considerada e regulada como um servigo de telecomunicagoes.




I. Libre eleccion. Los usuarios de los servicios de acceso a Internet
podran acceder a cualquier contenido, aplicacién o servicio ofrecido
por los concesionarios o por los autorizados a comercializar, dentro

del marco legal aplicable, sin limitar, degradar, restringir o

discriminar el acceso a los mismos.
EQUADOR
RESOLUCION DEL CONATEL 4777

Art. 15. Acceso a la Informacion, contenidos y aplicaciones.

15.6.Hacer uso de cualquier aplicacion o servicio legal disponible

en la red de Internet, con lo cual el servicio que ofrezcan los
prestadores de los servicios no deberan distinguir ni priorizar de modo
arbitrario contenido, servicios, aplicaciones u otros, basandose en
criterios de propiedad, marca, fuente de origen o preferencia. Los
prestadores de los servicios pueden implementar las acciones
técnicas que consideren necesarias para la adecuada administracion
de la red de servicios, lo cual

incluye también la gestién de trafico en el exclusivo ambito de las
actividades que le fueron concesionadas o autorizadas para efectos

de garantizar el servicio.

PERU
RESOLUCION DE CONSEJO DIRECTIVO?
No 138-2014-CD/OSIPTEL

03 de noviembre de 2014

CAPITULO IX

"http://controlenlinea.arcotel.gob.ec/wps/wcm/connect/441aba09-849c-44a9-bab0-

8f650d87c28f/Reglamento+de+Abonados-derechos.pdf?MOD=AJPERES&CACHEID=441aba09-849c-44a9-bab0-

8f650d87c28f. Acesso em 6 de outubro de 2016.
8https://www.osiptel.gob.pe/Archivos/ResolucionAltaDireccion/ConsejoDirectivo/Res138-2014-CD.pdf. Acesso em 6

de outubro de 2016.
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DERECHO DE ACCESO A APLICACIONES Y PROTOCOLOS DE
INTERNET

Articulo 67-A - Acceso al uso de aplicaciones y protocolos de

Internet

El abonado tiene derecho a acceder a cualquier trafico, protocolo,
servicio o aplicacién soportado sobre Internet, asi como a enviar o

recibir cualquier informacion que se encuentre acorde con el

ordenamiento legal vigente.

UNIAO EUROPEIA

REGULAMENTO (UE) 2015/2120 DO PARLAMENTO EUROPEU E
DO CONSELHO
de 25 de novembro de 2015°

que estabelece medidas respeitantes ao acesso a Internet aberta
e que altera a Diretiva 2002/22/CE relativa ao servigo universal e
aos direitos dos utilizadores em matéria de redes e servigos de
comunicagdes eletronicas e o Regulamento (UE) n. 531/2012
relativo a itinerdncia nas redes de comunicagbes moveis

publicas da Uniao.

Considerando o seguinte:

(13) Por_um lado, em certas situacoes, os prestadores de

servicos de acesso a Internet podem estar sujeitos a atos

legislativos da Unido ou a legislagcdo nacional conforme com o

direito da Uniao (referentes, por exemplo, a leqgalidade dos

http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32015R2120&from=PT. Acesso em 6 de outubro de

2016.
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conteudos, aplicacdées ou servicos, ou a sequranca publica),

incluindo o direito penal, que imponham, por exemplo, o

bloqueio de conteudos, de aplicacoes ou de servicos

especificos. Além disso, esses prestadores de servigos podem estar
sujeitos a medidas conformes com o direito da Unido, tomadas em
execugcdo ou em aplicacdo de atos legislativos da Unido ou da
legislacdo nacional, tais como medidas nacionais de aplicagédo geral,
decisbes judiciais, decisbes de autoridades publicas investidas das
competéncias necessarias ou outras medidas que garantam a
conformidade com os atos legislativos da Unido ou com a legislagao
nacional (por exemplo, obrigagdes de cumprimento de decisbes
judiciais ou ordens das autoridades publicas que imponham o
bloqueio de conteudos ilicitos). A obrigagdo de conformidade com o
direito da Unido prende-se, entre outros aspetos, com o cumprimento
dos requisitos estabelecidos na Carta dos Direitos Fundamentais da
Unido Europeia (a seguir designada «Carta») no que toca as
restricoes ao exercicio dos direitos e liberdades fundamentais. Tal
como estabelecido na Diretiva 2002/21/CE do Parlamento Europeu e
do Conselho (1), s6 podem ser aplicadas medidas que restrinjam os
direitos ou as liberdades fundamentais se forem adequadas,
proporcionadas e necessarias no contexto de uma sociedade
democratica, e se a sua execugdo estiver sujeita a garantias
processuais adequadas nos termos da Convengao Europeia para a
Protecao dos Direitos do Homem e das Liberdades Fundamentais,
incluindo as suas disposi¢des relativas a protecao jurisdicional efetiva

€ ao processo equitativo.

Artigo 3o.

Garantia de acesso a Internet aberta

1. Os utilizadores finais tém o direito de aceder a informacbes e
conteudos e de os distribuir, de utilizar e fornecer aplicagbes e
servicos e utilizar equipamento terminal a sua escolha, através do seu

servico de acesso a Internet, independentemente da localizacdo do
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utilizador final ou do fornecedor, ou da localizagao, origem ou destino

da informacéo, do conteludo, da aplicacdo ou do servico.

O presente numero ¢é aplicavel sem prejuizo do direito da Unido ou

do direito nacional conforme com o direito da Uniao relativos a

legalidade dos conteudos, aplicacdes ou servicos.

3. Os prestadores de servicos de acesso a internet tratam
equitativamente todo o trafego, ao prestarem servigos de acesso a
Internet, sem discriminacdes, restricbes ou interferéncias, e
independentemente do emissor e do receptor, do conteudo acedido
ou distribuido, das aplicagbes ou servicos utilizados ou prestados, ou

do equipamento terminal utilizado.

O primeiro paragrafo ndo obsta a que os prestadores de servigos de
acesso a Internet apliquem medidas razoaveis de gestéo do trafego.
Para que possam ser consideradas razoaveis, essas medidas devem
ser transparentes, ndo discriminatérias e proporcionadas, € néao
podem basear-se em questdes de ordem comercial, mas sim na
qualidade técnica objetivamente diferente dos requisitos de servigo de
categorias especificas de trafego. Essas medidas nao podem ter por
objeto o controle de conteudos especificos, nem podem ser mantidas

por mais tempo do que o necessario.

Os prestadores de servicos de acesso a Internet ndo podem
estabelecer medidas de gestédo do trafego mais gravosas do que as
medidas previstas no segundo paragrafo, e, em particular, ndo podem
bloquear, abrandar, alterar, restringir, ou degradar conteudos,
aplicagdes ou servigos especificos, ou categorias especificas dos
mesmos, nem estabelecer discriminagdes entre eles ou neles

interferir, exceto na medida do necessario, e apenas durante o

tempo necessario, para:
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a) Dar cumprimento aos atos legislativos da Unido ou a

legislacdo nacional conforme com o direito da Unido a que o

prestador de servicos de acesso a Internet esta sujeito, ou as

medidas conformes com o direito da Unido que dao execucio a

esses atos legislativos da Unido ou a essa legislacao nacional,

incluindo decisdées dos tribunais ou de autoridades publicas

investidas de poderes relevantes;

b) Preservar a integridade e a seguranga da rede, dos servigos
prestados através dela e dos equipamentos terminais dos utilizadores

finais;

c) Prevenir congestionamentos iminentes da rede e atenuar os efeitos
de congestionamentos excepcionais ou temporarios da rede, desde
que categorias equivalentes de trafego sejam tratadas

equitativamente.

ESTADOS UNIDOS DA AMERICA

ESTADOS UNIDOS DA AMERICA
FEDERAL COMMUNICATIONS COMMISSION
March 12, 2015
FCC 15-24"

APPENDIX A

Final Rules

PART 8: PROTECTING AND PROMOTING THE OPEN INTERNET

§ 8.5 No blocking.

Ohttps://apps.fcc.gov/iedocs public/attachmatch/FCC-15-24A1.pdf. Acesso em 6 de outubro de 2016. Em tradugéo
livre: uma pessoa engajada na provisdo de servigos de acesso a internet banda-larga ndo podera, na medida de seu
engajamento, bloquear conteudos, aplicagdes ou servigos licitos, ou dispositivos que ndo causem dano, resguardado
gerenciamento razoavel da rede.
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A person engaged in the provision of broadband Internet access
service, insofar as such person is so engaged, shall not block lawful
content, applications, services, or non-harmful devices, subject to

reasonable network management.

Assim, a legislacdo estrangeira, enquanto deixa bastante claro que a articulagdo da regra
da neutralidade de rede garante ao usuario dos servigos de conexao a internet que seu
provedor ndo implementara a medida de bloqueio de iniciativa prépria, claramente

restringe essa garantia ao acesso a conteldos, servicos e aplicacdes LICITOS,

ressalvando frequentemente os casos em que o provedor de conexao

implementara medida de blogueio em razao de determinacéao legal ou judicial, como

é o caso, exemplificativamente, do conteudo do principio da neutralidade de rede

no regramento europeu.

E esse o Unico entendimento possivel aplicavel ao artigo 90., § 30. do Marco Civil da

Internet "' . Ainda que tenha deixado de consignar textualmente que a regra de

neutralidade ndo protege os usos criminosos da rede, essa interpretacdo ndo deveria

representar dificuldades, considerando-se ndo s6 nossos principios gerais de direito, o

poder de cautela e o direito constitucional a prestacdo jurisdicional, mas também a

tradicional regra de hermenéutica segundo a qual a interpretacdo procedente no

conduzira a uma iniquidade.

Além disso, é impossivel excluir da apreciacdo do conteudo do principio da neutralidade
o influxo de valores supremos da sociedade brasileira, estatuidos no predmbulo
constitucional, como o da justica, ou ignorar que a constru¢do de uma sociedade justa e
a promogao do bem de todos séo objetivos da Republica, nos termos do artigo 3°. da

Constituicao Federal.

Ao estabelecer a medida de bloqueio em casos especialissimos, excepcionais e sujeitos

a critérios suficientemente claros a serem apreciados pelo Poder Judiciario sob influéncia

1 § 30. Na provis&o de conex3o a internet, onerosa ou gratuita, bem como na transmiss&o, comutag&o ou roteamento,
€ vedado bloquear, monitorar, filirar ou analisar o conteudo dos pacotes de dados, respeitado o disposto neste artigo.
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do principio da proporcionalidade, o Projeto de Lei 5.204/16 nao desrespeita, sob nenhum
aspecto, o principio da neutralidade de rede em sua Unica possivel aplicabilidade, esta
que nao somente representa solu¢do harmdnica em relacdo ao ordenamento juridico
brasileiro como também se alinha a positivacdo da regra de neutralidade nos
ordenamentos dos paises europeus, latino-americanos e dos Estados Unidos, conforme

normas colacionadas supra.

g. Nao se verificou impacto neqgativo na infraestrutura da internet advindo de medidas

de bloqueio, mesmo com adocao ampla da medida.

A medida de bloqueio como alternativa ao Poder Judiciario para interromper os efeitos da
pratica de crime foi implementada repetidas vezes em paises da Europa como Reino

Unido, Franga, Italia, Alemanha, Bélgica, Portugal, Espanha, Finlandia, Noruega, etc.

A adocao dessas medidas enfrentou, como era natural, as criticas relativas a eventuais
perturbagbes a infraestrutura da internet que, apds anos de pratica de bloqueio, ndo se

verificaram.

Nesse sentido, a Information Technology & Innovation Foundation, instituto de pesquisa
estadunidense com a missao de avaliar e propor solu¢des de politicas publicas na area
de inovagéo, publicou estudo em Agosto de 2016 denominado “How Website Blocking
Is Curbing Digital Piracy Without Breaking the Internet” (“Como o Bloqueio de
Websites Esta Reduzindo a Pirataria Digital sem Danificar a Internet”)'?, em que analisa

os efeitos da pratica, especialmente na area de protecao aos direitos autorais.

Quanto ao ponto especifico de protegdo a infraestrutura da rede, consignando a
inexisténcia de prejuizos a infraestrutura da rede mesmo apés o bloqueio de centenas de

websites em diversos paises, aponta o relatério que:

‘Apesar disso, o crescente uso do bloqueio de

websites desde entdo mostra que essas alegacbes

?http://www2.itif.org/2016-website-blocking.pdf?_ga=1.129627020.1497818209.1475769680. Acesso em 7 de outubro de 2016.
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ndo estavam baseadas na realidade e que o
bloqueio de sites ndo “danificou a internet”, nem
levou aos muitos outros efeitos negativos previstos,
como o amplo contorno das ordens de bloqueio, a
fragmentagdo do namespace global do DNS, um
sistema alternativo de DNS para a internet, nem
contribuiu para uma quebra na confianga do usuario
nem para um éxodo de usuarios da Internet. A
realidade é que as pessoas nesses paises com
ordens de bloqueio seguem tendo uma Internet
funcional e usam a Internet de modo muito similar a

todos os outros.”

Como se deflui da assertiva acima, os bloqueios pontuais e justificados em nada alteram

a infraestrutura da rede ou mesmo sua funcionalidade, que se mantém preservada.

Da mesma forma, o trafego ndo é afetado e muito menos a sua confiabilidade, na medida
em que as medidas de bloqueio eventualmente tomadas decorrem de situacdes
especificas, dependentes de apreciacao prévia do Poder Judiciario, afastando o risco de

isolamento da rede brasileira ou mesmo o aumento do seu custo operacional.

Com vistas a assegurar as afirmagbes anteriores, tomamos o cuidado de promover
consulta ao SINDITELEBRASIL - Sindicato Nacional das Empresas de Telefonia e de
Servico Mével Celular e Pessoal, entidade que reune os principais provedores de
conexao em atividade no Pais, indagando acerca de eventual abalo a infraestrutura da
rede, que confirmou ndo haver nada no PL 5.204/16, que pudesse prejudicar a sua
funcionalidade. Ao contrario, afirma o citado Sindicato, em correspondéncia datada de 31

de outubro de 2016 (Anexo), que a iniciativa legislativa ndo afeta a camada de

13Yet, the growing use of website blocking since then shows that these claims were not based in reality and that
website blocking did not “break the Internet,” nor lead to a multitude of other predicted dire outcomes, such as the
widespread circumvention of blocking orders, the fragmentation of the global DNS namespace for the Internet, an
alternative DNS system for the Internet, nor contribute to a breakdown in user trust and an exodus of users from the
Internet. The reality is that the people in these countries with blocking orders still have a working Internet and use the
Internet in much the same way as the rest of us.”
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infraestrutura, que, consoante conceito adotado pela legislagéo nacional™

, hao permite a
utilizacao da infraestrutura critica para pratica de atividades criminosas, que deve ser

concebida com o objetivo de impedir a agdo de grupos criminosos.

Mensagem de teor equivalente e prestigiando o PL 5.204/2016 foi encaminhada pelo
SINDITELEBRASIL ao Presidente da Comissao de Tecnologia, Comunicagdo e

Informatica — CCTCI, da Camara dos Deputados (Anexo).

O fato é que a infraestrutura técnica das telecomunicagdes e da Internet ndo sao
prejudicadas pelo bloqueio, ocorrendo, na verdade, o oposto, ja que muitos desses
provedores de aplicagdo, como diz o SINDITELEBRASIL “servem de base para ataques
cibernéticos ou hospedagem e disseminag¢do de virus que, ai sim, podem prejudicar o

bom funcionamento das infraestruturas criticas.”

Na mesma diregao, informa o SINDITELEBRASIL que o bloqueio de sites nenhuma
relagdo guarda com a confiabilidade da rede ou Internet brasileira ou mesmo acarretaria
em obstaculo ao fluxo do trafego para paises vizinhos, na medida em que haveria
consideravel desproporcdo na admissdo que seria mais importante livre acesso a
conteudos ilicitos do que a preservacdo do ordenamento juridico patrio, que impede

praticas criminosas, que violam direitos humanos. Do parecer anexado destaque-se:

“Querer que um pais vizinho possa ter direito de acessar conteudo com
pedofilia que provém da Europa, por exemplo, ndo se encaixa nos
principios do ordenamento juridico brasileiro e muito menos em
convengées e tratados internacionais de direitos humanos. De novo, hdo
se esta a censurar arbitrariamente o transito de contetdos licitos, mas a
impedir a continuidade de praticas criminosas graves e, estas sim,

violadoras dos direitos humanos mais fundamentais.”

Desta forma, a justa preocupagédo acerca de eventual abalo na rede apresenta-se
superada diante das informacdes técnicas expostas, bem como pelo principio maior de

preservacao do ordenamento juridico patrio.

4 Decreto n. 4.801/2003, que cria a Camara de Relagdes Exteriores e Defesa Nacional, do Conselho do Governo,
combinada com o Decreto 7.009/2009, que incorporam a infraestrutura e seus servigos ao ambito da Estratégia
Nacional de Defesa (END).
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h. Os casos de bloqueio do WhatsApp nao sdo referencial adequado para a andlise

do Projeto de Lei 5.204/16, dirigido as aplicacées dedicadas a pratica de crime.

Inexiste, ainda, no Marco Civil, qualquer ébice a suspensao integral de aplicacées

de internet.

Mantendo a linha adotada no presente parecer, que procurou antecipar-se aos inumeros
guestionamentos advindos do debate acerca do PL, destaque-se que a matéria tratada
no PL 5.204/96 dialoga com os incisos Ill e 1V, do artigo 12 do Marco Civil da Internet,
reafirmando a l6gica da norma proposta, ao contrario das pretensées de alguns setores
em perseguirem a declaragédo de inconstitucionalidade de tais dispositivos, conforme se
verifica dos termos da Agao Direta de Inconstitucionalidade n. 5.527 e da ADPF — Agao
Declaratoria de Preceito Fundamental n. 403, o que representaria um grande retrocesso
as conquistas alcancadas e a preservagao das prerrogativas da sociedade civil em ter

mecanismos de proteg¢ao de seus direitos individuais.

Ou seja, o PL 5.204/16 n&o visa o bloqueio aleatdrio, irresponsavel e irrestrito de sites,
aplicacdes e servicos de internet, mas oferecer ferramentas para protegao da distribuicdo
deliberadas e organizada de conteudos ilicitos no territorio brasileiro, a partir de sitios
eletrbnicos hospedados fora do Pais, como o bloqueio desses sitios pelos provedores de

acesso.

Os referidos incisos do artigo 12 do Marco Civil estabelecem as sang¢des de suspensao
temporaria e proibicdo do exercicio de atividades ao provedor de internet que descumpre
obrigacdes relacionadas a guarda e a disponibilizacdo dos registros de conexéo e de
acesso a aplicagbes de internet, dados pessoais e comunicagdes privadas, e foram
invocados por magistrados que determinaram, recentemente, o bloqueio, por exemplo,
do WhatsApp no Pais, ndo obstante a incontinenti revisdo recursal em todos os casos.

Veja-se a segao pertinente no texto do Marco Civil:
Secaolll

Da Protecao aos Registros, aos Dados Pessoais e as

Comunicagoes Privadas
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Art. 10. A guarda e a disponibilizagcdo dos registros de conexdo e de
acesso a aplicacdes de internet de que trata esta Lei, bem como de
dados pessoais e do conteudo de comunicacgoes privadas, devem
atender a preservacgao da intimidade, da vida privada, da honra e da

imagem das partes direta ou indiretamente envolvidas.

§ 10 O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma autdnoma
ou associados a dados pessoais ou a outras informagdes que possam
contribuir para a identificacdo do usuario ou do terminal, mediante
ordem judicial, na forma do disposto na Secgao IV deste Capitulo,

respeitado o disposto no art. 70.

§ 20 O conteudo das comunicagdes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipéteses e na forma que

a lei estabelecer, respeitado o disposto nos incisos Il e lll do art. 70.

§ 30 O disposto no caput ndo impede o acesso aos dados cadastrais
que informem qualificagcdo pessoal, filiacdo e endereco, na forma da
lei, pelas autoridades administrativas que detenham competéncia

legal para a sua requisicao.

§ 40 As medidas e os procedimentos de seguranga e de sigilo devem
ser informados pelo responsavel pela provisao de servicos de forma
clara e atender a padrbes definidos em regulamento, respeitado seu

direito de confidencialidade quanto a segredos empresariais.

Art. 11. Em qualquer operacédo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicag¢des por
provedores de conexdo e de aplicagdes de internet em que pelo
menos um desses atos ocorra em territorio nacional, deverdo ser
obrigatoriamente respeitados a legislagdo brasileira e os direitos a
privacidade, a protecdo dos dados pessoais e ao sigilo das

comunicagdes privadas e dos registros.
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§ 10 O disposto no caput aplica-se aos dados coletados em territorio
nacional e ao conteudo das comunicagdes, desde que pelo menos um

dos terminais esteja localizado no Brasil.

§ 20 O disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte
servigo ao publico brasileiro ou pelo menos uma integrante do mesmo

grupo econémico possua estabelecimento no Brasil.

§ 30 Os provedores de conexao e de aplicagdes de internet deveréao
prestar, na forma da regulamentagéo, informag¢des que permitam a
verificagdo quanto ao cumprimento da legislagao brasileira referente
a coleta, a guarda, ao armazenamento ou ao tratamento de dados,
bem como quanto ao respeito a privacidade e ao sigilo de

comunicagdes.

§ 40 Decreto regulamentara o procedimento para apuragdo de

infragcdes ao disposto neste artigo.

Art. 12. Sem prejuizo das demais sanc¢des civeis, criminais ou
administrativas, as infragdes as normas previstas nos arts. 10 e 11
ficam sujeitas, conforme o caso, as seguintes sangdes, aplicadas de

forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para adogdo de medidas

corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo
econdmico no Brasil no seu ultimo exercicio, excluidos os tributos,
considerados a condigdo econdmica do infrator e o principio da
proporcionalidade entre a gravidade da falta e a intensidade da

sancao;
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Il - suspensado temporaria das atividades que envolvam os atos

previstos no art. 11; ou

IV - proibicdo de exercicio das atividades que envolvam os atos

previstos no art. 11.

Paragrafo unico. Tratando-se de empresa estrangeira, responde
solidariamente pelo pagamento da multa de que trata o caput sua filial,

sucursal, escritorio ou estabelecimento situado no Pais.

Ora, eventual declaracao de inconstitucionalidade dos referidos incisos, é forgoso
concluir, faria com que o Marco Civil deixasse de prever a suspensao temporaria € a
proibicdo de atividade como sanc¢des ao descumprimento das obrigacdes relacionadas a
guarda e disponibilizagdo de registros, dados pessoais e comunica¢des privadas, ndo
decorrendo dai que toda e qualquer medida de bloqueio restaria vedada no ordenamento,

mormente se introduzida por legislacao posterior.

E, também, impossivel, e pelas mesmas razdes, extrair da exegese desses incisos
do Marco Civil que qualquer suspenséao integral de aplicagao de internet ficaria por
eles vedada, independentemente dos elementos motivadores do bloqueio. Isso
porque as sang¢des do artigo 12, repita-se, circunscrevem-se ao descumprimento de
obrigacao relacionada a coleta e disponibilizacdo de registros, dados pessoais e conteudo
de comunicacdes, mas nao representam, por obvio, as Unicas san¢gdes possiveis a
qualquer tipo de malfeito por parte do provedor de internet, ainda mais quando se

tratar de aplicagao dedicada ao cometimento de crime.

E indispensavel que se reconheca, ademais, a absoluta incompatibilidade entre as
discussbes juridicas ou teleoldgicas (de finalidade) que cercam os bloqueios ao

WhatsApp e as discussoes juridicas acerca do Projeto de Lei 5.204/16.
Quanto as discussoes juridicas, reitere-se que o bloqueio de aplicagdes de mensagem

instantanea de uso publico e geral encontra-se expressamente excluido do bloqueio

proposto no texto do projeto. Além disso, ndo é objetivo precipuo (original), por
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exemplo, do WhatsApp o cometimento de ilicito punivel com reclusdo de no minimo dois

anos, o que o excluiria naturalmente do campo de aplicagdo da norma.

Quanto as discussodes relacionadas a finalidade ou utilidade da medida de blogueio, note-

se que enquanto os bloqueios ao aplicativo WhatsApp tinham por fundamento o

descumprimento de certas obrigacoes desse provedor de aplicacdo, sendo, portanto, de

carater eminentemente sancionatodrio e dissuasorio, no bloqueio de aplicacdo dedicada

precipuamente ao cometimento de crime importa apenas e tdo somente o carater

preventivo, ja que busca interromper a corrente lesdo a bem juridico que a norma penal

buscou proteger.

Decorre que, dessa diferenca primordial, enquanto no bloqueio do WhatsApp eventual

sopesamento de principios constitucionais e a analise de proporcionalidade devem levar

em conta o prejuizo que a medida causara a populacdo extensa que utiliza o servico de

mensagens eletronicas e dele depende para suas atividades diarias, no blogueio de

aplicacdo precipuamente dedicada a pratica de crimes a ampla impossibilidade de acesso

a aplicacdo é exatamente o efeito desejado da medida, ndo havendo considerar-se a

indisponibilidade como externalidade negativa.

IV.2) A garantia de liberdade de expressao nao é afetada pelo bloqueio quando o

que resta bloqueado nao se encontrava protegido pela liberdade de expressao

O conflito entre principios fundamentais na Constituicao Federal ndo pode ser resolvido
em abstrato, dependendo sua resolucdo sempre de um caso concreto que sera

interpretado a sua luz, em nome do principio da unidade da Constituicdo.

O tema foi assim exposto por Daniel Sarmento, conforme o Ministro Luis Roberto Barroso,

em seu “Temas de Direito Constitucional”:

“A ponderagéo de interesses tem que ser efetivada
a luz das circunstancias concretas do caso. Deve-
se, primeiramente, interpretar os principios em jogo,
para verificar se ha realmente colisdo entre eles.

Verificada a colisdo, devem ser restricbes
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reciprocas aos bens juridicos protegidos por cada
principio, de modo que cada um s6 sofra as

limitagbes indispenséveis a salvaguarda do outro.”®

O Projeto de Lei 5.204/16 regula a possibilidade de uma medida de bloqueio a ser
determinada pelo Juiz, e que, se implementada, impedira acesso a uma determinada
aplicacéo de internet que, na diccdo da proposta em questdo, devera ser precipuamente
dedicada a pratica de crime apenado em nossa legislagdo com um minimo de 2 (dois)
anos de reclusdo, medida essa que s6 sera concedida, nos termos do projeto, depois de
considerados “o interesse publico, a proporcionalidade, o alcance da medida e a

celeridade necessaria para promover a efetiva cessagao da conduta criminosa”.

O fato de reservar-se a interrupgao da possibilidade de acesso a aplicagbes dedicadas
ao cometimento de crime — repise-se, estruturalmente degradadas - é, de saida, um
indicativo normativo de que o que restara bloqueado na eventualidade da implementacao
da medida ndo poderia, de todo modo, ser abarcado pela garantia fundamental da
liberdade de expressdo, mas, mesmo nesse caso, somente o conflito concreto podera
revelar se eventual garantia ou bem juridico que se encontra atacado pela atuagao da
aplicagao de internet objeto da demanda deve sofrer restricdo em razédo da prevaléncia,

naquele caso, da garantia de liberdade de expresséao.

Impedir o seguimento do Projeto de Lei em questao com base no fato de que ele pode,
abstratamente, produzir um resultado que mitiga a liberdade de expressdo para dar
guarida a algum outro principio de igual envergadura em nossa constituicdo ndo seria
solucao adequada a questido, na medida em que o principio da liberdade de pensamento

nao dialoga com violagdes ao principio da dignidade humana.

IV.3) Leis e julgados estrangeiros que prevéem a medida técnica de bloqueio no

ambito de protecao dos direitos autorais

Em topico anterior, colacionaram-se a este parecer diversas normas estrangeiras — sejam

leis, decretos ou regulamentos — que tratavam da positivagédo do principio da neutralidade

5Daniel Sarmento, A ponderagéo de interesses na Constituigdo Federal, 2000, p. 196-7 apud Luis Roberto Barroso,
Temas de Direito Constitucional, 2002, p. 364.
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de rede em diversos ordenamentos juridicos do mundo, com a finalidade de demonstrar
que, como nado poderia deixar de ser, a garantia de neutralidade n&do se aplica ao ilicito,
que nao a pode utilizar como escudo para seguir operando livremente e sem controles na

rede.

Para além do regramento da neutralidade de rede, a possibilidade do bloqueio de
aplicagdes de internet na camada de infraestrutura se encontra legislada também em
diversos ordenamentos, que contam com disposigdes semelhantes as que o Projeto de
Lei 5.204/16 pretende introduzir. Nao se trata, conforme se vera, de estados ditatoriais,

mas das mais consolidadas democracias do mundo:

Senao vejamos:

AUSTRALIA

AUSTRALIA
COPYRIGHT ACT 1968"¢
COPYRIGHT AMENDMENT (ONLINE INFRINGEMENT) BILL 2015

115A Injunctions against carriage service providers providing

access to online locations outside Australia

(1) The Federal Court of Australia may, on application by the owner
of a copyright, grant an injunction referred to in subsection (2) if
the Court is satisfied that:

(a) a carriage service provider provides access to an online

location outside Australia; and

'6_http://parlinfo.aph.gov.au/parlinfo/search/display/display.w3p;db=L EGISLATION:;id=legislation%2Fbills%2Fr5446 a
spassed%2F0001;query=1d%3A%22leqislation%2Fbills%2Fr5446 aspassed%2F0000%22. Acesso em 7 de outubro
de 2016. Tradugao livre: “115 A - Ordens judiciais (liminares) contra provedores de acesso que provém acesso a sitios
online fora da Australia. (1) A Corte Federal da Australia podera, a pedido do titular de um direito autoral, conceder
uma liminar referida na subsegdo (2) se a Corte entender satisfeitos [os seguintes critérios]: (a) um provedor de
conexao prové acesso a um sitio online fora da Australia; e (b) o sitio online infringe, ou facilita a infragdo do direito
autoral; e (c) o proposito primario do sitio online € infringir, ou facilitar a infragdo do direito autoral (na Australia ou
néo). (2) A liminar determinara que o provedor de conexdo tome medida razoaveis para desabilitar o acesso ao sitio
online.”
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(b) the online location infringes, or facilitates an infringement of,
the copyright; and

(c) the primary purpose of the online location is to infringe, or to
facilitate the infringement of, copyright (whether or not in

Australia).

(2) The injunction is to require the carriage service provider to

take reasonable steps to disable access to the online

location.

[.]

UNIAO EUROPEIA

DIRECTIVA 2001/29/CE DO PARLAMENTO EUROPEU E DO
CONSELHO
de 22 de Maio de 2001
relativa a harmonizacao de certos aspectos do direito de autor e

dos direitos conexos na sociedade da informagao

[.-.]

Considerando o seguinte:

[.-.]

(59) Nomeadamente no meio digital, os servigos de intermediarios
poderao ser cada vez mais utilizados por terceiros para a pratica de
violagbes. Esses intermediarios encontram-se frequentemente em
melhor posi¢cdo para porem termo a tais atividades ilicitas. Por
conseguinte, sem prejuizo de outras sang¢des e vias de recurso
disponiveis, os titulares dos direitos deverdo ter a possibilidade de
solicitar uma injungdo contra intermediarios que veiculem numa rede
atos de violagdo de terceiros contra obras ou outros materiais

protegidos. Esta possibilidade devera ser facultada mesmo nos casos
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em que os atos realizados pelos intermediarios se encontrem isentos

ao abrigo do artigo 5°. As condigbes e modalidades de tais injungdes

deverdo ser regulamentadas nas legislagbes nacionais dos Estados-

Membros.

1.

CAPITULO IV
DISPOSIGOES COMUNS
Artigo 8°.

Sancgoes e vias de recurso

Os Estados-Membros devem prever as sangoes e vias de recurso
adequadas para as violagdes dos direitos e obrigagdes previstas
na presente diretiva e tomar todas as medidas necessarias para
assegurar a aplicagéo efetiva de tais sangdes e vias de recurso.
As sangdes previstas devem ser eficazes, proporcionadas e

dissuasivas.

Os Estados-Membros tomarédo todas as medidas necessarias
para assegurar que os titulares dos direitos cujos interesses sejam
afetados por uma violagdo praticada no seu territério possam
intentar uma agao de indenizagao e/ou requerer uma injungao e,
guando adequado, a apreensao do material ilicito, bem como dos
dispositivos, produtos ou componentes referidos no n° 2 do artigo
6°

Os Estados-Membros deverdao garantir que os titulares dos

direitos possam solicitar uma injunciao contra intermediarios

cujos servicos sejam utilizados por terceiros para violar um

direito de autor ou direitos conexos.
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Na Unido Europeia, a permissao para obter medidas judiciais determinando aos provedores de
conexao que interrompam o acesso a uma determinada localidade na internet (medida de
bloqueio), amplamente utilizadas nos paises da regiao, se baseia, fundamentalmente, no texto
deste Artigo 8° (3) que, de escopo bastante amplo — no que, inclusive, se diferencia do texto do
Projeto de Lei 5.204/15, que é bastante especifico, limitando a medida de bloqueio ao ambito
criminal, e mesmo assim contra aplicagdes de internet precipuamente dedicadas ao cometimento
de crimes puniveis com pena minima de dois anos de reclusdo —, foi internalizado nos

ordenamentos de cada um dos Estados-Membros e reiteradamente utilizado nesse sentido.

O direito comunitario, como se sabe, nao se aplica diretamente. Exige internalizagéo das diretivas
nos respectivos ordenamentos internos de cada Estado-Membro. Nas situacbes de litigios
ocorridos em um dos Estados-Membros, a aplicacdo das normas internalizadas a um caso
concreto se submete ao crivo interpretativo do poder judiciario do Estado-Membro onde se deu

o litigio.

A preocupacdo com a harmonizacdo interpretativa e aplicativa das normas comunitarias
internalizadas em cada Estado-Membro fez com que a Unido Europeia implementasse a figura
do reenvio prejudicial, procedimento segundo o qual uma jurisdicdo nacional submete questdes
ao Tribunal de Justica da Unido Europeia sobre a interpretacéo ou a validade do direito europeu,

sobrestando-se a causa-origem enquanto ndo se pronunciar a Corte Europeia.

As decisdes da Corte Europeia em sede de reenvio prejudicial sdo vinculantes, ndo so6 para o
Estado-Membro que submeteu a questao, mas também para o restante dos Estados-Membros
da Unido Europeia'’, de modo que a prolagédo de um entendimento por esta supra instancia
judicial estabelece um entendimento obrigatério para os Estados-Membros quanto a uma

legislacao internalizada.

Esclarecendo aspectos da aplicagdo da mencionada diretiva europeia como norma de fundo para
a implementagéo de medidas de bloqueio em todos os Estados-Membros, a Corte Europeia

recentemente enfrentou o posicionamento da norma frente as garantias fundamentais la
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reconhecidas, debrugando-se novamente sobre a sua aplicabilidade. Veja-se o informe da

decisao publicada pelo Tribunal de Justica da Unido Europeia:

CORTE EUROPEIA

Tribunal de Justica da Unido Europeia

Luxemburgo, 27 de marco de 2014

«Reenvio prejudicial — Aproximacgao das legislagoes — Direito de
autor e direitos conexos — Sociedade da informagao — Diretiva
2001/29/CE — Sitio Internet que coloca obras cinematograficas a
disposicao do publico, sem o consentimento dos titulares de um
direito conexo com o direito de autor — Artigo 8.°, n.° 3 — Conceito
de ‘intermediarios cujos servigos sejam utilizados por terceiros para
violar um direito de autor ou direitos conexos’ — Fornecedor de
acesso a Internet — Despacho judicial, proferido contra um
fornecedor de acesso a Internet, que o proibe de facultar aos seus
clientes o acesso a um sitio Internet — Ponderacao dos direitos

fundamentais»

Acordao no processo C-314/12 UPC Telekabel Wien GmbH /
Constantin Film Verleih GmbH e Wega Filmproduktionsgesselschaft
mbH"8

Pelos fundamentos expostos, o Tribunal de Justica (Quarta Secgéo)

declara:

1) O artigo 8.°, n.° 3, da Diretiva 2001/29/CE do Parlamento Europeu
e do Conselho, de 22 de maio de 2001, relativa a harmonizagéo de certos

aspectos do direito de autor e dos direitos conexos na sociedade da

8http://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:62012CJ0314&from=EN. Acesso em 7 de
outubro de 2016.
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informacédo, deve ser interpretado no sentido de que uma pessoa que
coloca material protegido a disposi¢do do publico num sitio Internet, sem
a autorizagao do titular dos direitos na acepgéo do artigo 3.°, n.° 2, desta
diretiva, utiliza os servicos do fornecedor de acesso a Internet das
pessoas que consultam esse material protegido, fornecedor esse que
deve ser considerado intermediario na acessao do artigo 8.°, n.° 3, da

Diretiva 2001/29.

2) Os direitos fundamentais consagrados pelo direito da Uniao

devem ser interpretados no sentido de que ndo se opdoem a que,

através de uma injuncao decretada por um juiz, um fornecedor de

acesso a Internet seja proibido de facultar aos seus clientes o

acesso a um sitio Internet em que é colocado em linha material

proteqgido, sem a autorizacdo dos titulares de direitos, quando essa

injungédo nao especifica as medidas que esse fornecedor de acesso deve
tomar e quando este ultimo pode evitar, através da prova de que tomou
todas as medidas razoaveis, as sancdes pecuniarias compulsorias
destinadas a reprimir a violacao da referida proibicao, desde que, por um
lado, as medidas tomadas nao impegam desnecessariamente o0s
utilizadores da Internet de acederem licitamente as informagdes
disponiveis e, por outro, essas medidas tenham o efeito de impedir ou,
pelo menos, de tornar dificiimente realizaveis as consultas nao
autorizadas de material protegido e de desencorajar seriamente os
utilizadores da Internet que recorrem aos servigos do destinatario dessa
mesma injungédo de consultar esse material, colocado a sua disposigcao
em violacdo do direito da propriedade intelectual, o que cabe as

autoridades e aos 6rgéaos jurisdicionais nacionais verificar.
As decisdes judiciais dos Estados-Membros implementando a normativa internalizada véo, de

maneira genérica, no mesmo sentido interpretativo da Corte Europeia. Sao varios e muitos

exemplos, entre os quais colacionam-se algumas a este voto:
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PORTUGAL

LISBOA
TRIBUNAL DA PROPRIEDADE INTELECTUAL
PROC.NO 153/14.0YHLSB
169605
24-02-2015
2° Juizo

Decisao: Face a tudo o que ficou exposto, e nos termos das invocadas
normas legais, julga-se parcialmente procedente a presente

providéncia e, consequentemente:

1. Determina-se que as requeridas procedam ao bloqueio do acesso,
através de filtragem por DNS dos dominios e subdominios:
thepiratebay.org; www.thepiratebay.org; thepiratebay.com;
thepiratebay.net; thepiratebay.se; piratebay.org; piratebay.net;
www.thepiratebay.com; www.thepiratebay.net; www.thepiratebay.se;
ikwilthepiratebay.org; www.piratebay.org;www.piratebay.net;
tpb.partipirate.org; pirateproxy.net; tpb.me; kuiken.co;
dieroschtibay.org; bayproxy.org; tpb.cryptocloud.ca; proxie.co.uk;
come.in;  proxybay.net; tpb.ninja.so;  proxy.rickmartensen.nl;
malaysiabay.org; lanunbay.org; tpb.dbpotato.net; pirateproxy.se;

pirateshore.org.
2. Condena-se cada uma das requeridas no pagamento, por cada dia
que violem o decidido em 1., no montante de € 2500,00, a titulo de

sancgao pecuniaria compulsoéria;

3. Absolvem-se a requeridas do restante peticionado.
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ESPANHA

BARCELONA

JUZGADO MERCANTIL 2 BARCELONA
PROCEDIMIENTO ORDINARIO 365/2015 SECCION P
25-07-2016
SENTENCIA 219/16

FALLO

que estimo integramente la demanda interpuesta por la ASOSIACION DE
GESTION DE DERECHOS INTELECTUALES (AGEDI) contra ORANGE
CATALUNYA XARXES DE TELECOMUNICACIONES, S.A., ORANGE
ESPAGNE, S.A.U., CABLEUROPA, S.A.U., JAZZ TELECOM, S.A.U., y
VODAFONE ESPANA, S.A.U., debo condenar éstas a que

Adopten, en el plazo improrrogable de 72 horas después de recibir la
sentencia estimatoria de la presente demanda, todas las medidas
necesarias, y realicen todas las gestiones precisas para impedir de
manera real y efectiva el acceso, desde el territorio espafol, a la web

infractora www.exvagos.com.

Informen al tribunal y a la actora, de manera inmediata, y de forma clara
y comprensible, de las medidas y gestiones mencionadas en el apartado

anterior, una vez hayan sido adoptadas.

Mantengan las medidas adoptadas hasta que acrediten ante el tribunal el
restablecimiento de la legalidad, o, en todo caso, hasta el transcurso de

un afio desde su adopcién.
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PARIS
CORTE DE APELAGAO DE PARIS™
CAMARA 1 - DECISAO DE 15 DE MARGO DE 2016 (040/2016)

VI: MEDIDAS DE BLOQUEIO DE SITES EM LITIGIOS CONTRA OS
PROVEDORES DE ACESSO A INTERNET

[...]

Que, em consequéncia, o julgamento prolatado sera confirmado pelo exato
acolhimento de suas razdes, sejam de fato, sejam de direito, com ordem as
empresas Orange, Bouygues Télécom, NC Numéricable, Free, SFR e Darty
Télécom de implementarem e/ou fazerem implementar-se todas as medidas
apropriadas a interrupcdo do acesso, a partir do territorio francés,
compreendidos os territérios ou regides ultramarinas e uni-coletividades,
assim como as ilhas de Wallis e Futuna, a Nova Caledénia e as terras austrais
e antarticas da Franca, por todos seus clientes nestes territorios, utilizando-
se para tanto de todo e qualquer meio efetivo, e, em particular, do bloqueio
de nomes dos nomes de dominio, aos sites aqui referidos: dpstream.tv,
fifostream.tv e, na medida do necessario: allostreaming.com, alloshowtv.com,

allomovies.com,  alloshare.com, allomegavideo.com, allseven.com,

“Disponivel em https://juriscom.net/wp-content/uploads/2016/03/16032016caparis.pdf. Acesso em 7 de outubro de
2016. Traduzimos, livremente, o seguinte trecho: “Qu’en conséquence le jugement entrepris sera confirmé par
adoption de ses motifs pertinents et exacts, tant en fait qu’en droit, en ce qu’il a ordonné aux sociétés Orange,
Bouygues Télécom, NC Numéricable, Free, SFR et Darty Télécom de mettre en oeuvre et/ou faire mettre en oeuvre,
toutes mesures propres a empécher 'acces, a partir du territoire frangais, y compris dans les départements ou régions
d’outre-mer et collectivités uniques ainsi que dans les iles Wallis et Futuna, en Nouvelle Calédonie et dans les Terres
Australes et Antarctiques Frangaises, et/ou par leurs abonnés a raison d’'un contrat souscrit sur ce territoire, par tout
moyen efficace et notamment par le blocage des noms de domaines, aux sites ci-aprés visés: dpstream.tv, fifostream.tv
et en tant que de besoin : allostreaming.com, alloshowtv.com, allomovies.com, alloshare.com, allomegavideo.com,
allseven.com, allourls.com, fifstream.com, fifostream.net, fifostream.org, fifostreaming.com, fifostreaming.org et
fifostreaming.tv, sans délai et au plus tard dans les quinze jours a compter de la signification de sa décision et pendant
une durée de douze mois a compter de la mise en place des mesures, qu’il a dit que ces FAI devront informer les
demandeurs de la réalisation de ces mesures en leur précisant éventuellement les difficultés qu’ils rencontreraient et
qu’il a dit, sous réserve d'un meilleur accord entre les parties, qu'en cas d’une évolution du litige notamment par la
suppression des contenus contrefaisants constatés ou la disparition des sites visés, ou par la modification des noms
de domaines ou chemins d’acceés, les demandeurs pourront en référer au tribunal, en mettant en cause par voie
d’assignation les parties présentes a cette instance ou certaines d’entre elles, en la forme des référés, afin que
'actualisation des mesures soit ordonnée, au vu notamment des constats réalisés a leur demande et éventuellement
des résultats préalablement communiqués résultant de I'application permettant le suivi des sites en cause;”
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allourls.com, fifstream.com, fifostream.net, fifostream.org, fifostreaming.com,
fifostreaming.org et fifostreaming.tv, em no maximo quinze dias contados da
intimacao desta deciséo; que, durante um periodo de doze meses contados
da implementagao das medidas, esses ISPs devem informar os demandantes
sobre a implementacdo dessas medidas, informando-lhes acerca de
eventuais dificuldades que encontrarem; que, ressalvado algum melhor
acordo entre as partes, a evolugao do litigio, notadamente frente a supressao
dos conteudos contrafeitos constatados, ou a desaparicdo dos sites em
questao, ou a modificacado dos nomes de dominio ou meios de acesso, os
demandantes poderdo voltar ao tribunal, convocando as partes presentes
neste procedimento, ou algumas delas, de modo a atualizar as medidas ora
ordenadas, tendo em vista, notadamente, as constatacdes feitas a seu pedido
e, eventualmente, os resultados anteriormente comunicados decorrentes de

seu monitoramento;

Evidente, portanto, no plano exterior, a adogdo de medidas judiciais com vistas a impedir a
propagacao de crimes e ilicitos, admitindo-se o bloqueio de sites originalmente degradados, o
que vem confirmar o valor do PL 5.204/2016, que encontra-se em harmonia com a comunidade

internacional e com a melhor jurisprudéncia alienigena sobre o tema.

IV - UMA BREVE ABORDAGEM SOBRE AS FAKE NEWS NA OTICA DO PL 5.204/16

A disseminagéao de noticias falsas através da Internet tem representado um grande desafio para
a sociedade, tendo em vista a dificuldade de identificacdo da autoria delitiva e da remocao do
conteudo falso, afetando milhares de pessoas, fragilizando as instituicdes, prejudicando a
imprensa e atingindo o processo eleitoral, como vem sendo noticiado pelo noticiario de todo o

mundo.

Assim, sem o proposito de esgotar a questdo, cabe destacar que a proposta legislativa ora
analisada, para além das questbes abordadas neste parecer, encontra valor no atualissimo
debate publico envolvendo as denominadas “fake news”, ja objeto de estudo por este operoso
Conselho, posto que a nefasta pratica de disseminacao de noticias falsas também poderia partir

de territério alienigena, e, nesse caso, o PL 5.204/16 teria o conddo de atender, também, a
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obstrugao, pela via judicial, da propagag¢ao das ‘fake news”, desde que havendo o devido

enquadramento do tipo penal no Codigo Penal e/ou Eleitoral.

Torna-se, portanto, de iniciativa parlamentar que, pela sua versatilidade - eis que fundada na
pratica de delitos com pena igual ou superior a dois anos, devidamente tipificados no Cddigo
Penal e alcangados por expressa e especifica ordem judicial - poderia servir, ainda, como
ferramenta para o controle e inibicdo da difusao desordenada e danosa de noticias falsas, a partir
de acgbes orquestradas de um territorio estrangeiro, contribuindo para protecédo da ordem publica
e da soberania nacional, cujo o alcance so seria possivel pelo Poder Judiciario brasileiro, com a
adocao de tutelas judiciais a serem cumpridas por meio do bloqueio nos provedores de acesso

de aplicagdes ou sites voltados para distribuicdo das fake news, hospedados fora do Brasil.
Nesse sentido, apresenta-se o PL 5.204/16 como medida salutar a ordem democratica e eficaz
na protecao dos direitos individuais, coletivos e de interesse publico, sem acarretar em qualquer
macula a difusido de ideias ou ao exercicio da liberdade de expressao.

V - CONCLUSAO

Por todos os motivos expostos, encaminho parecer no sentido de instar este Conselho de
Comunicacdo Social a REJEITAR o PL 5.130/16 e seus apensos listados nesse parecer, e
RECOMENDAR A APROVAGCAO INTEGRAL DO PROJETO DE LEI 5.204/16, na medida em
que ele constitui indispensavel ferramenta para que o Poder Judiciario brasileiro e todo o Sistema

de Justica do Pais possam enfrentar os crimes cometidos por meio da Internet.

E o parecer.

//{/\—

Sydney L. Sanches

44



