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Exmo. Sr.

Sidney L. Sanches

Conselheiro titular do

CCS - Conselho de Comunicacao Social
Congresso Nacional - Praga dos Trés Poderes
Brasilia, DF

CEP 70160-900

s.. PL n° 5204/2016

Excelentissimo Senhor,

Jindillfelebravi

Sindicato Nacional das Empresas de Telefonia
o de Servigo Mavel Celular e Pessoal

Brasilia, 31 de outubro de 2016

Em atengdo a sua solicitagdo contida na correspondéncia anexa, relativa a emisséo de
nota técnica ou avaliagéo acerca da natureza do projeto de lei supracitado, especialmente
quanto ao seu eventual impacto na infraestrutura da rede, onde operam as associadas do
SINDITELEBRASIL, apresentamos em anexo um conjunto de argumentacoes que dao

grande suporte a proposi¢ao em questéo.

Adicionalmente, anexamos copia da correspondéncia entregue ao Deputado Alexandre
Leite, presidente da Comisséo de Ciéncia e Tecnologia, Comunicacdo e Informatica —
CCTCI, por meio da qual o Sinditelebrasil manifesta o seu apoio ao projeto de Lei.

Chamamos a atengéo, apenas, para que o projeto de lei em questdo ao tratar da
possibilidade do bloqueio do acesso a aplicagéo/considere que a atuagao do provedor de
conexao ocorra no ambito e nos limites técnicos de seu servico.

Sendo o que se apresenta para o momento, subscrevemo-nos,

Atenciosamente,

Eduardo Levy C. Moreira
Presidente Executivo
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AVALIACAO DO SINDITELEBRASIL SOBRE O PL 5.204/2016

O SindiTelebrasil apoia o acolhimento do Projeto de Lei 5.204/2016, fruto das discussdes levadas a cabo na
CPI de Crimes Cibernéticos 2016, por entender que o0 mesmo é importante para preencher uma lacuna da lei
do Marco Civil da Internet (Lei N2 12.965, de 23 de abril de 2014), que prevé o blogueio de contetdo ou
aplicagdes, por parte do provedor de aplicagdes.

O Marco Civil da Internet, em seu artigo 19, admite a possibilidade da indisponibilizacdo de conteldos
disponibilizados na rede sempre mediante decisdo judicial. A mesma lei vai além ao responsabilizar
provedores que ndo cumpram a determinacdo judicial para a indisponibilizacdo desse conteldo no prazo
estipulado, no ambito e nos limites técnicos do seu servigo.

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de
aplicacbes de internet somente poderd ser responsabilizado civilmente por danos decorrentes de
contetdo gerado por terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para, no
@mbito e nos limites técnicos do seu servigo e dentro do prazo assinalado, tornar indisponivel o conteudo
apontado como infringente, ressalvadas as disposicées legais em contrdrio.

Entretanto, como a Internet ndo reconhece fronteiras, qualquer conteddo ou aplicagdo disponibilizados ou
ofertados por provedores de aplicacdes situados fora do pais e sem representacdo legal no Brasil,
compromete a eficacia da aplicacdo da legislacdo, burlando-a.

Ao possibilitar o blogqueio a aplicagbes e conteudos de internet por ordem judicial, em situacdes nas quais o
conteddo infringente esteja hospedado no exterior e a empresa responsavel pela sua disponibilizacdo nao
tenha representacdo no Brasil e, apenas nos casos em que fique configurada a pratica de crimes com previsdo
de pena minima de dois anos de prisdo, o Projeto de Lei 5.204/2016, permitira ao poder judicidrio atuar com
eficacia garantindo o cumprimento do Marco Civil da Internet por todos os agentes que atuam na Internet.

A implementacdo dos mecanismos previstos no PL 5.204/2016, definidos a partir das discussbes levadas a
cabo na CPl de Crimes Cibernéticos 2016, possibilita o combate as ilegalidades cometidas na rede e ndo
implica em uma diminuicdo da liberdade de expressdo ou de imprensa, muito menos representam a
imposigdo de censura, como veremos em nossas consideragdes a seguir.

CONSIDERACOES ADICIONAIS SOBRE O PL 5.204/2016:

i. O PL 5.204/2016 ndo se opbe ao PL 5.172/2016, j& que veda expressamente o bloqueio de
funcionamento dos aplicativos de mensagens instanténeas.

ii.  NoPL5.204/2016 ndo ha “revogacdo da neutralidade de rede”. O principio da neutralidade de rede foi
concebido como vedacgdo ao bloqueio, degradacio ou tratamento privilegiado de pacotes de dados que
transitam na Internet. E uma politica que dispde sobre regras gerais de transito de pacotes na internet.
A neutralidade ndo pode e nem deve servir como capa de protegdo a acobertar e proteger atividades
criminosas assim como as regras gerais de transito na estrada ndo impedem que algum criminoso seja
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tratado diferentemente. N3o se pode aceitar que crimes como exploracio sexual de criancas e trafico
de drogas, seja qual for o meio pelo qual se perpetram, ndo possam ser imediatamente constrangidos e
interrompidos.

A neutralidade de rede, regra geral de conduta civil no tratamento do fluxo de dados na internet, nio
pode servir de pretexto, mesmo que de forma para permitir atos preparatorios e de execucdo e a
consumacao e continuidade de crimes graves.

O argumento de que “qualquer juiz de primeira instancia possa determinar uma lista de websites,
aplicacdes e servicos de internet que deverdo ser previamente bloqueados na rede brasileira” ignora
que qualquer juiz pode expedir um mandado de busca e apreensdo (que violaria o direito a
inviolabilidade de domicilio), de interceptagdo telefonica (que violaria o direito ao sigilo telefénico), para
fins de investigacdo criminal ou instrugdo processual penal, conforme p art. 52 Xll, da Constituigao
Federal. Essas excecdes estdo consagradas no proprio texto constitucional. Caso o juiz aja ilegalmente
ou de forma abusiva estara sujeito as sangdes administrativas, civeis e penais cabiveis, como em
qualquer outro processo,

E preciso discernir entre uma dentincia andnima qualquer sobre um provedor de aplicagdo que possa
tird-lo do ar e o objeto do PL 5.204/2016. Este dltimo trata de crimes puniveis com pena minima de 2
anos de reclusdo. Ndo se contemplam nessa proposicao legislativa os crimes contra a honra (que
despertam paixdes e podem servir de motor para retaliacdes e para tirar conteldos da internet). O
objeto do PL sdo crimes graves, com sérias consequéncias para a sociedade.

Alegar que o PL 5204/2016 afeta a camada de infraestrutura e “viola a Constituicdo e as Convencdes de
Direitos Humanos” esta distante da realidade. E comparar uma a¢do repressiva e reativa contra crimes
e uma censura geral e pré-ordenada. E defender a continuidade da pratica delitiva ante a alegacdo de
que o criminoso tem um direito fundamental geral e abstrato, sem correlacdo com o caso concreto. E
quase como alegar que um meliante ndo pode ser interrompido durante sua atividade criminosa em
razdo de seu direito fundamental (que consta da Constituicdo e as Convengdes de Direitos Humanos) de
Ir e vir.

O conceito de “infraestrutura critica” utilizado ndo implica as consequéncias alegadas. Do ponto de vista
juridico, o conceito de infraestrutura critica utilizado seja na Estratégia de Defesa Nacional, seja no
Decreto 7.009/2009, ndo permite a utilizagdo da infraestrutura critica para a perpetracéo e perpetuacio
de atividades criminosas. Pelo contrdrio, os marcos legais que adotam o conceito de infraestrutura
critica tém por objetivo impedir a agdo delitiva de grupos criminosos.

Do ponto de vista técnico, nada hd no bloqueio de sites criminosos que possa afetar o pleno
funcionamento da infraestrutura técnica das telecomunicagdes e da Internet. Na verdade, pode ser o
oposto, ja que determinados sites servem de base para ataques cibernéticos ou hospedagem e
disseminacdo de virus que, af sim, podem prejudicar o bom funcionamento das infraestruturas criticas.

Dizer que o Marco Civil ndo permite “o bloqueio de sites na infraestrutura da rede” estd equivocado.
Primeiro, o Marco Civil ndo diz nada expressamente sobre bloqueio de sites por provedores de conexdo.
Siléncio ndo implica proibigdo. Ademais, um marco civil, como sugere o prdprio nome, ndo tem
competéncia para dispor acerca de temas afetos ao direito penal e a instrucdo do processo penal.
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Uma coisa é o provedor de conexdo a Internet n3o ser responsabilizado civilmente por danos
decorrentes de contelido gerado por terceiros (art. 18 do MCl). Outra bem diferente é se dizer que um
juiz ndo pode obrigd-lo a bloquear o acesso a sites com contetido criminoso.

A mencéo a informacdo dada pelo Senado ao STF na ADI 5527 nio é aplicdvel ao PL 5.204/2016. Como
sabemos, o PL trata apenas de sites que cometem crimes apenados com reclusdo igual ou superior a 2
anos. A informagdo do Senado versa sobre “ameacar ou ferir a intimidade, privacidade, honra e imagem
dos brasileiros usuarios de internet no que tange a “guarda, disponibilizacio dos registros de conexdo e
de acesso de aplicagbes de internet, guarda e disponibilizacio de dados pessoais e conteldo das
comunicacdes privadas”. Ou seja, o assunto da ADI, de fato abrangido pelo MCI, nada tem a ver com o
PL 5.204/2016, que trata de crimes,

O argumento de que o bloqueio de sites na camada de infraestrutura (provedores de conexdo) impede
gue o livre fluxo do trafego para paises vizinhos e que isso torna a internet brasileira invidvel
(“unreliable” no texto) também ndo procede e é desproporcional. Querer que um pais vizinho possa ter
direito de acessar contedo com pedofilia que provém da Europa, por exemplo, ndo se encaixa nos
principios do ordenamento juridico brasileiro e muito menos em convencdes e tratados internacionais
de direitos humanos. De novo, ndo se estd a censurar arbitrariamente o transito de conteudos licitos,
mas a impedir a continuidade de praticas criminosas graves e, estas sim, violadoras dos direitos
humanos mais fundamentais.

Adicionalmente, os mecanismos técnicos que permitem o bloqueio de determinado contetdo ou
aplicacao permitem que as conexdes fornecidas a outros paises sejam fornecidas sem esse bloqueio.

O argumento de que “permitir o bloqueio de sites diretamente na infraestrutura da rede viola a clausula
petrea da Liberdade de Expressdo” é falso. Mais inexato é dizer que o STF respaldou tal entendimento.
O caso do STF, em decisdo monocratica do Min. Ricardo Lewandowski, tratou do blogueio ao Whatsapp.
O voto em nada faz referéncia a provedores de conexdo ou 4 camada de infraestrutura. Aborda somente
0 aspecto da proporcionalidade da coer¢do do Estado face ao direito da liberdade de expressdo. De
novo, este caso passa longe da hipdtese do PL 5.204/2016, que trata de crimes graves.

Toda a jurisprudéncia colacionada diz respeito & liberdade de imprensa e da tensdo entre liberdade de
expressao versus crimes contra a honra, liberdade jornalistica versus interesse piblico na informac&o
versus direito a intimidade e privacidade. Nada disso é objeto do PL n2 5.204/2016. Alids, o PL exclui
expressamente de seu objeto os crimes contra a honra (injuria, calunia e difamacdo, p. ex.).
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Exmo. Sr.

Alexandre Leite

Presidente da

Comissao de Ciéncia e Tecnologia, Comunicagao e Informatica — CCTCI
Camara dos Deputados

Congresso Nacional - Praga dos Trés Poderes
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Excelentissimo Senhor Deputado,

Cumprimentando Vossa Exceléncia, o SindiTelebrasil vem fazer alusao ao PL n°
5204/2016, que altera a Lei n°® 12.965, de 23 de abril de 2014 - Marco Civil da Internet. Tal
projeto de lei € um dos resultados dos trabalhos da CPl dos Crimes Cibernéticos da
Camara dos Deputados, que apds exaustivos estudos sobre o tema, debates e consultas
a sociedade brasileira, decidiu recomendar em seu relatorio final a necessidade de se
autorizar, por meio do referido projeto de lei, o Poder Judiciario brasileiro a determinar o
bloqueio do acesso a aplicagao de internet, hospedada no exterior e que nao possua
representacao no Brasil e que seja precipuamente dedicada a pratica de crimes puniveis
com pena minima igual ou superior a dois anos de reclusao.

Tal proposta ira sofrer analise, em carater terminativo, da Comissdo de Ciéncia e
Tecnologia, Comunicacao e Informatica (CCTCI) e da Comissao de Constituicao e Justica
e de Cidadania (CCJC).

Cumpre-nos registrar que este projeto representa uma oportunidade Unica para se
modernizar a legislacao brasileira relacionada ao ambiente da Internet, especificamente
no que concerne aos direitos humanos e garantias fundamentais previstas na legislacao
patria, bem como a protecao aos direitos autorais, a criatividade, a inovagao e a
competitividade. Alem disso, tal proposta abre um caminho para o desenvolvimento de
uma Internet como um instrumento a servi¢co de toda a sociedade brasileira, preservando
a liberdade de expressao e ao mesmo tempo criando mecanismo para gue tenhamos uma
Internet confiavel, legal e saudavel.
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/indillle Mlelebravi

Sindicato Nacional das Empresas de Teleforia
o da Serviga Movel Celular e Passoal

E importante enfatizar e trazer ao debate, de forma transparente e verdadeira, que a
proposta contida no PL n° 5204/2016 nada tem a ver com medidas de censura e ja é
utilizada por outros paises do mundo com grande tradicao democratica e de protecao a

liberdade de expressao.

Atualmente, encontram-se em vigor bloqueios a mais de 400 sites e servigos
considerados ilegais pelos poderes judiciarios de paises como Australia, Reino Unido,
Austria, Bélgica, Dinamarca, Finlandia, Franga, Grécia, Irlanda, Islandia, Italia, Portugal e
Espanha. Entre os paises que implementam medidas de blogueio tais como a que se
pretende adotar legislativamente no Brasil, onze se encontram classificados nas duas
faixas superiores do Ranking da Liberdade de Imprensa no Mundo em 2015, sendo que
Finlandia, Dinamarca e Austria ocupam, respectivamente, o primeiro, terceiro e sétimo
lugar da lista na pesquisa realizada pela ONG Repoérteres Sem Fronteira’.

Logo, vé-se que a implementagao de mecanismos que possibilitam o combate as
ilegalidades cometidas na rede nao implica, em absoluto, uma diminui¢cao da liberdade de
expressao ou de imprensa, e nao representam a imposigao de censura.

O PL n° 5204/2016 tem o mérito de preservar a Internet aberta e inovadora. A Internet
que oferece grandes oportunidades para novos modelos de negoécios, dos mais diversos
segmentos econdmicos, e que facilita e amplia o acesso a informagao, abrindo o espaco
para o debate a liberdade de expressao, a troca de ideias trazendo enorme contribuigao
para uma melhor qualidade de vida dos cidadaos.

Por outro lado, o PL cria condi¢bes legais que permitirao ao nosso Poder Judiciario atuar
com eficacia para lidar com os desafios e riscos decorrentes da facilidade, quantidade e
velocidade com que conteldos e servigos considerados ilegais e passiveis de penas de
reclusdo no Brasil possam estar disponibilizados online, a partir de qualquer lugar do
mundo.

O blogueio proposto pela CPI dos Crimes Cibernéticos mira unica e exclusivamente
nagueles sites eminentemente piratas, cuja atividade fim traz o ilicito em seu DNA e
sempre depois de autorizagao expressa de um juiz competente. Um aplicativo
desenvolvido com a finalidade de compartilhar fotos de pedofilia, ou um website dedicado
a gerar receitas a partir do oferecimento de obras musicais e audiovisuais sem a
autorizagao dos autores sdo, sim, em si, servigcos ilegais, e seu blogueio, autorizado pela
norma e por determinacao judicial, impede o cometimento de ilicito em territdrio brasileiro.

Defendemos que todos os agentes que atuam na cadeia de valor da Internet, passando
pelos consumidores, provedores de servigos e aplicagdo em geral, provedores de
conteudo, provedores de acesso e conexao se beneficiarao de uma Internet mais segura,

mais confiavel e legal.

| Disponivel em http.//infograficos.oglobo.globo.com/sociedade/ranking-da-liberdade-de-imprensa-no-mundo-em-
2015.html.
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Sindicatlo Nacional das Empresas de Telefonia
e de Servigo Movel Celular ¢ Passoal

Nesse sentido reiteramos nosso apoio ao projeto como instrumento para garantia da
seguranca de todos que a utilizam e nosso compromisso com uma internet livre, plural e
instrumento para o exercicio da liberdade de expressao.

Aten‘piosam7nte,

[~
Pt s
L, ———;__\"ff;&b ==
Eduardo Levy C. Moreira
Presidente Executivo
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Rio de Janeiro, 17 de outubro de 2016.

llmo. Sr. Dr.
Eduardo Levy Cardoso Moreira
MD Presidente do SINDITELEBRASIL - Sindicato Nacional de Empresas

de Telefonia e de Servigo Movel Celular e Pessoal
Ref. PL 5.204/16

Prezado Senhor,

Na qualidade de Conselheiro titular do CCS - Conselho de
Comunicagdo Social, do Congresso Nacional, e integrante da comissao
instalada no ambito do CCS para analise do PL 5.204/16, que possibilita o
bloqueio a aplicagcoes de internet hospedadas fora do territério brasileiro, por
ordem judicial, e que sejam voltadas para pratica de crimes puniveis com
pena minima igual ou superior a dois anos de reclusdo, tomamos a liberdade
de nos dirigir a esse prestigiado Sindicato, no sentido de solicitar nota técnica
ou avaliagao acerca da natureza do projeto de lei em questéo, especialmente
quanto ao seu eventual impacto na infraestrutura da rede, onde operam as
associadas do SINDITELEBRASIL.

Antecipadamente, agradecemos a colaboragao, aproveitando o

ensejo para renovar nossos protestos de elevada estima e consideragao.

Cordiais Saudacgoes,

/// S—

Sydney L. Sanches



