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DISPUTA PELOS DADOS

Podem as empresas de telecomunicacao discriminar o
trafego de dados de acordo com seu conteudo?
NEUTRALIDADE DA REDE

Como melhor assegurar a privacidade de dados pessoais
de brasileiros apds o caso Showden?
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GROWTH OF TENCENT'S
WECHAT SERVICE

Unit: million users
Source: Tencent Inc
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China’s telcos close ranks against
Tencent's WeChat

April 12, 2013
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OVUM VIEW

Summary

There has recently been a lot of news from China about possible changes to Tencent's popular
WeChat service. The first news reports circulated in February 2013 about China’s mobile
network operators (MNOs} demanding compensation for the high strain the service places on
network resources. The debate reached new heights when the head of the Ministry of
Industry and Information Technology (MIIT), Miac Wei, publicly commented that the MNOs’
demands were reasonable. While no resolution to this "crisis” has yet been reported, the final
outcome will have significant ramifications, not just in China, but on a global scale as MNOs
continue to deal with the impact of over-the-top (OTT} services on their business models.,
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Podem as operadoras cobrar um pacote mais
caro para o usuario ter acesso a um servico de
terceiro especifico?

Isso ndo aproxima o provimento de internet ao servico de TV
por assinatura?

E esse o futuro da internet?



neutralidade da rede

1. O QUE E?
2. O QUE AFETA?
3. PARA ONDE VAMOS?



QUE



Todos os datagramas séio iguais perante a Rede!

Tndas as informagdes que circulam na Internet sio
decompostas em pacotes de dados (os datagramas,
ou "packets”). que sio enviados por um ou mais caminhos
ao destino, onde sio recompostos para formar o conjunto
de dados original — uma mensagem., uma imagem, um

documento, ou mesmo um fluxo de video ou voz.

Um “packet sniffer” (farejador de pacotes) atualmente
pode ser capaz de recompor integralmente mensagens
de e-mail. fluxos de som ou imagem digital. dados de
navegacio Web. contidos em um gigabyte de dados copiados
da Internet em um tnico segundo. Isso significa que o
farejador pode recompor e gravar milhares de mensagens
de e-mail, ou ainda uma imensa gquantidade de dados
trafegados por pessoas que navegam em sitios Web, em um
unico segundo. Pode ainda reconstituir e gravar milhares
de conversacdes simultineas de telefonia via Internet
(conhecida como “voz sobre IP” ou volF). Os datagramas
sdo analisados e eventualmente copiados para um banco

de dados. e continuam ou nio seu caminho — e podem,

Carlos A. Afon=o®

saberdo de nada. Se fortelefonia via Internet. o usuirio pode
atribuir a voz entrecortada a um eventual trifego intenso
em algum ponto da rede. Em resumo, essas iniciativas sio
dificeis de detectar por um usuirio nio especialista ou

alguérﬂ que nio seja par’ticularme nte telmoso.

Um gigabyte de dados por segundo significa uma capacidade
de transmissio de 10 Gh/s (1o gigabits por segundo, ou
um bilhdo de caracteres por segundo). fluxo maior que a
capacidade somada de todas as espinhas dorsais (infovias
principais, ou “backbones”) da Internet da maioria dos
paises. Um farejador moderno é basicamente um software
contido em um microcomputador de alta capacidade -- mas
nio muito diferente dos computadores domésticos de topo de
linha que a garotada mais abastada usa para seus joguinhos.
Utilizando a eficicia de sistemas operacionais similares ao
UNIX, o farejador trabalha em uma maquina conectada a um
ponto estratégico da Internet -- por exemplo, um ponto de

troca de trafego (FTT) entre varias infovias.




V4

E o principio que comanda empresas que
operam o trafego de dados na rede e governos
a tratar todos os dados de forma isonOmica,
nao discriminando esse tratamento a partir de
parametros como o tipo de conteudo, site,
plataforma, aplicacdao, arquivo ou demais
modos de comunicacao.



Arquitetura End-to-End

Internet como plataforma de
proposito geral
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Bem-vindo(a) a Wikipedia,

a enciclopédia livre gue todos podem editar.

ﬁ Artigo em destaque -
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Lago de Beartooth na Flaresta Macional &
de Shozhone

Floresta Macional de Shoshone (em inglés
Shoshone Mationa! Forest) temn uma superficie de
cerca de 2,4 milhdes de acres (9 700 km2) no
gstado norte-americano de Wyorming e foi a
primeira floresta protegida a nivel federal nos
Estados Unidos. Originalmente parte da reserva
da Area Florestal de vellowstone, a floresta foi
criada por um ato do Congresso dos Estados
Unidos da América & assinada como lei pelo entdo

- . 1 —_— 1 N 1 —

Comunidade -Politicas da Wikipédia «Doacdes

22:21 (UTC): Segunda-feira, 14 de Maio de 2007
257 811 artigos - Portais - indice geral

-_r:jj Eventos recentes

Contatos

1

-

Termina o Campeonato Inglés de Futebol
de z006-07. O Manchester United, que 3
havia garantido o titulo 3 rodadas antes
perdeu de 1 a 0 em casa para o West
Ham. O clube de Manchester conguista o
titulo inglés pela 162 vez,

Zérvia vence o Festival Eurovisdo da
Cancdo 2007 em Helsinguia.

Arquealogos egipoios descobrem fornos
usados para fabricar pegas de cerdmica
durante o periodo Bizantino a noroest
Cairo.

2 primeiro-ministro britdnico Tony Blair
anuncia que se retirard a 27 de Junho
deste ano.

José Ramos-Horta é eleito Presidente da
Repiblica de Timor-Leste,

Papa Bento ¥WI inicia sua visita ao Brasil
para participar da Quinta Conferéncia
Geral do Episcopado Latino-armericano &
Caribenho, Durante a visita, o papa
aficializou a canonizagdo de Frei Galvdo,

® Em Erbil, no Curdistdo iraquiano, atentado ll
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Tony Blair

Crigem: Wikipédia, a enciclopédia livre.

Anthony Charles Lynton "Tony" Blair (Edimburgao, B
de Maio de 1953) & um palitico britdnico e, desde 1997,
o primeiro-ministro do Heino Unido.

Blair foi educado em colegios de Edimburgo e depois
estudou Direito em Oxford, converdendo-se em advogadao
especializado em Direito Sindical em 1976, Em 19583, foi
nameado membra da Partido Trabalhista Inglés (Labowy)
na Parlamento. De 1984 a 1987, foi portta-voz da
oposigan sobre assuntos de tesouro e economia. Apds
a rmorte de John Smith em 1994, Blair, com 41 anos,
tarnou-se a lider mais jovern |4 surgida no Trabalhismao.
0 Congressao de seu partido em 19596, adotou a politica
praposta por Tony Blair, que buscava uma reforma
constitucional, especial atengao a educacao e a salde e
a maiar integragdo com a Unido Europeia (UE). Mas
eleigdes de 1997, derrotou o conservadar John Major par
uma grande maiaria dos votos, Apresentou "0 modelo
para o seculo #xI", segundo o principio "trabalho para 05
que podem trabalhat' & "assisténcla para 05 que hio
podern trabalhay. Cantribuiu para pdr fim a trinta anos
de conflito na Irlanda do Morte, firmando apds guase dois
anos de negociagdes um acordo de paz. Este acordo
cantou com a colaboragio do presidente dos EUA, Bill

o N L T

Tony Blair

Primeiro-ministro do Reino Unido

2 de Maio de 1997
até presente

Mand=ato:
Precedido par: John Majar

Data de nascimerto: 6 de Maio de 1953

Local de nascimenta: Edirnburgo | Escocia
Zherie Blair

Partido Trabalhista Inglés

— . a R T B

Frimeira-dams:

Fartido politico:
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Edimburgo

Crigetn; Wikipédia, & enciclopédia livre.

Edimburgo (em inglés Edinburgh em gaélico escocés Do
Eideanr) & a capital da Escicia situada na margern sul do
do rio Forth (Firth of Farth). E a capital escocesa desde 1492,
sendo sede do parlamento escocés, restabelecido em 19959, Mo
censo de 2007, Edimburgo contava com 4458 624 habitantes.

Edimburga & tambem chamada papularmente de Awld Reslkie
("velha fedarenta") em razéo de suas muitas chaminés. O centro
histdrico chama-se Ofd Town e ha uma outra zona chamada Mew
Town, urbanizada no firm do século XY

A cidade velha de Edimburgo &

indice [ezconder] -

1 Histdria

1.1 Mew Town

1.2 Um centro intelectual no século =V
2 Geografia

2.1 Clima
3 Evolugao da populagio
4 Ligagdes externas

Edimburgo, a0 cimo o Castelo de =
Edimburgo

Historia [editar]

MNew Town [editar]
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1492

Crigetmn; Wikipédia, a enciclopédia livre.

Séculos:
Séeulo XN - Século ¥W - Sécula XV

Décadas:
1440 1450 1460 1470 1420 1450 1500 1510 1520 1530 1540

Anos:
1457 1458 1499 1400 1491 1492 1423 1494 1495 1496 1497

Tematicas

Desporto | Masica | Literatura

indice [ezconder] 1492 em outros

1 BEventos Calendario gregariano
2 Mascimentos

3 Falecimentos Ab urbe condita
4 Referéncias

41 F'éginas edernas Calendario armenio

Calendario chinés

Eventos [editar]  Calendario hebraico

Calendarioz hindus
- Vikrarm Samuat

- Shaka Samvat

- Kali vuog

= 2 de Janeira - Queda de Granad
catdlicos: fim da Reconguist

= 31 de Margo - Decreto de Alh

= 12 de Outubro - Cristdvio Colombo chega as Bahamas. Este
feito & em geral considerado o descobrimento da Ameérica.

ada pelas reis

Calendario persa

calendarios

14592
MCONCI

2243
341
41583 — 4189

5252 - 5253

1347 — 1343
1414 —1413
4383 — 43284

870 -8

2
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m Afrikaans
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sobre o seu conteddo.

Yeja a pagina de discussdo para mais infarmacdes.

Atencdo: O rigor factual deste artigo & duwvidoso.

Ao editar, cite suas fontes.

dezahiltada.

Casoizzo o afete, zaiba o mof

[ou faca ladin).

Devido a vandalismos recorrertes, & edicdo deste artigo por usudrios ndo-cadastrados esta

de tal medida e deixe sugesties de edicio na pading de discusséo

Cristovao Colombo (local incert 451 — Walladolid, 20
de Maio de 1506 foi um navegadar e explorador que alcangou
a America em 12 de Outubro de 1492 sob as ardens dos Reis
Catdlicos de Espanha. Crendo que a terra era uma esfera
relativamente pequena, empreendeu a sua viagem atraves do
Oceano Atléntico com o objectivo de atingir a India, tendo na
realidade descoberto as ilhas das Caraibas (Antilhas) e, mais
tarde, a costa do Golfo do México na América Central.

indice [ezcondet]

1 Qrigens italianas e teses de maltiplas outras naturalidades
191 Tacas aartiidiiegsgs
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LIm navega ambém conhecidao como weh browser ou simplesmente browser, termoaos em inglés)
& um pragrama que hahilita seus usuarios a interagirem com documentas HTRWL (em linguagem de
hipertexto) hospedados em um servidor YWeb, de acesso & Internet. E o tipo mais comumente usado de
agente. A maior colegao interligada de documentos de hipertexto, dos quais 0s documentos HTML sa0
uma substancial fragdo, & conhecida como World YWide Web - a grande teia ou rede mundial de
computadores.

indice [ezconder]

1 Protocolos e padries
2 Histaria
2.1 Ds primeiros navegadores
3 AWeh e caracteristicas dos navegadores
4 Mavegadores por parcela de mercado
8 %er tamheém
B Ligagdes externas

Protocolos e padrbes [editar]

Mavegadores se comunicam com servidores VYeb usando primaniamente o protocolo de transferéncia de
arquivas HTTF para recuperar paginas YWeb, que sao0 por sua vez identificadas pela UEL At O

pratocalo HTTF permite aos navegadares tanta recuperar como submeter infarmagdes para um senvidor

de Internet. O farmato de arquivo gque uma pagina usa é normalmente o HTML, sendo identificada na |
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Programa

Crigetmn; Wikipédia, a enciclopédia livre.

Esta & uma paging de desambiguacdo, que lista artigos associados & um mesmao Lo,

S umz ligagdo imtema o condusiv #8 apwi, sugedsos gue 3 cOMYS 0FF gue oorte dictzmente parg o arligo

FdeguIdo.

Programa pode ser;

= Programa - Agdes anente

Em oposigan a projet g u

programa - software de Co

(bras) Atividade
Frograma de necessidades - |

Categoria: Desambiguacaa

programa - Atragdes de televisao

Programa - CD de Lulu Zantos[1] &

abelecidas para atingir abjetivos precisos.
g0 temporario,

ares

ento de estudo de um projeto arguitetdnico
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A ekamada 3 parficioacio foi pormogada aée 15 de Waio,

Lulu Santos

Crigem: Wikipédia, a enciclopédia livre.

Atengao: Esta pagina fol marcada para revisaol
e tem algum conhecimento sobre este assunto, por favar verfique a
consisténcia e o rigor deste artigo.

Lulu Santos, nome artistico de Luiz Mauricio Pragana
dos Santos (Fio de Janeiro, 4 de maio de 1953) & um
cantor e guitarrista brasileiro, considerado um dos
maiores & mais controvertidos icones do Rock no Brasil.

indice [e=conder]

1 Binografia

2 Parceirosicompasitores
3 Integrantes

4 Discografia

Biografia

Filho de pai militar, comegou a tocar aos doze a
idade, formando uma banda inspirada nos Beatles
chamada de Cave Man. Cantrarianda o desejo de seu pai,
de que também se tarnasse militar, foge de casa antes de
campletar o calegial, percorrendo o Brasil com hippies.

Lulu Santes
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The Beatles

Crigem: Wikipédia, a enciclopédia livre.

=

i

Devido a vandalismos recorrertes, & edicdo deste artigo por usudrios ndo-cadastrados esta
dezahilitads.

Casoizso o afete, saiba o motivo de tal medida & deixe sugesties de edigio na paging de discussio

[ou faca ladin).

The Beatles foi uma banda de rock farmada em
Liverpool, Inglaterra, no final da década de 1950,
Farmada por Jahn Lennaon (guitarra e vacal), Paul
McCartney (baixo e vocal), George Harrison (guitarra e
vocal) e Hingo Starr (bateria e vocal), obtiveram
notoriedade até hoje inedita para uma banda musical.

Atingiram o primeiro lugar nas paradas de sucesso no
mundo inteiro com composigdes proprias como "She
Lovies You", "MWant To Hold Youwr Hand®, "Uant Buy
Me Love", "Help", "Yesterday", "Eleanor Hghy", "Hey

duds" AN You Need Is Love" e "Let it Be" entre

autras.

U= "garotos de Liverpool® |, coma eram chamadas, nao
tiveram apenas impacto sobre a mdsica, mas tambem
influenciaram as vestimentas, os cortes de cabelo e
forma de ser dos jovens daguela geragiao. Fai esse
sucesso estrondoso que inspirod a criagio do terma
beatlemania.

Foi um dos grupos musicals mais bem-sucedidos da
hictira cendo e canie membrme arlamados onr

Origem
Pais
Periodo

Génerols)

Gravadoral(s)

The Beatles

The Bestles

Liverpoal
Inglaterra, Reino Unido ESfes
1960 - 1970

Rock
Pop

Parlophone

Capital

eEnle ll
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B e el

1 Reino Unido da Gra-Bretanha e Irlanda do
MNorte (habitualmente referido apenas coma
Reino Unido) & um paist™ B B e um estado

soberanal™ formado geograficamente pela
(5ra-Bretanha e ilhas adjacentes e pelo nordeste
da llha da Irlanda, sendo limitado a node e a
oeste pelo Cceano Atlantico, a leste pela Mar do
More, a sul pela Canal da Mancha, gue o separa
do resto da Europa, e a oeste pela Repdblica da
Irlanda {dnica fronteira terrestre) e pelo Mar da
Irlanda. O estado é formado por 4 nagdes:
Inglaterra, Escdcia, Pais de Gales {llha da
(5ra-Bretanha) e Iflanda dao Morte (llha da Irlanda)
alem de territdrios que nao pertencem a nenhuma
destas nagdes, como a llha de Man e as llhas do
Canal {ou llhas Anglo-Maormandas), e varias
possessdes espalhadas pelo mundo:

Europa

m Sibraltar

m Bases Britdnicas Soberanas de Akrotiri e
Dhelakia

= Asia
= Terrtario Britdnico do Oceano Indico
Aftica

= Santa Helena

Armericas

s Bermudas

United Kingdom of Great Britain
and Morthern Ireland {Inglés)
Teyrnas Unedig Prydain Fawr
a Gogledd lwerddon (Galés)

Riocht Aontaithe na Breataine Maire
agus Thuaisceart Eireann (Gadlico Irlandés)

Unitit Kinrick o Great Breetain
an Northern Ireland (Escocés)

Reino Unido da Gri-Bretanha e Irlanda do Morte

(Bandeira)

{Brasdo de Armas)

Learma regl Diew et mon drodt

(Francés: Deus e o mey diraito)

Lingua oficial
Capital

Maior cidade
Rainha
Primeiro-Ministro

Area
- Total
- % Agua

inglés

Londres
Londres
[sabel Il
Tony Blair

T maiar
244820 km*®
1,34%
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Bem-vindo(a) a Wikipedia,

a enciclopédia livre gue todos podem editar.
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oz melhores arigos
Eventos stuais A
Pacing aleatdriz
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Portal comunitario
hMudangas recentes

= Ajuda
m Donativos
husca
I Lago de Beartooth na Flaresta Macional &
. de Shoshone
Ir | Pesquiza
ferramentas Floresta Nacional de Shoshone (em inglés
B Arigos afluentes Shoshone Mationa! Forest) temn uma superficie de

correlstos

Movidades relacionadas cerca de 2,4 milhdes de acres (9 700 km2) no

Carregar arguivo estado norte-americano de Wyoring e foi a
primeira floresta protegida a nivel federal nos
Estados Unidos. Originalmente parte da reserva
da Area Florestal de vellowstone, a floresta foi
criada por um ato do Congresso dos Estados

Unidos da América & assinada como lei pelo entdo

- . 1 —_— 1 N 1 —

Padinas ezpeciaiz
Wersdo para impressao
Enlace permanente

Az irscrictes para 2 Wikimania 2007 estdo ahedas!
Aekamada a parficioacio fol prorogada ate 15 de Waio.

Comunidade -Politicas da Wikipédia «Doacdes

=

Contatos

22:21 (UTC): Segunda-feira, 14 de Maio de 2007
257 811 artigos - Portais - indice geral

T

f!" Eventos recentes -

B Termina o Campeonato Inglés de Futebal
de z006-07. O Manchester United, que 3
havia garantido o titulo 3 rodadas antes
perdeu de 1 a 0 em casa para o West
Ham. O clube de Manchester conguista o
titulo inglés pela 162 vez,

B Sérvia vence o Festival Eurovisdo da
Cancdo 2007 em Helsinguia.

rem fornos

® Arquedlogos egipoios d
usados para fabricar pecg
durante o periodo Bizantin ae
Caira,

ceramica

B O primeiro-ministro britdnico Tony Blair
anuncia que se retirard a Junh
deste ano.

B José Ramos-Horta & el sidente da
Repiblica de Timar-L

B Papa Bento ¥WI inicia sua visita ao Brasil
para participar da Quinta Conferéncia
Geral do Episcopado Latino-armericano &
Caribenho, Durante a visita, o papa
aficializou a canonizagdo de Frei Galvdo,

® Em Erbil, no Curdistdo iraquiano, atentado



Pacific Telegraph Act of 1860 (EUA)

“messages received from any individual, company, or
corporation, or from any telegraph lines connecting with this
line at either of its termini, shall be impartially transmitted in
the order of their reception, excepting that the dispatches of the
government shall have priority...”

An act to facilitate communication between the Atlantic and
Pacific states by electric telegraph, June 16, 1860.



Entao por que discriminar?



Gerenciamento de Trafego



Transit

Tier 2 Network
IP Backbone

Transit

e Tier 2 ISP

X

Transit Transit

Tier 3 Networ Tier 3 Network
(multi-homed ISP) (single homed ISP)

Internet users
(business, consumers, etc)



Qualidade do servico






Competicao






2. O QUE AFETA?
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LIBERDADE DE EXPRESSAO
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Figure 4: Qatar's Qtel blockpage
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Figure 5: UAE's du blockpage
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Surf Safely!

This website is not accessible in the UAE.

The Internet is a powerful medium for communication, sharing and
serving our daily learning needs. Mowever, the site you are trying to
access contains content that is prohibited under the ‘Internet Access
Management Regulatory Policy’ of the Telecommunicaticns
Regulatory Authority of the United Arab Emirates.

If you beliove the website you are trying to access does not contain
any such content, please click here,
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‘It's unbelievable BlackBerry Messenger hasn't been shut down':
Mayor's aide calls for ban on riot ‘tool’

« Technology adviser to Boris Johnson likens BBM service to "text-messaging with steroids'.
« BBM messages reveal chilling looter plans to arm themselves and cause havoc

By DAILY MAIL REPORTER
Last updated at 2:50 PM on 9th August 2011

() Comments (264)| ] Add to My Stories | B4 Share ElLike 740
There were calls today to shut down the BlackBerry Messenger service which is thought to have played a key role in helping mobilise looters involved in

the riots across London.
Mike Butcher, a technology journalist and digital adviser to Boris Johnson, said it was 'unbelievable' that the BBM service had not been disabled.

Messages on the service, along with posts on Twitter, helped spread the locations of riots like wildfire and brought hordes of teenagers together to

T

attack neighbourhoods throughout the weekend.




3. PARA ONDE VAMOS?
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O que determina um comportamento (e sua transforma¢ao)?

M Leis
® Mercado
" Sociedade

M Tecnologia






Lei holandesa proibe o bloqueio de servicos de
Internet, o uso de inspecao profunda de pacotes
para monitorar habitos de navegacdo de usuarios,
além de filtragem e manipulacdo do trafego na

rede.
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FCC broadband policy statement

access the lawful Internet content of their choice.

run applications and use services of their choice, subject to the needs of law enforcement.
connect their choice of legal devices that do not harm the network.

competition among network providers, application and service providers, and content providers.
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Comcast blocks some Internet

traffic

Tests confirm data discrimination by number 2 U.S. service provider

B'jl' Peter Svensson
,dp Associated Press

updated 10/18/2007 9:36:11 AMET Print | Font: [AlA + =

NEW YORK — Comeast Corp. actively interferes with
attempts by some of its high-speed Internet subscribers to
share files online, a move that runs counter to the tradition
of treating all types of Net traffic equally.

The interference, which The Associated Press confirmed
through nationwide tests, is the most drastic example yet of
data discrimination by a U.S. Internet service provider. It
involves company computers masquerading as those of its
USErs.

If widely applied by other ISPs, the technology Comcast is
using would be a crippling blow to the BitTorrent, eDonkey
and Gnutella file-sharing networks. While these are mainly

Matthew Elvey, a Comcast subscriber in the San Francisco area wheo has noticed
BitTorrent uploads baing stifled, acknowledged that the company has the right to manage
its network, but sald he disapproves of its method.

known as sources of copyright music, software and movies, BitTorrent in particular is emerging as a

legitimate tool for quickly disseminating legal content.



Comcast Ordered to Allow Free Flow of File
Sharing Traffic

BY DAVID KRAVETS 08.01.08 9:03 AM

In a landmark ruling, the Federal {\} ;\‘, l, o
Communications Commission has el IVeuTRALLT,
ordered Comcast to stop its

controversial practice of throttling

file sharing traffic. c E “ sn n [ n

By a 3-2 vote, the commission on
Friday concluded that Comcast
monitored the content of its ™,
customers’ internet connections CAT AT XL T ooy Tt
and selectively blocked peer-to- e 2t e s A
peer connections. =

The selective blocking of file WAar Aidk .aRe wou | ﬂ\'?

sharing traffic interfered with
users' rights to access the internet and to use applications of their choice, the commission said.

2T et B
A AN — sy

"Comcast's practices are not minimally intrusive, as the company claims, but rather are invasive and
have significant effects," the commission said in a statement.

Comcast denies the findings.



FCC’s Open Internet Order

Transparency. Fixed and mobile broadband providers
must disclose the network management practices,
performance characteristics, and terms and conditions of
their broadband services.

No blocking. Fixed broadband providers may not block
lawful content, applications, services, or non-harmful
devices; mobile broadband providers may not block lawful
websites, or block applications that compete with their
voice or video telephony services.

No unreasonable discrimination. Fixed broadband
providers may not unreasonably discriminate In
transmitting lawful network traffic.




"We don't want to create a bunch of
gateways that prevent somebody
who doesn't have a lot of money,
but has a good idea, from being
able to start their next YouTube or
their next Google on the internet"







A lei chilena acrescenta trés artigos a Lei Geral de
Telecomunicacbes, proibindo provedores de
arbitrariamente bloquear, interferir, discriminar
ou restringir o direito de um usuario da rede de
enviar ou receber qualquer conteudo, aplicacéo ou
servico legal através da internet.

Para esse fim o provedor deve oferecer acesso a
rede de forma a nao arbitrariamente tratar
conteudos de forma distinta com base em sua fonte
ou titularidade.
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PRINCIPIOS PARA A GOVERNANGA E USO DA INTERNET

1 Liberdade, privacidade & direitos humanos

0 usa da Infernet deve gquiar-se pelos principios de liserdade de aupress&a, de privacidade do
indwiduo & de respeilo aos direstos humanos, reconhecendo-as como fundamentais para a
presarcacio de urs socisdads justs e dermocrilica.

2 Gowvernanga democratica e colaborativa

A, e rnmnen grent Foue war averrids Ae frera raconaresde o Blsdacal e Aemeerabes R
— com )
Criag
T Unis Art.1® Esta Lei altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940
Craci i {Codigo Penal), o Decreto-Lei n® 1.001, de 21 de outubro de 1969
LE"':'; (Codigo Penal Militar), a Lei n® 7.716, de 5 de janeiro de 1989, e a Lei

n® 8.069, de 13 de julho de 1990, & a Lei n® 10.446, de 8 de maio de

ARTICIPE E SEJA AUTOR DESSA MUDAN! afe uso 'ﬁﬁ sistema

CONSULTA PUBLICA PARA MODERNIZAGAQ DA putadores, ou que
G caclo ou sistemas

Marco Civil da Intemet

seus direitos e deveres em discussao

INICIO | TEXTO EM CONSULTA | LEI CONSOL

TEXTO EM Cf

Abaixo, vocd encontrard a fntegra da minutg
trata de uma novaLei, mas de uma revisil
Congresso. Ha cinco arigos: Ar. 1o qud
alteracdo na redagdo; At 2e gue apresent
para entrada e vigor das alteragGes; e Art

Estdn disponiveis para propostas as =9
alteragdn. Ha algumas segies gue so muyf
Cas0 deseje incluir uma nova segén, procu

ATENGAO: O prazo para apresentagdo de p
de agosto de 2010

Para compreender como a Lei ficard
Consolidads. Boa leitural

PROJETO DE LEI
Alera e acresce dispoaitivos & Lel ne 96|
consalita a legislacdo sobre direitos awtora|

O CONGRESSO NACIONAL decreta:
Art. 1o ALeinc 9.610, de 19 de fevereiro dd
Art 1o Esta Lei regula os direitos autorais)
autor e os que lhes s&0 conexos, e ofie

de protecdn aos direftos autorais & de of
demnais direios fundamentais e pela pro

Paragrafo dnico. A protegdio dos direito
principios e normas relativas a lre i
Ly 52 anmy

LEI DE DIREITO AUTORAL

Apresentacdo  Sobre o debate  Contexto Internacional Narede Na midia

BUSCA

Pesqguisar

Sobre o debate

O objetivo da consulta, gque vai até
o dia 31 de Janeiro de 2011, é
incentivar a manifestagéo de
comentérios a respeito da questdo
da Protecéo de Dados Pessoais e
a proposta de Projeto de Lei aqui
divulgada. Por se tratar da
interacdo num ambiente no
formato blog, encorajamos os
debatedores, cidaddos e
instituigGes, a dialogar com o texto
do debate e com 0s outros
debatedores. Entendemos gue os
diversos espagos "comentaveis”
desse blog constituem o local
mais adequado para as
manifestagies de todas as
pessoas e entidades participantes
do debate.

Com essas premissas,
reforgamos que o debate ndo é um
processo de votacdo e ndo busca

Publicado em 27 de dezembro de 2010 por Danilo Doneda

No dia 16 de dezembro de 2010 foi aprovado conjuntamente pelo
Senado e Camara da Coldmbia um projeto de lei que trata de protecéo
de dados pessoais. O projeto, cuja proposicao foi liderada pelo
Ministério do Interior e da Justica e denomina-se Proyecto de ley
estatutaria nimero 184 de 2010 senado, 046 de 2010 camara "Por la
cual se dictan ... Continue lendo

Publicado em Blog | Com a tag Colombia, Projeto de lei |

Publicado em 23 de dezembro de 2010 por Debate Dados Pessoais
Hé guase dez anos, foi apresentado pela Intel um novo

microprocessador com vocago para ser lider de mercado, o Pentium I
Este produto foi bastante criticado por conta de uma novidade que

Redes Sociais
o0& JEQ

No assunto

RT @parlatorus: Lei
contra perfil falso entra
emvigor nos #EUA

hitp:#fabr.iofHdQ (via
@raphatex) #MarcoCivil
#Al5Digital #dadospessoais

@kikalima
@noscomunicacao
Manda DM com um

email de contato que,
seria legal entrevisar alguém do
WJ e da FGV

1d.

@kikalima

- @noscomunicacao O
debate é uma parceria
MJ (Plataforma,

animagéo de rede e avaliagdo do
Projeto) + FGV (Estudos e Projeto)

“ @dadospessoais




Dispositivo

Art. 3°
Caput

Texto do PL n® 2.126, de 2011

A disciplina do uso da Internet no Brasil tem os
seguintes principios:
| - garantia da liberdade de expressédo, comunicacio e

manifestacio de pensamento,

nos termos da

Constituigéo;
Il - protecéo da privacidade;
Il - protecdo aos dados pessoais, na forma da lei;

IV - preservacio e garantia da neutralidade da rede,
conforme regulamentagéo;

Texto do Substitutivo oferecido

A disciplina do uso da Internet no Brasil tem os
seguintes principios:

| - garantia da liberdade de expressdo, comunicagéo e

manifestacdo de da

pensamento, nos termos

Constituigéo;
Il - protecéo da privacidade;
Il - protegéo aos dados pessoais, na forma da lei;

IV - preservacdo e garantia da neutralidade da rede;
conforme regulamentacio;

Origem da
sugestéo acatada
Relator;
Sérgio Amadeu;
Mario Brandao;
Everton Rodrigues;
Rhodrigo Deda;
Henata Mielli;
Maira Feltrin;

Quero um Marco

Civil (via Twitter

|V - preservacao e garantia da neutralidade da rede;

conforme regulamentacao



Art. 7°

O acesso 4 Internet & essencial ao exercicio da cidadaniae O acesso a Internet & essencial ap exercicio da
ao usuério sdo assegurados os seguintes direitos: cidadania e ao usuario sdo assegurados os seguintes

| - & inviolabilidade e ao sigilo de suas comunicagbes pela direitos:
Internet, salvo por ordem judicial, nas hipdteses e na forma | - & inviolabilidade da intimidade e da vida privada,

— Relator
que a lei estabelecer para fins de investigagdo criminal ou assequrado o direito 4 sua protecdo e & indenizacéo
instrugdo processual penal; pelo dano material ou moral decorrente de sua violacéo;

AM—V - a informactes claras e completas constantes
dos contratos de prestacao de servigos, com previsao
expressa sobre o0 regime de protecao ass—seus—dades
pesseals; aos registros de conexao e aos registros de
acesso a aplicagbes de Internet, bem como sobre
praticas de gerenciamento da rede que possam afetar
sua qualidade; e



} CLAPiTULO 1l _
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET
Secdo |

ate o respon O responsavel pela transmissado, comutagao ou

Caput roteamentt

aasquer - FOteamento tem o dever de tratar de forma isondmica

contetdo,

wicaivo, - quUAIsquer pacotes de dados, sem distingao por

degradaca

weicos | conteldo, origem e destino, servigo, terminal ou

servicos, ¢

aplicativo., sendo vedada gualguer disGriminagas ou

tbeni , \ tnes | o o



§ 1° A discriminagao ou degradagao do trafego sera
regulamentada pelo Poder Executivo e somente podera decorrer de:

| - requisitos técnicos Indispensavels & prestacao
adequada dos servigos e aplicacoes, e

|| - priorizagdo a servigos de emengéncia.



O & 1°, assim, combinado com 0s demais paragrafos do
mesmao artigo, torna possivel que spams nao sejam direcionados para a caixa
de entrada do usuario. Em caso de atagues de seqguranca, desde gue os
reguisitos do artigo 9° sejam preenchidos, também podera haver tratamento
diferenciado, de modo a propiciar uma fruicdo adequada aos usuarios. O
tratamento diferenciado a videos em tempo real ou mesmo a VolP, por
exemplo, podem ser outros motivos justificaveis a serem priorizados sem gue
haja, contudo, viclacao ao principio da neutralidade — desde que os demais
requisitos do artigo 9° sejam observados.



Na hipétese de discriminacdo ou degradacéo do trafego

prevista no § 1°, o responsavel mencionado no caput

Dispositivo Texto do PL n° 2.126, de M

| — abster-se de causar prejuizos aos USUArios:

Art. 9°
§2° Il — respeitar a livre concorréncia; e

lll — informar previamente de modo transparente, claro e

(inexistente)

suficientemente descritivo aos seus usuarios sobre as

praticas de gerenciamento ou mitigacdo de trafego
adotadas.

MNa provisao de conexao a Internet, onerosa ou gratuita,
e vedado bloguear, monitorar, filtrar, analisar ou

fiscalizar o contetudo dos pacotes de dados, ressalvadas -
as hipoteses admitidas emet na legislacao.




Cumpre ressaltar, ainda, que a neutralidade da rede
prevista no Marco Civil ndo profbe cobranca por volume de trafego de dados,
mas apenas a diferenciacao de tratamento. O gue o Marco Civil proflbe & a
diferenga de qgualidade, mas nac a de quantidade. Hoje, de certa forma, a
cobranga é feita indiretamente por volume de trafego, com base na capacidade
maxima do fluxo de dados da conexao. Para usuarios domesticos, por
exemplo, cobra-se proporcionalmente 8 "capacidade do tubo™: Se & mais largo
(10-20Mbps), paga-se mais do gue quando & mais estreito {1-2ZMbps).

O gue nao pode ocorrer, sob risco de se prejudicar a
estrutura aberta da Internet, bem como a inovacao e os consumidores, é
aumentar o controle sobre o uso do meio. Modelos diferenciados de cobranca
e tratamento dos pacotes podem resultar no fim do modelo descentralizado da
Internet, o que nao seria aceitavel.



Mesmo sem neutralidade temos a protecao do

consumidor no CDC, o abuso do direito no Cddigo Civil e

O recurso ao sistema brasileira de defesa da
concorréncia.



Mas a sua insercao em lei como principio ndo apenas
esclarece a questao em nivel nacional como também
combate eventuais movimentos futuros no campo da

governanca internacional da rede.



Hawaii — Hong Kong — Russia — Ecuador?
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Internet Enemies

»

W Pajses enemigos de la Internet
™ 3505 bajo vigllancia

Fuente: Reporters without Borders for Press Freedom, Internet Enemies, march 2011






Inside the NSA'’s secret Utah data center

By John Brandon / Published June 11, 2013 / FoxNews.com

BALANCED
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1/14/09

PRISM Program Cost: ~
Microsoft
$20M per year
2007 2008 2009 2010 2011 2012 2013
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Plug-ins extract and index metadata into
tables

[sessions] ——3 [processing engine] ——> (database) €&—> (u“r quorb.)

TOP SECRET//COMINT//REL TO USA, AUS, CAN, GBR, NZL



;Rjo?_oté: “L’Europa ha perso sovranita sui propri
a '”

Mi dice Stefano Rodota in un'intervista che leggete oggi sull'Espresso:
"L’Europa ha perso sovranita sui dati dei propri cittadini, come gia I’ha persa
sulla finanza. L'altro problema e interno: le intese tra i servizi segreti e le
societa telefoniche che forniscono loro informazioni. Il decreto Monti che
consente questi accordi sembra non sia stato sottoposto al parere obbligatorio
ma non vincolante del Garante e quindi potrebbe essere impugnato. |l parere &
un modo per rendere almeno visibile la questione all'opinione pubblica e al
Parlamento. Colpisce che nessuna delle forze politiche del governo Monti sia
stata sfiorata dalla gravita e dall'enormita del decreto”.









Leis que facilitam a espionagem



Criar conta 3 & Entrar &

Artigo Discussao Ler Editar Ver histérico “
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WIKIPEDIA CALEA

A encic i3 Bvre Origem: Wikipédia, a enciclopédia livre.

A Lei de Auxilio das Comunicagbes para a aplicagao do Direito (em inglés, Communications Assistance for Law Enforcement Act), abreviada como
CALEA, & uma lei de grampos dos Estados Unidos da América aprovada em 1994, durante a presidéncia de Bill Clinton (Pub. L. No. 103-414, 108 Stat. 4279,
codified at 47 USC 1001-1010).

Pagina principal
Contelido destacado

Eventos
O propésito da CALEA é ampliar a capacidade da agéncias de inteligéncia na aplicag@o do direito e na condugao de vigilancia eletrénica, ao exigir que operadoras
de telecomunicactes e fabricantes de equipamentos de telecomunicagtes modifiquem e projetem seus equipamentos, instalagoes e servigos para garantir que
Portais eles tenha capacidades de vigilAncia embutidas.’
Informar um erro Originalmente, a CALEA excluia expressamente a regulagao do trafego de dados pela Irﬂerne!,2 limitando-se a comunicagao telefonica digital. Mas em 2005, a
partir de uma requisi¢cao do Departmento de Justica, do FBI e do DEA, a FCC expediu uma regulagao que ampliou sua aplicagdo para incluir todo o trafego de
VolP e Internet banda larga. A Electronic Frontier Foundation apresentou diversas agoes judiciais para impedir a FCC de garantir essas capacidades ampliadas
de vigilancia doméstica_.'3 4 mas a constitucionalidade dessa interpretacao foi ratificada pelo Poder Judiciario.® De 2004 a 2007 houve um aumento de 62% no
numero de grampos realizados sob a CALEA, com um crescimento de mais de 3.000% na interceptacdo de dados de internet, tais como email.®
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Disputa pelo tratamento de dados
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Teles querem ser o Google, diz conselheiro do
CGI sobre marco civil da internet

HELTON SIMOES GOMES PUBLICIDADE

COLABORACAC PARA A FOLHA m

Kl Recomendar 34 g+ | 2
JUROS AINDA MAIS

Sem a neutralidade da rede de internet, uma das questdes mais
polémicas do projeto do Marco Civil da Internet, as empresas de
telecomunicacao poderdao agir captando dados de internautas
como faz o Google, afirmou nesta quarta-feira (28) Carlos
Afonso, conselheiro do CGI (Comité Gestor da Internet).

"[A teles] querem sacramentar em lei que elas possam ler todo o seu contelldo e monetizar
de alguma forma o contelddo”, disse Afonso a Folha.

Emperrado na Cadmara, o projeto de lei determina que o trafego de dados na rede nd3o pode
sofrer diferenciagdo. As teles consideram justo cobrar de usuarios gue consumam mais da
rede e por servigos que demandem mais banda, como os de VolP (voz sobre ip) e de videos.
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Hospedagem de dados no Brasil

1. Nacionalidade: quem € brasileiro?

2. Territorialidade: como garantir que a pessoa esta no Brasil? Se o
brasileiro se conecta via VPNs ou Tor, comecando a conexao no
Brasil e saindo em outro pais?

3. Reciprocidade: e se os outros paises comecarem a exigir o
mesmo de empresas brasileiras operando no exterior?

4. Impactos na inovagao
5. Privacidade? Brasil despreparado em termos legislativos.
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Internet should remain as open as possible - UN expert on freedom of expression

GEMEWVA (3 June 2011) - UN Special Rapporteur on freedom of expression Frank La Rue warned Friday that fearful Governments are increasingly
restricting the flow of information on the Internet due to its potential to mobilize people to challenge the status gquo.

“In recent months, we have seen a growing movement of people around the world who are advocating for change - for justice, equality,
accountability of the powerful and better respect for human rights,” Mr. La Rue said while presenting his new report* on the right to freedom of
opinion and expression on the Internet to the UN Human Rights Council.

“However, the unigue features of the Internet, which allow individuals to spread information instantly, to organize themselves, and to inform the
world about situations of injustice and ineguality, have also created fear among Governments and the powerful,” the expert said.

In his report, Mr. La Rue explores key trends and challenges to the right of all individuals to exercise their right to freedom of expression, as
guaranteed in article 19 of the International Covenant on Civil and Political Rights.

While noting that the Internet is a relatively new communication medium, the expert stressed the applicability of the international human rights
framework when assessing whether Governments are unduly restricting the flow of information online.

"Legitimate expression continues to be criminalized in many States, illustrated by the fact that in 2010, more than 100 bloggers were
imprisoned,” the Special Rapporteur warned. "Governments are using increasingly sophisticated technologies to block content, and to monitor
and identify activists and critics.”

“There should be as little restriction as possible to the flow of information via the Internet, except in a few, very exceptional, and limited
circumstances prescribed by international human rights law,” Mr. La Rue stressed.

“Essentially, this means that any restriction must be clearly provided by law, and proven to be necessary and the least intrusive means
available for the purpose of protecting the rights of others,” added La Rue.



Neutralidade é principio basilar do
Marco Civil

- privacidade
- bloqueio de conteudo
- atuacao governamental



Para discriminar o trafego de dados é
preciso monitorar

Devemos ter uma permissao legal para
0 monitoramento sem garantias
adequadas a direitos dos internautas?



DISPUTA PELOS DADOS

Podem as empresas de telecomunicacao discriminar o
trafego de dados de acordo com seu conteudo?
NEUTRALIDADE DA REDE

Como melhor assegurar a privacidade de dados pessoais
de brasileiros apds o caso Showden?
HOSPEDAGEM DE DADOS



A auséncia do Marco Civil traz prejuizos a todos. A
sociedade e aos usuarios da rede, que, sem esse regulamento vivem a
ameaca real de ter sua liberdade de expressao tolhida & sua privacidade
invadida; ao mercado, que sem normas claras se fecha a novos investimentos
em negacios virtuais; & a propria rede, gue pode ter seu potencial de inovacgao
e desenvolvimento limitados.
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