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1. Introducao

E desnecessdrio justificar a importancia e a motivagdo de escrever
sobre o fendmeno das redes sociais e suas implicagdes na privacidade
das pessoas. Trata-se de questdo cotidiana na nossa sociedade con-
temporanea, atingindo direta ou indiretamente a enorme maioria da
populagio mundial'. E fungdo primordial do direito tratar dessas novas
situacdes, adequar-se a elas e enfrentd-las com seus instrumentos, ja
existentes ou inéditos, da melhor forma possivel (JENNINGS; FENA,
2000, p. 16).

Além disso, tém-se como ponto de partida deste artigo as recentes
investidas de um estudante de direito vienense contra o Facebook, mo-
vendo 22 agdes de direito europeu, em um movimento denominado
Europe versus Facebook®. Desse modo, procura-se analisar neste trabalho
o fendmeno das redes sociais, em especial o Facebook, dentro do contexto
de protegido do direito a privacidade e a intimidade no direito europeu,

' Vale lembrar, ainda, que entre os anos de 2000 e 2009 o nimero de usudrios da In-
ternet cresceu de 394 milhdes de pessoas para 1,858 bilhao de pessoas, o que claramente
demonstra a influéncia da Internet no cotidiano da sociedade contemporénea (ITU, 2013).

*Todas as informagdes sobre as a¢des desse grupo podem ser encontradas no site:
http://europe-v-facebook.org/.
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levantando questdes que precisardo ser enfrentadas por todos em um

futuro proximo.
2. Redes sociais

Um servigo de rede social (social networking service) é uma plataforma,
baseada na internet, para a construgao de redes sociais ou relagdes sociais
entre as pessoas que, por exemplo, desejam compartilhar interesses,
atividades ou conexdes da vida real. Tal servigo consiste em uma repre-
sentacdo de cada usudrio (geralmente um perfil), suas relaces sociais,
e uma variedade de servigos adicionais. Desse modo, os sites de redes
sociais permitem aos usuarios compartilhar ideias, imagens, mensagens,
atividades, eventos e interesses com as pessoas em sua rede.

Hoje em dia, essa definigdo de servigo de rede social é, na verdade,
supérflua, uma vez que um enorme niimero de pessoas utiliza algum tipo
desse servigo. Do mesmo modo, o seu melhor exemplo atinge hoje tantas
pessoas por todo o mundo, que todos sabem do que se trata: o Facebook.

2.1. Historico das redes sociais

A base para redes sociais surge nos anos 80 com os chamados Bulletin-
-Board-System (BBS)(BOYD; ELLISON, 2007). Esses sistemas permitiam
o intercambio de dados e mensagens entre varios usuarios de uma unica
plataforma. No final dos anos 80 e inicio dos anos 90 as aplicagdes Com-
puServe, Prodigy e AOL langaram as fungdes bésicas que sdo hoje sdo
comuns a uma rede social; ao contrario dos sistemas de boletins, perfis
pessoais foram criados, com a possibilidade de divulgacao de eventos e
o envio de mensagens publicas e privadas.

O passo seguinte foi a combinagdo de func¢oes de chat, bate-papo,
nas redes sociais. Um dos primeiros exemplos dessa nova etapa foi a
rede de amigos de escola Classmates.com, fundada nos EUA em 1995.
Em seguida, o LinkedIn foi fundado em dezembro de 2002 (e langado
em maio de 2003); em julho de 2003, o Myspace; e, em seguida, em ja-
neiro de 2004, o Orkut, que teve enorme sucesso no Brasil. Em fevereiro
de 2004, o Facebook foi langado, a principio, apenas para os alunos da
Universidade de Harvard.

2.2. Caracteristicas das redes sociais
Os sites com servicos de redes sociais (SNS) compartilham uma

variedade de caracteristicas técnicas que permitem aos individuos: cons-
truir uma perfil ptiblico e/ou semiptblicos, articular uma lista de outros
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usudrios com quem partilham uma conexao e ver a sua lista de conexdes
dentro do sistema (BOYD; ELLISON, 2007). O mais basico deles contém
perfis com uma lista de “amigos” que também sdo usuarios do site.

Geralmente, um perfil é gerado a partir de respostas, em que os usu-
drios constroem suas proprias caracteristicas. E o chamado “type oneself
into being” (BOYD; ELLISON, 2007). Assim, devem ser respondidas
perguntas como idade, localizagdo, interesses, dentre outras. Alguns sites
permitem aos usuarios fazer upload de fotos, adicionar contetido multi-
midia ou modificar a aparéncia do perfil. Muitos desses sites permitem,
por exemplo, que os usudrios postem entradas de blog, busquem outras
pessoas com interesses semelhantes e compartilhem listas de contatos.
Os perfis de usudrio muitas vezes tém uma se¢do dedicada a comentarios
de amigos e de outros usuarios. Para proteger a privacidade do usuario,
as redes sociais tém tipicamente controles que permitem aos usudrios
escolher quem pode ver seu perfil, contatd-los, adiciond-los a sua lista
de contatos, e assim por diante.

2.3. Facebook

O Facebook é um servico de rede social on-line e seu nome deriva
do termo utilizado para designar o livro dado aos estudantes no inicio
do ano letivo por algumas universidades nos Estados Unidos, a fim de
ajuda-los a conhecer uns aos outros. Foi fundado em fevereiro de 2004
por Mark Zuckerberg, juntamente com seus colegas da Universidade de
Harvard, os também estudantes Eduardo Saverin, Andrew McCollum,
Dustin Moskovitz e Chris Hughes’. Inicialmente, os fundadores limitaram
0 acesso ao website apenas aos estudantes de Harvard. Sucessivamente,
foi liberado para estudantes de outras faculdades na drea de Boston, das
universidades da chamada Ivy League, e da Universidade de Stanford.
Por fim, tornou-se acessivel a alunos de varias outras universidades, em
seguida para os alunos do ensino médio e, finalmente, para todos que
tém 13 anos ou mais.

Em abril de 2012 (EUROPE VERSUS FACEBOOXK, [20117?]), um total
de cerca de 840.500.000 membros “registraram-se’, pelo menos uma vez
(ou seja, estiveram on-line, mesmo que tenham extinto sua conta pos-
teriormente) por meio de uma conta pessoal no Facebook. Também no
inicio de 2012, a Asia contabilizava cerca de 226 milhdes de membros,
seguida pela Europa (201,3 milhdes), América do Norte (175,1 milhoes),
América do Sul e Central (164,5 milhées), Africa (60,2 milhdes) e Ocea-

* A enorme repercussdo da rede Facebook também reflete na histéria de seus funda-
dores, retratada nas mais diversas formas na cultura popular.
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nia (13,3 milhoes). Ainda, o Brasil, em abril de
2012, contribuia com cerca de 46,3 milhoes de
membros da rede social, sendo o segundo maior
do mundo, atras apenas dos Estados Unidos
(SOCIAL MEDIA SCHWEIZ, 2012).

3. Questdes juridicas nas redes
sociais

3.1. Privacidade

Preocupagdes com a privacidade relativa aos
servicos de redes sociais tém sido levantadas
constantemente (BARNES, 2006; JENKINS;
BOYD, 2006; ROSENBLUM, 2007). Os usudrios
de redes sociais precisam estar alerta sobre os
perigos de dar informagdes de carater intimo.
Dados podem ser utilizados indevidamente,
também de hackers ou por meio de virus.

Além disso, ha uma ameaga a privacidade
percebida em relagdo a colocar demasiada in-
formagdo pessoal nas redes sociais, permitindo
produzir um perfil do comportamento de um
individuo. Com isso, criam-se verdadeiros
arquivos de informagdes de cada usudrio, com
os mais diferentes dados sobre o seu com-
portamento social, econémico e pessoal; tais
informagdes podem ser utilizadas para os mais
diversos fins.

Mesmo que esses dados sejam publicos, a
sua coleta e posterior organizacio e classifica-
¢do para a utilizagdo em fins — comerciais, por
exemplo — levam a importante questdo sobre a
invasdo de privacidade. Vale lembrar ainda que
tais dados, mesmo depois de apagados pelos
usudrios de redes sociais, permanecem sob
controle dessas redes, que os armazenam para
fins econdmicos seus e de terceiros.

Assim, a privacidade nos sites de redes
sociais pode ser prejudicada por varios fatores.
Além dos os usuarios divulgarem informagdes
pessoais, os proprios sites podem nao tomar as
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medidas adequadas para proteger a privacidade
do usudrio, sendo que terceiros frequentemente
usam informacgdes postadas em redes sociais

para uma variedade de prop6sitos*.
3.2. Mineragao de dados (data mining)

Por meio da chamada mineragdo de dados
(data mining), ou prospeccao de dados, as
empresas sao capazes de melhorar suas vendas
e lucratividade. Com esses dados, as empresas
podem delinear o comportamento on-line de
clientes em potencial, atingindo seu publico-
-alvo facilmente. Pode-se definir a mineragdo
de dados como o processo de explorar grandes
quantidades de dados a procura de padroes
consistentes.

Observa-se, ainda, o grande desenvolvi-
mento do chamado “software de andlise de
redes sociais” (“network analysis software”)
(HANNEMAN; RIDDLE, 2005). Este software
é capaz de adaptar-se para produtos especificos
(MILLER, 2010). Nesse contexto, o Facebook
tem sido especialmente importante para os
profissionais de marketing, dando as empresas
o0 acesso aos milhdes de perfis, a fim de adaptar
0s seus anuncios aos interesses de um usuario
da rede social.

4. Direito a privacidade e a
intimidade®

O termo direito a intimidade ¢ considerado
como tipificagdo dos chamados “direitos da
personalidade”, que sdo inerentes ao préprio

*Nas palavras de D. Rosenblum (2007): “For the Net
generation, social networking sites have become the preferred
forum for social interactions, from posturing and role playing
to simply sounding off. However, because such forums are
relatively easy to access, posted content can be reviewed by
anyone with an interest in the users’ personal information”.

>Tal tema ja foi tratado pelo autor em artigo anterior,
trecho esse aqui reproduzido (HIRATA, 2012).



homem e tém por objetivo resguardar a dignidade da pessoa humana®
(MIRANDA, 1971; DE CUPIS, 1959; DE-MATTIA, 1977; AMARAL,
2008). Surgem como uma reagdo a teoria estatal sobre o individuo e
encontram guarida em documentos como a Declara¢ido dos Direitos do
Homem e do Cidadao, de 1789, a Declaracao Universal dos Direitos do
Homem, de 1948 (art. 12), a 9* Conferéncia Internacional Americana de
1948 (artigo 5%), a Convengao Europeia dos Direitos do Homem de 1950
(artigo 82), a Convengdo Panamericana dos Direitos do Homem de 1959, a
Conferéncia Nérdica sobre o Direito 4 Intimidade, de 1967, além de outros
documentos internacionais. Vale ressaltar que a matéria é objeto tanto
da Constituticao Federal de 1988” quanto do Cédigo Civil brasileiro de
2002 (arts. 11 a 21), o que provocou o seu tratamento mais aprofundado
e amplo pela doutrina nacional. Ainda, a Constitui¢do Federal de 1988,
a semelhanca do texto constitucional de 1967, com a redagdo dada pela
Emenda Constitucional n® 1, de 1969, atribui as figuras da intimidade e
da vida privada tipificacao diversa.

Com o progresso cientifico e 0 avango da técnica, as intromissdes na
intimidade e na vida privada das pessoas agravaram-se®. Alids, no passado,
a necessidade de estar sé era atribuida a excentricidade, ndo se pensava
em isolamento. No entanto, hoje apresenta-se uma outra realidade. A
tecnologia provoca um aumento desenfreado nas possibilidades e na
velocidade do acesso a informacao, levando, consequentemente, a uma
maior fragilidade da esfera privada, da intimidade das pessoas (COSTA
JUNIOR, 1970, p. 14).

Cabe lembrar que alguns autores distinguem o direito a intimidade
do direito a vida privada. A. De Cupis (1954, p. 90), por exemplo, entende
que a esfera intima da pessoa se divide em direito a riservatezza e o direito
a segretezza’. O direito a intimidade pode ser conceituado como aquele
que visa a resguardar as pessoas dos sentidos alheios, principalmente da
vista e dos ouvidos de outrem. Ou seja, ¢ o direito de a pessoa excluir

“P. Kayser (1984) classifica os direitos de personalidade em: direito de se opor a di-
vulgagdo da vida privada, direito de se opor a uma investigagao na vida privada e, ainda,
direito de resposta.

70O artigo 5% X, da CF 1988, considera “invioléveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizagao pelo dano material ou
moral decorrente de sua violagao”.

® Ao tratar da doutrina francesa, E. Szaniawski (1993, p. 118-119) considera a protecio
da vida privada em dois sentidos: lato sensu, como as regras juridicas que objetivam a
protegio da vida pessoal e familiar; e stricto sensu, como o conjunto de regras que visam
a proteger as pessoas contra atentados particulares. Sdo as agressdes deflagradas contra
o segredo da vida privada, ou seja, sdo as regras que objetivam proteger a vida pessoal e
familiar das pessoas e a intimidade de seu lar. A vida pessoal e familiar necessita de uma
esfera de segredo para o seu desenvolvimento, sendo este uma condigéo de sua liberdade.
Entao, faz-se necessaria a protegao dessa esfera secreta dos atentados dirigidos a liberdade.

° Contrariamente, B. Franceschelli (1960, p. 5 et seq.).
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do conhecimento de terceiros tudo aquilo que
a ela se relaciona (MIRANDA, 1971, p. 124 et
seq.). O direito a intimidade ¢, ainda, o poder
correspondente ao dever de todas as outras
pessoas de néo se imiscuir na intimidade alheia,
opondo-se a eventuais descumprimentos desse
dever, realizados por meio de investigacio e/ou
divulgagdo de informagdes sobre a vida alheia
(FERNANDES, 1984, p. 17 et seq.).

Desse modo, pode-se observar que o direito
a intimidade se apresenta como uma forma de
impedir que o avanco tecnoldgico, juntamente
com o ja conhecido crescimento populacional,
com uma consequente ocupac¢ao territorial,
possa violar o direito de cada um de estar con-
sigo proprio sem interferéncia alheia'’.

9. Direito europeu e a privacidade

Ponto de partida para este trabalho sdo as
a¢oes movidas contra a rede social Facebook em
virtude de eventuais violagdes ao direito a pri-
vacidade. Tais agdes tém como objeto o direito
europeu'' e suas protegdes. Assim, tem-se como
principal fonte para essas protecdes a Diretiva
95/46/CE de protecdo dos dados pessoais. Esse
texto referencial em tal matéria procura esta-
belecer um equilibrio entre a prote¢do da vida
privada e a livre circulagdo de dados pessoais
na Unido Europeia.

O direito a privacidade é altamente desen-
volvido no direito europeu. Todos os Estados-
-membros da Unido Europeia sdo também
signatarios da Convencédo Europeia dos Direitos
do Homem (CEDH), de 4 de novembro de 1950.

'“Vale lembrar ainda que é de grande importancia a
questdo sobre a esfera privada de pessoas publicas. Ou seja,
até que ponto o fato de a pessoa ser conhecida (politicos,
artistas, celebridades) pode influir no tratamento do seu
direito a intimidade (SILVA JUNIOR, 2002).

"' Sobre o direito europeu em geral, R. Streinz (2008) e
T. Oppermann (2009).
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O artigo 8°'* da Convengao prevé o direito ao
respeito pela “vida privada e familiar, do seu
domicilio e da sua correspondéncia” O Tribu-
nal Europeu dos Direitos Humanos deu a esse
artigo uma interpreta¢do bastante ampla na sua
jurisprudéncia, levando inclusive a Diretiva
95/46/CE.

A Diretiva 95/46/CE regula o tratamento
de dados pessoais, que sdo definidos no seu art.
22 como “qualquer informagao relativa a uma
pessoa singular identificada ou identificavel”.
Tal defini¢do é propositadamente ampla, a
fim de abranger o maior niimero de situagdes
possiveis. Desse modo, mesmo que a pessoa
ndo possa determind-los, tais dados sdo bens a
serem protegidos.

Segundo o art. 2°b da Diretiva 95/46/CE, o
chamado “tratamento de dados pessoais” (ou
processamento) engloba “qualquer operagao ou
conjunto de operagdes efetuadas sobre dados
pessoais, com ou sem meios automatizados”.

As regras de protecdo de dados sdo aplica-
veis nao s6 quando o tratamento estiver esta-
belecido no territério da Unido Europeia, mas
sempre que o controlador utilizar equipamento
situado na UE, a fim de processar dados". Desse

'2 Art. 8° da CEDH: “1. Qualquer pessoa tem direito ao
respeito da sua vida privada e familiar, do seu domicilio e
da sua correspondéncia. 2. Nao pode haver ingeréncia da
autoridade publica no exercicio deste direito senao quando
esta ingeréncia estiver prevista na lei e constituir uma pro-
vidéncia que, numa sociedade democritica, seja necessaria
para a seguranga nacional, para a seguranga publica, para o
bem-estar econdomico do pais, a defesa da ordem e a preven-
¢ao das infragdes penais, a protedo da saude ou da moral,
ou a protecdo dos direitos e das liberdades de terceiros.”

" Art. 4° da Diretiva 95/46/CE: “Direito nacional apli-
cavel. 1. Cada Estado-membro aplicard as suas disposigdes
nacionais adoptadas por for¢a da presente diretiva ao
tratamento de dados pessoais quando: a) O tratamento for
efetuado no contexto das atividades de um estabelecimento
do responsavel pelo tratamento situado no territorio desse
Estado-membro; se 0 mesmo responsavel pelo tratamento
estiver estabelecido no territério de vérios Estados-mem-
bros, devera tomar as medidas necessarias para garantir
que cada um desses estabelecimentos cumpra as obrigagdes
estabelecidas no direito nacional que lhe for aplicavel; b)
O responsavel pelo tratamento nao estiver estabelecido



modo, os casos referentes ao Facebook (e diver-
sas outras redes sociais) levariam a aplicacao da
Diretiva 95/46/CE. Contudo, como tal Diretiva
foi escrita antes do avango da internet, ainda ha
poucas decisoes a respeito.

Dessa forma, o processamento de dados
apenas serd considerado legitimo, se estiver no
rol previsto no art. 7¢ da Diretiva 95/46/CE:

“Os Estados-membros estabelecerdao que o
tratamento de dados pessoais s6 podera ser
efetuado se: a) A pessoa em causa tiver dado
de forma inequivoca o seu consentimento;
ou b) O tratamento for necessario para a
execug¢do de um contrato no qual a pessoa
em causa ¢ parte ou de diligéncias prévias
a formagéo do contrato decididas a pedido
da pessoa em causa; ou ¢) O tratamento for
necessario para cumprir uma obrigagio legal
a qual o responsavel pelo tratamento esteja
sujeito; ou d) O tratamento for necessario
para a protecdo de interesses vitais da pessoa
em causa; ou e) O tratamento for necessario
para a execu¢do de uma missao de interesse
publico ou o exercicio da autoridade pu-
blica de que é investido o responsavel pelo
tratamento ou um terceiro a quem os dados
sejam comunicados; ou f) O tratamento for
necessario para prosseguir interesses legiti-
mos do responsavel pelo tratamento ou do
terceiro ou terceiros a quem os dados sejam
comunicados, desde que néo prevalecam os
interesses ou os direitos e liberdades funda-
mentais da pessoa em causa, protegidos ao
abrigo do n® 1 do artigo 1°”.

Ainda, o titular dos dados tem direito de
acesso a todos os dados sobre ele processados.

no territério do Estado-membro, mas num local onde a
sua legislagao nacional seja aplicavel por for¢a do direito
internacional publico; ¢) O responsavel pelo tratamento nao
estiver estabelecido no territorio da Comunidade e recorrer,
para tratamento de dados pessoais, a meios, automatizados
ou nio, situados no territorio desse Estado-membro, salvo
se esses meijos sO forem utilizados para transito no territério
da Comunidade. 2. No caso referido na alinea ¢) do n° 1,
o responsavel pelo tratamento deve designar um represen-
tante estabelecido no territorio desse Estado-membro, sem
prejuizo das agdes que possam vir a ser intentadas contra o
proprio responsavel pelo tratamento”

Também pode exigir retificacdo, apagamento
ou bloqueio dos dados que sdo incompletos,
imprecisos ou ndo estio sendo processados
devidamente'.

Além disso, o processamento de dados s6
pode ser feito em trés condigdes: transparéncia,
finalidade legitima e proporcionalidade.

Segundo o principio da transparéncia, o
titular dos dados tem o direito de ser informado
quando seus dados pessoais estdo sendo pro-
cessados. Assim, o responsavel pelo tratamento
dos dados deve fornecer seu nome e endereco,
o objetivo do tratamento, os destinatarios dos
dados e todas as outras informagdes necessarias
para garantir o seu justo processamento".

Quanto a finalidade legitima, os dados
pessoais s6 podem ser processados para fins
explicitos e legitimos especificados e nao de
forma incompativel com essas finalidades".

Ademais, a fim de atender ao principio da
proporcionalidade, os dados pessoais s6 podem
ser processados na medida em que é adequado
e pertinente em relagdo as finalidades para
que sdo recolhidos e tratados posteriormente.
Os dados devem ser exatos e, se necessario,
atualizados, devendo ser empregadas todas as
medidas razodveis para assegurar que dados
inexatos ou incompletos sejam apagados ou
retificados.

H4, ainda, restrigdes comerciais ao proces-
samento dos dados. O titular dos dados pode
opor-se a qualquer momento ao processamento
de dados pessoais para fins de marketing dire-
to"”. Restri¢oes adicionais devem ser aplicadas

'* Art. 12 da Diretiva 95/46/CE.
" Cf. arts. 10 e 11 da Diretiva 95/46/CE.
'® Art. 6°b da Diretiva 95/46/CE.

V7 Cf. Art. 14 da Diretiva 95/46/CE: “Direito de oposi¢ao
da pessoa em causa. Os Estados-membros reconhecerao a
pessoa em causa o direito de: a) Pelo menos nos casos re-
feridos nas alineas e) e f) do artigo 7% se opor em qualquer
altura, por razdes preponderantes e legitimas relacionadas
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no processamento de dados pessoais conside-
rados sensiveis, referentes a crengas religiosas,
opinides politicas, satde, orientacdo sexual,
raca, filiacdo a organiza¢des no passado, espe-
cialmente'®.

6. Acoes referentes a “Europe versus
Facebook”

Fato motivador deste artigo, como ja
mencionado, foram as a¢des movidas por
Max Schrems contra o Facebook. Estudante
de direito em Viena, Max Schrems indignou-
-se apos, muitas dificuldades, conseguir um
CD com toda a informacio coletada durante
os trés anos em que fez parte dessa rede. O
conteudo impresso desse CD contabilizava um
total de 1.200 paginas. Todo esse material, que
compreendia, por exemplo, histérico de chats,
“cutucadas’, pedidos de amizade, era classifica-
do em 57 categorias que possibilitam facilmente
a chamada minerac¢io de dados.

Também surpreendente para Max Schrems
foi perceber que mesmo as mensagens, fotos
e outros arquivos que ele havia apagado con-
tinuavam armazenados nos computadores do
Facebook”. Segundo o Facebook, apenas hd

com a sua situagao particular, a que os dados que lhe digam
respeito sejam objeto de tratamento, salvo disposi¢do em
contrario do direito nacional. Em caso de oposigéo justi-
ficada, o tratamento efetuado pelo responsavel deixa de
poder incidir sobre esses dados; b) Se opor, a seu pedido
e gratuitamente, ao tratamento dos dados pessoais que lhe
digam respeito previsto pelo responsavel pelo tratamento
para efeitos de mala direta; ou ser informada antes de os
dados pessoais serem comunicados pela primeira vez a
terceiros para fins de mala direta ou utilizados por conta de
terceiros, e de lhe ser expressamente facultado o direito de
se opor, sem despesas, a tais comunicagdes ou utilizagoes.
Os Estados-membros tomarao as medidas necessarias para
garantir que as pessoas em causa tenham conhecimento do
direito referido no primeiro paragrafo da alinea b)””

8 Cf. Art. 8°b da Diretiva 95/46/CE.

""Essa questdo envolve o chamado “direito ao esque-
cimento”. Ou seja, os dados sobre uma pessoa ndo devem
ser armazenados para sempre. E o entendimento também
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uma “remogao da pagina” e ndo a “deletacao”.
Uma vez que o Facebook tem servidores na
Irlanda, entre agosto e setembro de 2011, Schre-
ms abriu 22 agdes contra a rede social no Irish
Data Protection Commissioner, drgdo publico
irlandés, tendo como base o direito europeu de
protecdo aos dados pessoais.

Resumidamente, podem-se elencar as 22
acdes (EUROPE VERSUS FACEBOOK, [20117]):

1. Pokes (“cutucar”) — Os “cutucdes” sio
mantidos mesmo apds o usudrio os remover.

2. Perfis sombra — O Facebook coleta dados
sobre as pessoas sem o seu conhecimento. Essa
informacdo é usada para substituir os perfis
existentes e criar perfis de ndo-usudrios.

3. Tagging — Tags sdo usadas sem o consen-
timento dos usudrios, que precisam desmarcar
tal op¢ao™.

Info: Facebook anunciou mudangas.

4. Sincronizar - O Facebook coleta dados
pessoais, por exemplo, por meio do iPhone
App ou da fun¢do “Encontrar amigos” Essas
informagdes sdo usadas pelo Facebook, sem o
consentimento dos titulares dos dados.

5. Postagens apagadas — Postagens que fo-
ram excluidas permanecem no acervo de dados
mantido pelo Facebook.

6. Postagens em paginas de outros usudrios
- Os usuarios ndo podem ver as configuragdes
em que o conteudo distribuido por ele é postado
em paginas de terceiros.

7. Mensagens — As mensagens (incluindo as
de chat) sdo armazenadas pelo Facebook mesmo
depois de o usudrio ter excluido. Isso significa
que toda a comunicagdo junto ao Facebook nao
pode ser excluida.

do Enunciado 531 da VI Jornada de Direito Civil do Con-
selho da Justica Federal: “A tutela da dignidade da pessoa
humana na sociedade da informacédo inclui o direito ao
esquecimento’.

O Facebook ja anunciou alteragdes quando ao tagging.



8. Politica de privacidade e consentimen-
to — A politica de privacidade é vaga, obscura
e contraditdria, ndo sendo condizente com a
Diretiva 95/46/CE.

9. Reconhecimento facial - O novo recurso
de reconhecimento facial é uma violacio do
direito a privacidade dos usudrios, uma vez que
nao ha informacgdes adequadas e consentimento
inequivoco dos usuarios.

10. Solicitacdo de informagdes — Os pedidos
de acesso as informagdes ndo sdo atendidos
plenamente. Ndo se sabe qual Facebook se
responsabiliza pelos usuarios.

11. Tags excluidas — Tags que foram re-
movidas pelo usudrio sdo s6 desativadas, mas
armazenadas pelo Facebook.

12. Seguranga de Dados — Em suas clausulas
gerais, o Facebook diz que nao garante nenhum
nivel de seguranca de dados.

13. Aplicagoes — Aplicagdes de “amigos” po-
dem acessar dados pessoais do usuario. Nao ha
garantia de que esses aplicativos estdo seguindo
as normas de privacidade europeias.

14. Amigos excluidos - Todos os amigos
removidos continuam sendo armazenados pelo
Facebook.

15. Excesso de processamento de dados - O
Facebook hospeda enormes quantidades de
dados pessoais e que estd processando todos
os dados para seus proprios fins, sem qualquer
limitagao.

16. Opt-out™ — O Facebook opera, na pratica,
opera um sistema opt-out em vez de um sistema
opt-in, que é exigido pela legislacdo europeia.

17. Botdo “curtir” - O botdo “curtir” gera
dados do usudrio que sdo armazenados pelo

*' Opt-out € o sistema de envio de mensagens eletroni-
cas, em que os destinatérios dessas mensagens de marketing
recebem-nas automaticamente, sem haver solicitagdo
prévia. Apenas por meio de agdo expressa do usuario, ele
se libera do envio de mensagens. O sistema oposto é o opt-
-in, em que o usudrio precisa fazer a opgao para receber
as mensagens.

Facebook, podendo ser usados para rastrear
usudrios por toda a internet. Os usudrios nao
sdo informados, nem consentem nesse arma-
zenamento.

18. Deveres como processador de dados - O
Facebook assume deveres como prestador de
um “servi¢o de cloud” (por exemplo, nao utili-
zando dados de terceiros para seus proprios fins
ou processamento de dados somente quando
instruido a fazé-lo pelo usuario).

19. Configuragdes de privacidade para fotos
- Os usudrios podem apenas determinar quem
pode ver o link para uma foto. A foto em si pode
ser vista por todos que conhecem o link.

20. Fotos excluidas — O Facebook s6 apaga
o link para fotos. As fotos ainda continuam pu-
blicas na internet por um determinado periodo
de tempo.

21. Grupos - Os usuarios podem ser adicio-
nados a grupos sem o seu consentimento; esses
grupos podem propagar uma imagem enganosa
sobre a pessoa.

22. Novas politicas — As politicas do Face-
book sdo alteradas com muita frequéncia, sem
que os usudrios sejam devidamente informados.
Além disso, ndo sdo consultados para autorizar
as novas politicas.

Em dezembro de 2011, o Irish Data Pro-
tection Commissioner publicou seu primeiro
parecer sobre o caso, analisando as eventuais
alteragdes a serem feitas pelo Facebook. O gru-
po Europe versus Facebook considerou tais su-
gestdes insatisfatdrias. Em seguida, em fevereiro
de 2012, membros do Europe versus Facebook
encontraram-se em Viena com representantes
do Facebook, a fim de discutir um acordo para
as alteracdes a serem feitas pelo Facebook. Nao
houve resultado pratico positivo desse encontro.

Entretanto, em maio e junho de 2012, o
Facebook publicou nova diretiva de prote¢do de
dados. Podem ser observadas pequenas altera-
¢oes nesse tema, como maior transparéncia no
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tocante ao processamento de dados, assim como pleiteia o grupo Europe
versus Facebook. Contudo, ainda sdo progressos infimos, uma vez que os
problemas centrais ndo foram atacados.

No momento, o grupo Europe versus Facebook elabora requerimento
para obter uma decisdo formal do Irish Data Protection Commissioner
sobre o caso. Suas previsoes, todavia, ndo sdo otimistas, pois entendem
que o 6rgao irlandés ndo aplicara na sua completude o direito europeu
de protecdo de dados™.

7. Conclusoes

Mais do que tragar conclusdes definitivas, este artigo objetiva levantar
questdes e problemas a serem analisados e repensados, segundo o prisma
dos direitos fundamentais ou, mais precisamente, do direito a privacidade
e a intimidade no contexto da atualidade. Afinal, trata-se de questdes
profundamente relevantes e cotidianas, uma vez que as redes sociais estao
presentes na vida de grande parte da populacgdo (além da tendéncia clara
de se tornarem cada vez mais abrangentes).

E preciso rever as garantias e os conceitos de direito a privacidade, a
fim de adequa-los aos novos padroes de vida social contemporéanea. Por
outro lado, abusos precisam ser coibidos, possibilitando e facilitando a
defesa dos direitos fundamentais dos usuarios de redes sociais.

Iniciativas e agdes como a do grupo Europe versus Facebook sdo de
extrema importancia, ndo apenas para a protecdo dos interesses dos
usudrios, mas principalmente por possibilitar a discussdo desses temas
fundamentais. Deve-se acompanhar o desfecho desse caso, a fim de po-
dermos tracar novas diretrizes para o futuro tratamento dessa matéria.
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